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Окончание поддержки продуктов: важные даты

 14 января 2020 г.окончание расширенной поддержки Windows 7, Exchange Server 2010, Windows Server 2008 
 13 октября 2020г.окончание расширенной поддержки Office 2010, Exchange Server 2016 (Ent., Standard)
 …



14 января 2020 г. Окончание поддержки Exchange Server 2010 

Используется:
 Exchange Server 2010

Дополнительно:
 Хранение и обмен файлами:  Я.Диск, Облако 

Mail.ru, Dropbox
 Cерверы AWS, Azureи т.п.

Бизнес-окружение:
 Менеджеры в полях
 Командировки у коллег, нужен доступ к 

файлам…
 Используются собственные девайсы, 

работают на разных устройствах

 Защита от утечек важных данных кроме 
фильтрации вредоносов и спама 

 Корпоративные сервера и гарантия 
бесперебойной работы 99,9%

 Функции аварийного восстановления
 Широкие возможности управления:

 Групповые ящики (не требует отдельных 
лицензий)

 Общая адресная книга
 Управление календарями и переговорками
 Удаление конф. данных с утерянных устройств

Exchange Online | Office 365 Бизнес Базовый/ Бизнес Премиум / E3 / E5 | Microsoft 365 E3 / E5 / Бизнес

Если у вас: Преимущества обновления:



13 октября 2020 г. Окончание поддержки Office 2010

Используется:
 Office 2010

Дополнительно:
 Почта: предоставляет хостер, Yandexconnect, 

mail.ru, gmail
 Хранение и обмен файлами:  Я.Диск, Облако 

Mail.ru, Dropbox
 Cерверы AWS, Azureи т.п.

Бизнес-окружение:
 Менеджеры в полях
 Командировки у коллег, надо доступ к 

файлам…
 Используют собственные девайсы, работают 

на разных устройствах

 Устраняются проблемы совместимости файлов
 Упрощенный и контролируемый доступ к 

корпоративным файлам благодаря OneDrive, a не 
работе с сетевыми дисками и предоставлением 
доступа

 Одновременная работа с файлами
 Использование мобильных устройств 

сотрудниками
 Функциональные возможности Teams
 Удаление конф. Данных с утерянных устройств

Если у вас: Преимущества обновления:

Office 365 Бизнес / Бизнес Премиум / ProPlus/ E3 / E5 | Microsoft 365 E3 / E5 /



Используется:

 Различные версии Windows в компании
 Есть программы, которые, возможно, 

работают только на Windows 7
 Существуют опасения относительно 

чрезмерного потребления ресурсов у 
старых машин 10-кой

 Самая безопасная Windows
 Безопаснее на этапе загрузки (защита от руткитови 

буткитов)
 Встроенная защита от утечек корпоративной 

информации WIP
 Актуальная для работы в современных условиях, а 

не 2009 г., как Windows 7
 Служба Assureс инженерами Microsoft, которые 

бесплатно обеспечат совместимость классических 
программпри одновременном использовании с 
Office 365.

Windows 10 Pro | Microsoft 365

14 января 2020 г. Окончание поддержки Windows 7

Если у вас: Преимущества обновления:

https://www.microsoft.com/ru-ru/fasttrack/microsoft-365/desktop-app-assure


Семейство Microsoft 365

Office 365

Windows 10

Enterprise Mobility 

+ Security

Microsoft 365

Enterprise E3/E5

Office 365 E3/E5

Windows 10

Enterprise E3/E5

EMS E3/E5

Microsoft 365

Business

Office 365 

Business Premium

Windows 10 Pro

Features from EMS +

Windows 10 Enterprise

Microsoft 365 F1

Office 365 F1

Windows 10

Enterprise E3

EMS E3



Office 365

Приложения Office
Word, Excel, PowerPoint, Outlook, 

и другие

Онлайн сервисы
Exchange, OneDrive (1TB), Teams и другие

Дополнительные службы
Архивация на базе Exchange Online

Повышенная безопасность

Защита от внешних угроз
Office 365 Advanced Threat Protection

Многофакторная аутентификация

Принудительное включение 

Защитника Windows

Принудительное включение Bitlocker

Предотвращение утечек данных
Защита от потери данных (DLP)

Azure Information Protection 

Управление устройствами

Управление устройствами
Microsoft Intune

Windows 10 Credential Guard

Единый вход > 10 приложений

Помощь в развертывании
Windows AutoPilot

Автоматическая установка 

приложений Office

Автоматическое подключение к AAD

+ +

Что внутри Microsoft 365?

Дополнительные преимущества

Общие настройки безопасности для 

устройств под управлением Windows 10, 

macOS, Android и iOS

Обновление Windows 7 Pro или 

Windows 8.1 Профессиональная до 

Windows 10 Pro/Ent без дополнительных 

затрат

Гарантия бесперебойной работы в течение 

99,9 % времени, круглосуточная поддержка 

по Интернету и телефону



Технологические трудности, которые сегодня испытывают 
компании:

Поддержание 

актуального состояния 

технологий

Мобильный, 

рассредоточенный 

коллектив

Защита 

конфиденциальных 

данных

Кибер-угрозы, 

шифровальщики и 

фишинговые схемы



Традиционные подходы к безопасности с трудом масштабируются



пользователь 
открывает вложение 

или переходит по 
ссылке в письме

Хищение закрытой 
информации

Тестирование 
машины на 

проникновение и 
первичное 

инфицирование

зловред закрепляется 
на машинах, 

происходит загрузка 
дроппера (который 

собирает зловредный 
код)

Эскалация различных 
привилегий ,

получение контроля над 
привилегированными 
учетными записями 

пользователей

проведение 
внутренней разведки, 

поиск ключевой 
информации

злоумышленники 
получают доступ 
к информации. 

Пользователь 
вставляет USB

Переходит на веб-
сайт

Как происходит типичная атака?



Intelligent Security Graph

+1 млрд. 
обновленных 

устройств Windows

обработка более 450 
млрд запросов на 

проверку 
подлинности в мес.200+ облачных 

сервисов

Сканирование 
18+ млрд.
Bing веб. 
страниц

сканирование 400 млрд 
писем на наличие 

вредоносных программ и 
фишинг



Безопасность в Microsoft 365:



Одна подписка для: 
Продуктивности + Безопасности + Управления устройствами




