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На деж ность и про фес си о на лизм

Ком па ния Softline ра бо та ет на рын ке про грам мно-
го обес пе че ния с 1993 го да. В на сто я щий мо мент 
мы — ли ди ру ю щая ком па ния в этом сег мен те рын ка 
IT. Се год ня в ком па нии ра бо та ет бо лее 1700 че ло-
век, обо рот со став ля ет свы ше $456 млн. У нас са мый 
ши ро кий ас сор ти мент про грам мно го обес пе че ния 
(бо лее 3000 про из во ди те лей). Соот вет ствие на шей си с-
те мы ме нед ж мен та ка че с т ва стан дар ту ISO 9001 до ку-
мен таль но под твер жда ет ка че с т вен ное вы пол не ние 
ра бот и вы со кий уро вень на деж но с ти ком па нии.

Softline — авторизованный партнер 
крупнейших мировых производи-
телей

Softline об ла да ет выс ши ми ста ту са ми парт нер ства 
ве ду щих по став щи ков про грам мных ре ше ний, та ких 
как Microsoft, Oracle, SAP, Symantec, Citrix, Adobe, Corel, 
Check Point, Trend Micro, «Ла бо ра то рия Ка с пер ско-
го» и мно гих дру гих. При ве дем ста ту сы, по лу чен ные 
Softline за вре мя со труд ни че с т ва с ком па ни ей Microsoft:

• ста тус Microsoft Partner с 11 ком пе тен ци я ми Gold 
(ли цен зи ро ва ние, ин те г ра ция при ло же ний, CRM 
и др.) и 7 ком пе тен ци я ми Silver.

• Microsoft Large Account Reseller — по зво ля ет ра бо-
тать с круп ны ми (бо лее 250 ПК) ком па ни я ми по спе-
ци аль ным ус ло ви ям ли цен зи ро ва ния.

Кон сал тинг и обу че ние

Softline пред ла га ет за каз чи кам весь спектр ус луг по 
вне дре нию про грам мно го обес пе че ния и обу че нию 
поль зо ва те лей. Учеб ный центр Softline за ни ма ет ли ди-
ру ю щее по ло же ние на рын ке об ра зо ва тель ных ус луг 
в об ла с ти IT. Кон сал тин го вое по драз де ле ние об ла да ет 
уни каль ным опы том по вне дре нию и раз вер ты ва нию 
ин фра струк тур ных и спе ци а ли зи ро ван ных ре ше ний.

Softline все г да ря дом

Се год ня, по ми мо цен т раль но го офи са в Мос к ве, ком-
па ния име ет пред ста ви тель ст ва в 34 круп ных го ро дах 
Рос сии, а так же фи ли а лы в стра нах СНГ — в Ук ра и-
не, Бе ло рус сии, Ка зах ста не, Уз бе ки с та не, Кыр гыз ста-
не, Мол до ве, Азер бай джа не, Та джи ки с та не, Турк ме-
ни с та не, Ар ме нии. Так же дей ству ют фи ли а лы Softline 
в Ар ген ти не, Ве не су э ле, Вьет на ме, Гру зии, Егип те, 
Ко лум бии, Ма лай зии, Мон го лии, Ру мы нии и Тур ции.

На ши кли ен ты

Среди клиентов Softline — ве ду щие рос сий ские 
и за ру беж ные ком па нии: Газ пром, Лу койл, Цен т раль-
ный банк РФ, РУСАЛ, Ба зо вый Эле мент, Но риль ский 
Ни кель, Се вер сталь и бо лее де ся ти ты сяч дру гих ком-
па ний.
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БУЭНОС-АЙРЕС
САНТЬЯГО

Россия
Москва, Дербеневская наб., д. 7.
Тел./факс: +7 (495) 232-00-23
Архангельск, ул. Поморская, 61, офис 40
Тел.:+7 (8182) 63-59-22
Барнаул, пр-т Калинина, д. 6 А, офис 207.
Тел.: +7 (3852) 53-50-01
Белгород, ул. Князя Трубецкого, 
д. 24, оф. 3.6
Тел.: +7 (4722) 58-52-55 
Владивосток, ул. Пушкинская, д. 109, 
офис 306. 
Тел.: +7 (423)260-00-10 
Волгоград, ул. Рабоче-Крестьянская, 
д. 22, офис 305.
Тел.: +7 (8422) 90-02-02
Воронеж, пр-т Труда, д. 65.
Тел.: +7 (4732) 50-20-23
Екатеринбург, ул. 8 Марта, д. 194, 
корпус И.
Тел.: +7 (343) 278-53-35
Ижевск, ул. Пушкинская, д. 270, 
офис 416.
Тел.:+7 (3412) 93-66-51
Иркутск, ул. Рабочая, д. 2А, офис 520.
Тел.: +7 (3952) 50-06-32
Казань, ул. Спартаковская, д. 6, 
офис 608.
Тел.: +7 (843) 526-55-26
Калининград, ул. Октябрьская, д. 8, 
БЦ «Рыбная биржа», офис 409.
Тел.:+7 (4012) 77-76-50
Кемерово, ул. Кузбасская, д. 31, 
офис 111.
Тел.: +7 (3842) 45-59-25
Краснодар, ул. Красноармейская, 
д. 116/2, литера «А».
Тел.: +7 (861) 251-65-14
Красноярск, ул. К. Маркса, д. 48, 
офис 6-1-1.
Тел.: +7 (391) 252-59-91
Мурманск, ул. Книповича, д. 23, 
офис 713.
Тел.: +7 (8152) 68-88-46

Нижний Новгород, ул. Новая, д. 28.
Тел.: +7 (831) 220-00-36
Новосибирск, ул. Фрунзе, д. 88.
Тел.: +7 (383) 347-57-47
Омск, ул. Герцена, 34.
Тел.:+7 (3812) 43-31-90
Оренбург, ул. Туркестанская, д. 161, 
офис C4.
Тел.: +7 (3532) 45-20-10
Пенза, ул. Московская, д. 23, офис 2.
Тел.:+7 (8412) 20-00-51
Пермь, ул. Луначарского, д. 3/2.
Тел.:+7 (342) 214-42-01
Ростов-на-Дону, ул. Текучева, д. 139 Г, 
офис 204.
Тел.: +7 (863) 237-99-49
Самара, ул. Авроры, д. 63.
Тел.: +7 (846) 270-04-80
Санкт-Петербург, пр-т Непокоренных, 
д. 49, БЦ «Н-49», оф. 610.
Тел.: +7 (812) 777-44-46
Саратов, ул. Аткарская, д. 66, оф. 602 .
Тел.: +7 (8452) 24-77-32
Сургут, пр-т Мира, д. 42, офис 706.
Тел.: +7 (3462) 22-35-00
Томск, ул. Гагарина, д. 7, офис 503, 
АТК «Аврора».
Тел.: +7 (3822) 90-00-81
Тюмень, ул. Комсомольская, д. 57, оф. 4.
Тел.: +7 (3452) 69-60-63
Ульяновск, ул. К. Маркса, д. 13 А, 
корп. 2, офис 702.
Тел.: +7 (8422) 41-99-09
Уфа, ул. Пархоменко, д. 156/3, офис 405.
Тел.: +7 (347) 292-44-50
Хабаровск, ул. Шеронова, д. 56 А, 
офис 910.
Тел.: +7 (4212) 74-77-24
Челябинск, пр. Ленина, д. 21В, офис 607.
Тел.:+7 (351) 222-40-10
Ярославль, ул. Победы, д. 16 Б, офис 108.
Тел.: +7 (4852) 58-88-09

Азербайджан
Баку, ул. Сулеймана Рагимова, д. 23.
Тел.: +994 (12) 597-30-58

Аргентина
Буэнос-Айрес
Carlos Pellegrini 1043 — 3P (1001) 
Buenos Aires, Argentina.
Tel.: +54 (11) 4321-3650

Армения
Ереван, ул. Амиряна, д. 4/7, сектор 8.
Тел: + 374 (10) 541-084

Беларусь
Минск, ул. Богдановича, д. 155, 
офис 1215.
Тел.: +375 (17) 290-71-79

Брест, ул. Гоголя, д. 75, офис 411.
Тел.: +375 (162) 22-03-84
Гомель, ул. Советская, д. 29, комн. 437.
Тел.: +375 (232) 710-075
Витебск, ул. Замковая, д. 4, офис 215.
Тел.: +375 (212) 35-95-78
Могилев, ул. Первомайская, д. 29, ТЦ 
«Днепр», офис 327.
Тел.: +375 (222) 23-02-67

Венесуэла
Каракас
Av. Libertador, Multicentro Empresarial 
del Este; Torre Miranda, Nucleo A; 
Piso 10 — Offi  ce 105; Chacao Caracas, 
Venezuela 1060.
Tel.: +58 (212) 740-66-22

Вьетнам
Ханой
Room 1101, HITTC Building, 185 Giang Vo 
Str, Dong Da dist. Hanoi, Vietnam 84.
Tel.: +84 (4) 220-024-34

Хошимин
Room D32, Fosco Building, 40 Ba Huyen 
Thanh Quan Str. Ward 6, District 3 
Ho Chi Minh, Vietnam. 
Tel.: +84 (8) 393-069-28

Грузия
Тбилиси, ул. Гамрекели, д.19, офис 505
Тел.: +999 (32) 36-52-70

  Казахстан
Алматы, ул. Манаса, д. 32а, офис 501.
Тел.: +7 (727) 250-75-70
Астана, ул. Ауэзова, д. 8, 
Бизнес-центр «Азия».
Тел.: + 7 (7172) 688-708
Актобе, ул. Маресьева, д. 95 А, офис 11. 
Тел.: +7 (7132) 594-694
Караганда, пр-т Нуркена Абдирова, 
д. 5, офис 530.
Тел.: +7 (7212) 58-91-11

Камбоджа
Пномпень
3rd fl oor, S.I Building, #93 Preah Sihanouk 
Blvd, Phnom Penh, Cambodia
Тел.: +855 23990039 

Колумбия
Богота
Autopista Norte No. 103-34 Ofi cina 704 
Edifi cio Logic 2 — Bogota, Colombia.
Tel: + 57 (1) 489-04-44
Медельин
Carrera 43ª No.15 sur — 15, Edifi cio Xerox 
Ofi cina 801.
Tel: +574-326-7000

Коста-Рика
Сан-Хосе
Centro Corporativo Plaza Roble, Edifi cio Las 
Terrazas, 5to Piso, Lado A, Escazú, Costa Rica 
Тел.: +506 2505 5756 

Кыргызстан
Бишкек, ул. Турусбекова, д. 109/1, офис 512.
Тел.: +996 (612) 91 -00-00

Малайзия
Куала-Лумпур
Unit 21.4, fl oor 21, Menara Genesis, 33 Jalan 
Sultan Ismail 50250, Kuala Lumpur, Malaysia.
Tel: +603 2141 8987

Молдова
Кишинев, MD-2004, бд. Штефан чел 
Маре 202, Бизнес-центр «Kentford».
Тел.: +373 (22) 855-042

Монголия
Улан-Батор
Od plaza, #509. Seoul Street-6/2, Sukh-
baatar District 1st khoroo, Ulaanbaatar 
210620a, P.O.Box-121, Mongolia.
Тел.: +976 (70) 11-07-65

Перу
Лима
Av. Víctor Andrés Belaúnde 147, Torre Real 
10, Ofi cina 102, Centro Empresarial Real, 
San Isidro, Lima — Perú.
Tel.: +51 (1) 637-1200

Румыния 
Бухарест
Spl. Unirii 16, Muntenia Business Center, 
Room 306, Bucharest, 040035, Romania.
Tel.: +40 (21) 387 34 40

Таджикистан
Душанбе, ул. Айни, д. 24а, офис 406. 
Тел.: +992 (44) 600-60-00

Туркменистан 
Ашхабад, ул. Гарашсызлык, д. 8. 
Тел.: +993 (12) 48-22-86

Турция
Стамбул
Bayar Caddesi Gülbahar Sokak No:17 
Perdemsac Plaza 5/51, 34742, Kozyatağı, 
Kadıköy/ İstanbul.
Tel: +90 (216) 373-44-07
Анкара
Konya Devlet Yolu No:84 Akman 
Condominium Plaza D:164 Karakusunlar 
Balgat, Ankara.
Tel.: +90 (312) 284-00-81

Узбекистан
Ташкент, ул. У. Юсупова, д. 36. 
Тел.: +998 (71) 120-49-09

Украина
Киев, ул. Игоревская, д. 14-А. 
Тел.: +38 (044) 201-03-00

Чили
Сантьяго, San Sebastian 2807, Flat 914, 
Las Condes, Santiago, Chile, 7550180 
Tel.: +56 (2) 2653-7430 
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Уважаемые коллеги!
С радостью представляем вашему вниманию ноябрьский выпуск 
специализированного журнала Softline Direct, полностью посвя-
щенный актуальным вопросам из сферы информационной безо-
пасности. 

Направление по информационной безопасности Softline за про-
шедший год сделало еще один большой шаг в своем развитии. Мы 
приумножили свой опыт, обрели новые уникальные компетенции и 
теперь  хотим поделиться ими с вами. 

Это издание выходит в самый «горячий» период на рынке и напол-
нено материалами по наиболее актуальным темам. Мы надеемся, 
что оно послужит надежным источником информации для вас и 
ваших коллег, поможет сориентироваться в вопросах, требующих 
быстрых ответов и принесет вам практическую пользу.

В этом выпуске вашему вниманию представлен подробный отчет 
об изменениях в требованиях по защите персональных данных, 
проведен анализ законодательства о национальной платежной 
системе, раскрыты вопросы, связанные с новыми для российского 
рынка решениями IdM, а также затронуты темы DLP, контентной 
фильтрации, сетевой безопасности и многие другие.

Мы желаем вам приятного чтения и успехов в делах!

С уважением, руководитель департамента информационной безо-
пасности

Вячеслав Железняков
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В этом году Softline исполняется 20 лет! За этот срок компания выросла из небольшого реселлера научного ПО 

в международную организацию, представленную в 25 странах и 68 городах. 2200 специалистов нашей команды 

ежедневно делятся эффективными и доступными IT-технологиями с компаниями по всему миру. Мы сотруднича-

ем с 3000 вендоров, постоянно развиваемся и совершенствуемся.

Немного истории
Департамент информационной безопасности компании Softline начи-
нался как специфическое направление по продаже софта. Традиционно 
этот сегмент является наиболее развитым, и линейка брендов уже тогда 
впечатляла. Но шло время, и стратегические ориентиры были перена-
правлены на развитие компетенций команды безопасности. 

Что было сделано за последние несколько лет:

• сформулирована четкая стратегия развития,

• проведено углубленное техническое обучение специалистов,

• усилены взаимосвязи с вендорами,

• создана матрица продаж (решений),

• обеспечено четкое соответствие требованиям рынка,

• увеличен в 2,5 раза список вендоров по безопасности.

Нам удалось развить сегмент крупных продаж и сервисных проектов, 
стать экспертами по новейшим технологиям, научиться решать самые 
нетривиальные задачи. Это привело с росту сделок по направлению 
«Услуги» в 1,5 раза.

Активно развиваются новые направления, такие как:

• тонкая настройка DLP-систем и сред защиты,

• мониторинг корреляции событий (SIEM),

• углубленная экспертиза систем,

• пентесты и бизнес-аналитика,

• расследование инциндентов.

Наши партнеры

Департамент 
информационной
безопасности

вендоров

рост в 2012 г. 
по сравнению с 2011 г.

место среди 
IT-компаний России 
по ИБ по данным 
CNews Analytics

проектов 

54% 

4
200+ 

100+ 
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Информационная безопасность относится к приоритетным и стратегически важным для Softline направлениям 

деятельности. В юбилейный для компании год хочется говорить о пройденном пути — том прошлом, которое 

формирует будущее. 

Спектр услуг
Обеспечение соответствия 
требованиям

Внедрение мер обеспечения ИБ: 
прикладные решения

Внедрение мер обеспечения ИБ: 
инфраструктурные решения

Внедрение мер обеспечения ИБ: 
специализированные решения

Экспертные услуги

Построение процессов 
управления ИБ

Сервисные услуги

Защита персональных данных, режим коммерческой тайны, юридиче-
ская значимость ЭЦП. Соответствие стандартам ISO 27001, PCI / DSS, 
СТО БР и др. Закон о НПС и Положение Банка России №342-П.

Контентная фильтрация, контроль носителей информации, защита от уте-
чек конфиденциальной информации, безопасность файловых серверов, 
управление правами доступа к информации, безопасность электронной 
почты, безопасность web-ресурсов. Противодействие мошенничеству.

Безопасность серверов и рабочих станций, сетей и виртуальных сред, 
безопасность критичных и фиксированных систем, безопасность уда-
ленного доступа к корпоративным ресурсам, безопасность мобильных 
устройств, криптографическая защита, аутентификация и управление пра-
вами доступа, архивирование и поиск в неструктурированных данных. 

Безопасность АСУТП, безопасность систем ЭДО, безопасность корпора-
тивных порталов, безопасность САПР, безопасность Active Directory.

Аудит ИБ, анализ защищенности, тестирование на проникновение. 
Настройка средств защиты. Расследование инцидентов. Комплексное 
сравнение решений. Проведение специальных исследований на ПЭМИН. 
Заказная разработка ПО по ИБ.

Построение процесса управления информационными активами, рисками 
ИБ, инцидентами ИБ, построение процесса безопасной разработки при-
ложений, управления уязвимостями, внутреннего аудита ИБ.

Юридическая и техническая поддержка в области ИБ. Обучение специа-
листов в области ИБ. Аутсорсинг и аутстаффинг.

Мы предлагаем нашим клиентам индивидуальный и комплексный подход к решению задач в области инфор-

мационной безопасности.

Нужно отметить, что Softline ведет активную экспансию на рынки СНГ и дальнего зарубежья, в частности, 

в регионе Юго-Восточной Азии, который переживает небывалый рост. Объединяя опыт континентов, мы ста-

новимся еще более открытыми ко всему нестандартному, новому, лучшему!
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DLP-системы разрабатываются как рос-
сийскими специалистами, так и их кол-
легами из стран СНГ. На российском 
рынке также представлены зарубеж-
ные производители и зарубежные тех-
нологии, которые пользуются спросом. 
Разрабатываемых сегодня DLP-систем не 
хватает для того, чтобы определить и 
защитить весь требуемый объем конфи-
денциальной информации. В большин-
стве случаев это связано с тем, что DLP-
системы обозначены и предназначены 
для контроля информации, выходящей 
за периметр компании, но не всегда спо-
собны решать сторонние сопутствую-
щие задачи. 

Что собой представляет 
технология DLP, и на что она 
направлена?
Технологии DLP — это компоненты или 
модули анализа информации, которая 
передается по самым распространенным 
каналам передачи данных, таким как 
съемные носители, печать, корпоратив-
ная почта, любые вариации, связанные с 
веб-направлением (с отправкой данных 

через протокол HTTP). Также в совре-
менном мире существуют такие распро-
страненные каналы передачи данных, 
как MSN Messenger, Microsoft Lync, Skype, 
ICQ и т.д. Со временем появляются все 
новые каналы выхода конфиденциаль-
ной информации, такие как облачные 
календари, которые становятся попу-
лярными у сотрудников компаний, 
Яндекс.Диск, Dropbox и многие другие. 
Производители DLP-систем активно раз-
виваются, стремясь увеличить количе-
ство каналов, которые они могут кон-
тролировать.

Уровни защиты
На практике с помощью DLP-системы 
нельзя контролировать всю конфиден-
циальную информацию, поэтому суще-
ствуют отдельные классы продуктов, 
которые позволяют защитить компанию 
от рисков утечки конфиденциальных 
данных. Самым существенным риском 
для каждой организации являются при-
вилегированные пользователи, облада-
ющие расширенными правами доступа 
на компьютере, серверах или в других 
системах. Сотрудники компании реа-
лизуют поставленные им задачи, часто 
имея доступ к конфиденциальной инфор-
мации, что в случае недобросовестности 
или невнимательности пользователя 
повышает риск ее распространения или 
утечки. Ввиду этого наиболее активное 
развитие получают решения, связанные 
с защитой баз данных, поскольку именно 
они являются одним из наименее охва-
ченных направлений в области защиты 
конфиденциальной информации.

В качестве примера можно рассмотреть 
компанию, имеющую собственную 
базу данных SQL, в которой содержит-
ся конфиденциальная информация. 
Пользователь, обладающий приви-
легированными правами доступа, 
может получить выгрузку этих данных, 
используя вполне легальные средства 
и легальные инструменты, которые 

Строго конфиденциально

Автор: Антон Афанасьев, руководи-

тель направления прикладных реше-

ний по ИБ, Департамент информа-

ционной безопасности Softline

Рынок предоставляет множество различных решений для защиты конфиденци-
альных данных. Особой популярностью и большим спросом пользуются DLP-
системы — решения, контролирующие выход конфиденциальной информации за 
периметр компании. 

Что защищаем?
Очень важно определить, что для 
компании является коммерческой 
тайной, бизнес-критичной информа-
цией. Это может быть некое ноу-хау, 
патент, разработка, база данных, 
любая интеллектуальная собствен-
ность. Помочь вам в этом деле смо-
гут эксперты Softline, которые зани-
маются консалтингом и аудитом. 
Имея полный пакет документов, 
которые юридически описывают, что 
именно компания бережет и боится 
потерять, намного проще привлечь 
злоумышленника к ответственности 
в суде и взыскать определенные 
санкции.
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компания сама предоставила ему для 
работы. После выгрузки информации 
из базы отслеживать ее распростране-
ние становится сложно. Ввиду этого 
разрабатываются определенные систе-
мы, которые позволяют анализировать 
запросы, обращенные к базам данных, 
и, исходя из этого, определять, какую 
информацию из базы данных пользова-
тель намерен получить. Если пользова-
тель намеревается выгрузить большой 
массив данных, содержащий конфиден-
циальную информацию, система может 
оповестить об этом офицера безопас-
ности либо запретить пользователю 
проведение такой операции. Подобная 
работа системы обеспечивает защищен-
ность на уровне сетей и представля-
ет собой отдельный класс продуктов, 
никак не связанный с DLP-системами. 
Такого рода системы позволяют защи-
тить как саму базу данных, так и инфор-
мацию, хранящуюся в ней.

Варианты защиты 
конфиденциальной 
информации, хранящейся на 
внутренних ресурсах 
Потребность в защите часто появляется 
у организаций, которые хранят конфи-
денциальную информацию на файло-
вых ресурсах (файловые сервера, пор-
талы и т.д.). В таком случае службе ИБ 
или людям, которые отвечают за сохра-
нение конфиденциальности данных, 
нужно понимать, что происходит на 
местах их хранения, кто к ним обраща-
ется, как с ними работают в конкретный 
момент времени, что именно пользова-
тель открывает. DLP-системы не имеют 

возможности анализировать 
такого рода информацию и 
предоставлять соответству-
ющие отчеты службе ИБ. 
Именно поэтому на рынке ИБ 
существует смежный класс 
продуктов, который позволя-
ет анализировать то, что про-
исходит на файловом ресур-
се, отслеживать модель пове-
дения пользователя. Если по 
каким-то параметрам она 
противоречит его обычному 
поведению, система выдает 
оповещение. Таким образом, 
если человек работает за 
компьютером и обращается 
за день к 20 файлам, храня-
щимся на файловом ресур-

се, тогда, например, аномальным будет 
считаться такое поведение, при котором 
пользователь в течение короткого про-
межутка времени обратился сразу к 100 
файлам. Это позволяет сделать вывод 
о том, что пользователь моментально 
открывает и просматривает файлы или 
копирует их. Этого достаточно для того, 
чтобы офицер безопасности акцентиро-
вал свое внимание на действиях сотруд-
ника. Реализация такого рода функцио-
нала — это следующий этап для произ-
водителей в разработке DLP-систем. 

Сотрудники внешних 
организаций 
с привилегированными 
правами доступа 
Многие компании предоставляют пар-
тнерам или клиентам удаленный доступ 
к своим информационным системам. 
Организации пользуются технической 
поддержкой от разного рода интеграто-
ров, от производителей программного 
обеспечения. Предоставление повышен-
ных привилегий доступа в корпоратив-
ную среду создает дополнительные про-
блемы контроля за действиями внешних 
пользователей. Для защиты информации 
компании приходится отвечать на ряд 
вопросов: что пользователь делает в тот 
или иной момент, к каким системам он 
обращается, какие действия производит. 
Для контроля за пользователями, пони-
мания того, чьи действия привели к тем 
или иным ошибкам и в какой момент 
времени, а также для контроля за риска-
ми, связанными со всеми несанкциони-
рованными активностями людей, обла-
дающих повышенными привилегиями 
доступа к информационным ресурсам и 
к серверам, на российский рынок выхо-
дит отдельный класс систем информаци-
онной безопасности. Основными заказ-
чиками таких систем являются банки, 
которые осуществляют поиск определен-
ного рода средств защиты, подбирая их 
под свои нужды с целью минимизации 
всевозможных рисков, связанных с утеч-
кой конфиденциальных данных. 

Существуют ли решения, 
которые могут работать в 
связке с DLP-системами?
С большинством DLP-систем интегриру-
ется система контроля доступа к инфор-
мации Information Rights Management. На 
российском рынке широкое распростране-
ние получили системы Rights Management 
(Microsoft) и LiveCycle (Adobe). 

В большинстве случаев работа систем 
основана на принципе шифрования, 
«запечатывания» конфиденциального 
документа ключом или сертификатом 
пользователя. В случае если он оказывает-
ся за пределами защищаемого периметра, 
его невозможно открыть и ознакомиться 
с его содержанием. Система Information 
Rights Management также ограничивает 
распространение информации между 
сотрудниками внутри компании, так как 
передать информацию внутри компании 
можно различными способами, а вну-
треннюю утечку данных DLP-системы не 
всегда в состоянии предотвратить. Такого 
рода системы приобретают все большую 
популярность и активно используются в 
работе в связке с DLP-системами. «Узкое» 
место Information Right Management 
состоит в том, что автор документа соб-
ственноручно должен ограничить доступ 
к создаваемому документу, т.е. распреде-
лить права: кому можно открывать доку-
мент, кому — печатать его, кому можно 
вносить правки и т.д. 

За рубежом DLP-системы внедряют 
очень активно, поскольку существуют 
законодательные требования о том, 
что в случае утечки персональных 
данных компания должна оповестить 
об этом всех, в том числе другие 
организации и клиентов, чьи данные 
«утекли». За границей уже подсчитана 
стоимость соответствующей рассылки 
в человеко-часах и стоимость расход-
ных материалов, размер штрафов — 
благодаря всему этому стоимость 
DLP-системы уже в какой-то степени 
окупается, и становится возможным 
вычисление возврата инвестиций.
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Проблематика
Тенденция тотальной мобилизации (в корпо-
ративном сегменте так называемая концеп-
ция BYOD — Bring your own device) вызывает 
головную боль IT- и ИБ-служб, т.к. обеспе-
чивать информационную безопасность, ее 
целостность становится все труднее: точек 
входа в периметр становится все больше и, 
как следствие, их все сложнее контролиро-
вать. Простой запрет доступа к корпоратив-
ной почте, внутренним ресурсам в ущерб 
мобильности не только не эффективен, но 
и наносит прямой ущерб производитель-
ности. Теперь уже необходимо защищать 
информацию, получаемую и передаваемую 
пользователями с помощью мобильных 
устройств. 

Традиционно за информацией, покидающей 
периметр компании, следили DLP-системы. 
Действительно, обеспечить наблюдение за 
основными каналами связи (почтой, веб-тра-
фиком, программами быстрого обмена сооб-
щениями, облачными хранилища информа-
ции и т. д.) не составляет труда. Достаточно 
выбрать подход к перехвату информации — 
мониторинг и уведомление ответственной 
службы компании или метод активной блоки-
ровки, когда информация, классифицирован-
ная как конфиденциальная, будет заблокиро-
вана в момент отправки по одному из каналов 
передачи, вывода на печать или записи на 
съемный USB-носитель. В последнем случае 
обычно используется программа-агент, кото-
рая в явном или скрытом виде занимает-
ся контролем на уровне рабочей станции 
пользователя. Используя различные средства 
администрирования, не составляет труда 
установить такую программу на ПК сотруд-
ника. Однако с мобильными пользователями, 
вписывающимися в концепцию BYOD, так 
поступить не удастся. Во-первых, нельзя обя-
зать сотрудников не использовать мобильные 
устройства. Во-вторых, шифрованные каналы 
связи не могут контролироваться без подме-
ны сертификата (это касается как протокола 
HTTPS, так и многих программ, использую-
щих SSL, например ICQ, Skype, Jabber и т. д.).

Как решить?
Очевидно, что практически нереально 
обязать сотрудников компании соблюдать 
осторожность с корпоративными данными, 
используя собственные мобильные устрой-

ства (достаточно вспомнить, что распростра-
ненность систем «антивор» — антивирусно-
го ПО для мобильных платформ — оставляет 
желать лучшего). Поэтому необходимо обе-
спечить целый комплекс мер.

Производители DLP-систем понимают сло-
жившуюся ситуацию и предлагают различ-
ные способы решения проблемы.

Специализированные решения

Symantec DLP for Tablet
Ведущие производители систем ИБ пони-
мают очевидную проблему и анонсируют 
различные решения, в т. ч. и DLP-системы. 
Одним из первых вендоров, разработавших 
специализированный модуль, стала амери-
канская компания Symantec, которая в 2011 

Предотвращение утечки данных 
 с мобильных устройств

Автор: Алексей Титков, менед-

жер по продажам услуг, 

Департамент информационной 

безопасности Softline 

Развитие информационных технологий подарило уникальную возможность решать биз-
нес-задачи в любом месте в любое время. Тот мобильный мир, о которым сравнительно 
недавно мечтали фантасты, уже стал явью. Каждый день мы сталкиваемся с людьми, рабо-
тающими буквально на ходу. Это подтверждает и перераспределение игроков на рынке пер-
сональных ПК и мобильных устройств, планшетов и смартфонов. В 2013 году российский 
рынок персональных компьютеров «просел» на треть, в то время как рынок планшетных 
вырос и составляет все более жесткую конкуренцию традиционным ПК.

Простой способ
Во-первых, можно применить ряд простых 

организационных мер имеющимися сред-

ствами администрирования:

1. Настроить DMZ-зону для неавторизованных 

устройств, к которым можно отнести все 

устройства, подключаемые по беспрово-

дной сети. Для этой зоны применить ряд 

ограничительных мер, например, доступ 

только к разрешенным веб-страницам, к 

общим файловым ресурсам корпоративной 

сети. Простой принцип – что не разрешено, 

то запрещено.

2. При использовании мобильных устройств 

запретить приложениям доступ по шифро-

ванным каналам из корпоративной сети.

3. При удаленном доступе (например, RDP) в 

корпоративную сеть настроить запрет про-

стого «перетаскивания» объектов из интер-

фейса программы удаленного доступа на 

устройство сотрудника.

4. Отключить возможность скачивать вложе-

ния писем из корпоративной почты (напри-

мер, в Outlook Web Access это штатная 

возможность).

Очевидно, что данные ограничительные меры 

дадут иллюзию защищенности, но не помо-

гут решить ряд проблем — доступ приви-

легированных пользователей (руководство), 

контроль пересылки вложений на личную 

почту сотрудников.
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году анонсировала первое решение в рамках 
комплексного продукта — Symantec DLP.

Решение работает через VPN и позволяет 
маршрутизировать трафик, генерируемый 
мобильным устройством. К трафику приме-
няются предустановленные или настроен-
ные политики.

Решение позволяет мониторить исходя-
щие сообщения и вложения электронной 
почты (Gmail, Yahoo!, Mail и другие HTTP(S)), 
отслеживать веб-трафик и исходящую на 
сайты и в социальные сети (Dropbox, Twitter, 
Facebook, в т. ч. и по HTTPS) информацию и 
удалять при этом из общего потока переда-
ваемых данных конфиденциальные данные.

На данный момент поддерживаются устрой-
ства, работающие под руководством опера-
ционной системы iOS (iPhone, iPad). 

DLP-система для мобильных устройств уже 
стала реальностью, что позволяет исполь-
зовать весь комплекс политик обращения с 
конфиденциальными данными и на мобиль-
ных корпоративных устройствах.

Как быть с пользователями за периметром?

McAfee Enterprise Mobility Management 
(McAfee EMM)
Спектр решаемых задач справедлив для 
полноценных решений комплексного управ-
ления информационной безопасностью. 
Корпоративные политики, разрабатывае-
мые IT-службами и применяемые для ноут-
буков и стационарных ПК, теперь могут 
быть доступны и мобильным устройствам.

Для правильной эксплуатации EMM-
системы необходимо априори принять 
несколько основных правил:

1. При утере устройства пользователи долж-
ны незамедлительно сообщить об этом в 
ответственную службу компании для ско-
рейшей блокировки доступа к корпоратив-
ным данным.

2. Пользователи должны понимать, что на 
мобильное корпоративное устройство, 
которое они получили в свое распоряже-
ние, распространяются все политики и 
правила, принятые внутри организации, 
т.е. это устройство является инструментом 
компании.

3. Устройства, которые используются в ком-
пании, не должны иметь возможности под-
ключения съемных носителей, внесения 
изменений в список ПО самостоятельно. 
Это позволит минимизировать риски 
использования пиратского ПО, а также 
способы обойти систему защиты.

4. Отдельно необходимо решить вопрос с 
поддержкой EMM-системой устройств с 
пиратскими ОС (Jailbreak).

McAfee EMM представляет собой систему, 
которая предустанавливает средства обе-
спечения безопасного доступа к установ-
ленным мобильным приложениям, обеспе-
чивает защиту от вредоносных программ, 
строгую аутентификацию в корпоративных 
сервисах компании, масштабируемую архи-
тектуру и функции формирования отчет-

ности и инвентаризации парка мобильных 
устройств.

Решение интегрируется с платформой 
McAfee ePolicy Orchestrator (McAfee ePO), 
позволяет IT-службам применять политики 
безопасности, обеспечивая в то же время 
защиту устройств и корпоративной сети от 
вредоносных программ. Помогает снизить 
затраты на поддержку и управление мобиль-
ными устройствами.

Стоит отметить, что решением поддержи-
вается большинство операционных систем, 
в их число входят iOS, Android, Blackberry, 
Windows Phone. Для двух последних вер-
сий продукта не предусмотрено агентской 
части, которую необходимо установить на 
смартфон. Администрирование осуществля-
ется с помощью собственных средств ОС.

Некоторые возможности McAfee EMM:

• Управление различными мобильными 
устройствами (Android, iOS, Blackberry, 
Windows Phone).

• Управление конфигурацией ПО.

• Принудительное использование паролей.

• Инвентаризация устройств.

• Частичная блокировка функционала 
(Bluetooth, Wi-Fi).

• Удаленная блокировка и стирание данных 
(полное или частичное).

• Принудительное шифрование данных 
(полное или частичное).

• Контроль ActiveSync и возможность блоки-
ровки доступа к почте.

• Возможности массовой рассылки сообще-
ний.

• Формирование ролей доступа к устрой-
ствам.

• Сбор логов, архивация SMS-сообщений и 
многое другое.

Обеспечение безопасности мобильных 
устройств системами EMM позволит IT- и 
ИБ-службам контролировать такой непро-
стую часть распределенного периметра, как 
мобильные устройства. Подобный функцио-
нал поможет компаниям снизить стоимость 
владения парком мобильных устройств, а 
также обеспечит централизованный кон-
троль за безопасностью. 

Выводы
Подводя итоги, можно сказать, что концепция BYOD актуальна как никогда, и 

простой комплекс мер позволит организациям минимизировать потенциальный 

ущерб от использования личных устройств внутри собственной сети компании. 

Тем самым можно убить двух зайцев — не потерять в общей мобильности и сво-

боде доступа к работе «на бегу» и, в тоже время, обеспечить комплекс мер для 

защиты своей конфиденциальной информации.

В производстве решений DLP для мобильных пользователей сделан первый 

шаг — многие компании вслед за Symatec анонсируют разработку клиентов для 

мобильных устройств и перечень инструментов со временем будет только расти.

Контроль корпоративных устройств, предоставляемых компанией-нанимателем 

сотрудникам для работы, предполагает куда больше инструментов не только кон-

троля информации, но и защиты украденных устройств, шифрования и возможно-

сти инвентаризации и контроля программного обеспечения мобильных устройств, 

вне зависимости от привязки к операционной системе смартфонов.
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Защита информации в сетях. 
Кому и для чего это нужно?
Всем хорошо известно об угрозах бизнесу со 
стороны информационных технологий. Все 
чаще появляются сообщения о тех или иных 
инцидентах, так как государство законода-
тельно обязывает компании обнародовать 
определенные случаи нарушения инфор-
мационной безопасности. Примером могут 
служить некоторые данные, опубликован-
ные в 2012 году (источник: материал «Самые 
громкие утечки информации в России», 
РБК daily от 19.06.2013. http://rbcdaily.ru/
society/562949987433402):

• в апреле 2012 года близ Казани среди мусо-
ра нашли личные дела военнослужащих 
расквартированной неподалеку воинской 
части МВД специального назначения;

• в декабре 2012 года на сайте Следственного 
комитета России в открытом доступе поя-
вились тексты обращений граждан через 
интернет-приемную;

• концерн «Тракторные заводы»: коммерче-
скую тайну похитил экс-сотрудник. По 
предварительным оценкам владельцев 
коммерческой тайны, им был нанесен 
ущерб свыше 50 млн руб.;

• инсайдеры из ОАО «МТС» и ОАО 
«Вымпелком» с 2010 по 2012 год «сливали» 
информацию о переговорах трех абонен-
тов — высокопоставленных российских 
чиновников. Идет расследование. В МТС 
заявили, что внутренней службой безопас-
ности фактов утечки не выявлено;

• утечка баз пользователей, всего 760 тыс. 
человек. У 92 тыс. человек из базы помимо 
имен и адресов электронной почты указа-
ны также номера мобильных телефонов. 
Предполагают, что утечка произошла с 
сайтов-«купонаторов».

У каждой организации есть конфиденциаль-
ная информация, и чаще всего она обраба-
тывается и хранится на компьютерах. Это 
данные о сотрудниках, клиентах, коммерче-
ская тайна (научно-техническая, техноло-
гическая, производственная, финансово-э-
кономическая или иная информация, в том 
числе составляющая секреты производства, 
«ноу-хау»). 

Наверняка и в вашей компании есть инфор-
мация, которая не подлежит разглашению. 
А сколько она стоит? Задумывались ли вы, 
какие могут быть последствия, если эти дан-
ные «нечаянно» удалит кто-то из сотрудни-
ков? А если их украдут, изменят некоторые 
факты? Что будет, если кто-то выложит ваши 
конфиденциальные данные для публичного 
доступа (например, в Интернет)? Что прои-
зойдет, если злоумышленник получит сво-
бодный доступ к файлам о ваших клиен-

тах (номерам кредитных карт, телефонам, 
счетам и др.)? Или доступ к вашим счетам 
или технологическим процессам? Или вос-
пользуется брендом вашей компании для 
мошеннических действий? Украдут марке-
тинговые планы по выпуску продукта на 
рынок? Посмотрите еще раз на этот список. 
Нашли важные для вас причины защитить 
информацию в своей компании?

Как показала практика, наибольшую опас-
ность представляют последствия, называ-
емые репутационными рисками, и нару-
шение или прекращение бизнес- или тех-
нологических процессов. Очень часто для 
компаний СМБ-сектора они являются кри-
тическими и могут стать причиной закры-
тия бизнеса.

И это только незначительный список воз-
можных последствий. Есть еще информа-
ция, которая защищена государством, 
отраслевыми и международными стан-
дартами. Например, персональные дан-
ные сотрудников и клиентов (см. ФЗ-152). 
Технологические процессы в ключевых 
системах информационной инфраструкту-
ры (предприятия топливно-энергетического 
комплекса, водоснабжения и т.д.), нацио-
нальная платежная система (см. ФЗ-161). 
В этом случае наступает еще и уголовная 
или административная ответственность, в 
том числе для руководителей и отдельных 
сотрудников организации, отвечающих за 
безопасность при обработке и хранении 
информации.

Перечисленные выше, и не только, основа-
ния позволяют сделать вывод, что необхо-
димость защищать данные не зависит от 
размера компании. Важность потери инфор-
мации для малого и среднего бизнеса трудно 
переоценить, потому что ресурсов на ком-
пенсацию рисков у него нет.

Средний бизнес: вопросы рынка ИБ 
Существуют определенные проблемы раз-
вития систем информационной безопасно-
сти на рынке малого и среднего бизнеса. 
Решения зачастую получаются либо доста-
точно дорогими, либо с ограниченным 
функционалом. Продукты, которые предла-
гают производители, нуждаются в допол-
нительных программных или аппаратных 
решениях. В качестве примера можно при-
вести отсутствие в комплексном решении 
единой консоли управления или полноцен-
ного DLP-решения. Компании-разработчики 
стремятся устранить подобные «бреши» и 
выпустить на рынок полноценный, по-на-
стоящему комплексный продукт. Это позво-
ляет компаниям-потребителям, во-первых, 
экономить на построении системы безопас-

Что выбрать бизнесу для собственной безопасности?
          Комплексные решения!

В наш век информационных технологий компьютер просто обязан быть под-

ключенным к глобальной или, в крайнем случае, локальной вычислительной 

сети. Без этого он превращается или в печатную машинку, или в калькулятор.

Олег Сыч, эксперт в области антивирусной защиты

Автор: Александр Вахтель, 

менеджер по поддержке про-

даж услуг ИБ, Департамент 

информационной безопасности 
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ности, во-вторых, получить легко управляе-
мую ИБ-систему.

Решения для СМБ в области защиты инфор-
мации существуют, хоть и в ограниченном 
количестве. Вариантов для крупного бизнеса 
— множество, и на рынке информационной 
безопасности постоянно появляются новые 
предложения. Впрочем, в последние несколь-
ко лет ситуация начала меняться: отчасти 
из-за снижения темпов роста рынка в сег-
менте EPG, отчасти — из-за стремительного 
роста конкуренции. После кризиса 2009 года 
рынок ИБ-продуктов для предприятий сред-
него и малого бизнеса стабилизировался. 

Однако, его специфика не так проста. С 
одной стороны, программные и аппарат-
ные решения, предлагаемые для компаниям 
малого бизнеса, по уровню защиты инфор-
мации, быстродействию и количеству обра-
батываемых данных не удовлетворяют сег-
мент среднего бизнеса, потому что объем 
данных у последнего зачастую существенно 
больше. Скорость увеличения этого объема 
в активно развивающихся компаниях доста-
точно высока, у них жестче требования к 
уровню защищенности и предотвращению 
утечки информации, так как высока конку-
ренция и различного рода риски.

С другой стороны, решения, разработанные 
для сегмента крупных организаций (госкор-
пораций, холдингов и др.), удовлетворяю-
щие требованиям по уровню безопасности 
и быстродействия, слишком дороги и требу-
ют наличия штата высококвалифицирован-
ных специалистов. Среднему бизнесу такой 
вариант подходит далеко не всегда.

Постоянно возрастающее количество и 
качество угроз, их «совершенствование» 
и изменение, усложнение антивирус-
ного ПО, появление новых средств защи-
ты и аппаратных решений, усложнение 
IT-инфраструктуры организаций, вынуж-
денных использовать имеющиеся ресур-
сы — такие проблемы характерны для ИБ 
среднего бизнеса. 

Критерии выбора продукта
Учитывая все вышеперечисленные слож-
ности, идеальным вариантом может стать 
модульное масштабируемое решение, обе-
спечивающее высокий уровень защиты 
информации. Подобные продукты стали 
появляться на рынке информационной безо-
пасности в ограниченном количестве и пока 
внедряются с осторожностью.

В рамках комплексного подхода к обеспе-
чению информационной безопасности в 
компании программно-аппаратное решение 
должно иметь централизованное управле-
ние и для наиболее полной защиты вклю-
чать следующие подсистемы:

1. Подсистему виртуальных частных сетей 
(VPN).

2. Подсистему защиты удаленных и мобиль-
ных пользователей (MDM).

3. Подсистему межсетевого экранирования.

4. Подсистему обнаружения и предотвраще-
ния вторжений (IDS/IPS).

5. Подсистему безопасного доступа к сети 
Интернет, защиты веб-трафика (брандма-
уэр, файервол, защита электронной 
почты, прокси-сервер).

6. Подсистему фильтрации электронной 
почты (Antivirus/Antispam).

7. Подсистему предотвращения утечек кон-
фиденциальных данных (DLP). 

8. Подсистему мониторинга и управления 
средствами защиты (единая консоль 
управления).

 Дополнительно для обеспечения еще боль-
шего уровня защиты данных и управляе-
мости система может включать в себя:

9. Подсистему сбора и анализа журналов 
регистрации событий.

10. Подсистему шифрования данных при хра-
нении.

11. Подсистему резервного копирования дан-
ных.

Ниже несколько примеров задач, решаемых 
внедрением комплексных систем защиты 
информации в сетях.

• Организация защищенного обмена данны-
ми между главным офисом компании и 
удаленными подразделениями.

• Организация защищенного доступа 
мобильных и удаленных пользователей 
компании к разрешенным ресурсам корпо-
ративной сетевой инфраструктуры.

• Организация защищенной демилитаризо-
ванной зоны (DMZ) в сетевой инфраструк-
туре компании.

• Сокрытие топологии и внутренней органи-
зации сетевой инфраструктуры компании 
от внешних пользователей.

• Контроль и разграничение доступа внутри 
корпоративной сетевой инфраструктуры 
компании и на ее периметре.

• Аутентификация внутренних и внешних 
пользователей компании.

• Организация безопасного, контролируе-
мого доступа сотрудников компании в 
Интернет с защитой от вирусных атак и 
спама.

• Централизованное управление средствами 
защиты, находящимися как в главном 
офисе компании, так и в удаленных под-
разделениях.

Почему решение должно быть 
комплексным?
Масштабируемость и гибкость системы 
информационной безопасности (как и 
любой IT-системы) — достаточно критич-
ный показатель для бизнеса. Это связано 
с динамичным изменением как объемов, 
так и структуры бизнеса, процессов, про-
текающих внутри организации. В случае 
если бизнес не может перестроить процес-
сы из-за жесткой структуры и невозможно-
сти быстро и просто изменить настройки 
системы информационной безопасности, 
последнюю необходимо перестроить. Если 
же система ИБ достаточно гибкая и легко 
поддается изменениям или масштабирует-
ся, сохраняя свои функции и поддерживая 
необходимый уровень безопасности, биз-
нес будет развиваться стремительнее. Это 
ключевой плюс для комплексных решений 
в ИБ. 

Взаимодействие разных подсистем общей 
системы информационной безопасности 
может сопровождаться различными про-
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граммными конфликтами в том случае, 
если используются программные и (или) 
аппаратные продукты разных производи-
телей. Для работы системы без инцидентов 
придется достаточно тщательно подбирать 
различные компоненты и должным образом 
их настраивать и поддерживать. 

Появляется возможность получения консо-
лидированных отчетов о состоянии и об 
инцидентах безопасности в едином виде, 
более быстрым и простым способом. Такой 
подход намного удобнее сбора разрознен-
ных отчетов от различных продуктов и све-
дения их в единую форму.

Простота эксплуатации и удобство обслужи-
вания — важнейшие преимущества. Если 
ваш сотрудник управляет всем набором про-
граммных и/или аппаратных решений для 
обеспечения информационной безопасно-
сти через единый интерфейс, комплексный 
продукт значительно сэкономит его время 
и ресурсы, а значит, время и ресурсы ком-
пании. Оптимизируется процесс внедрения, 
так как освоение функционала и особен-
ностей системы управления одного реше-
ния — более легкая задача по сравнению с 
необходимостью изучения разных подси-
стем в разных консолях и с различными 
требованиями. Через централизованный 
модуль управления проще получать сводные 
отчеты о состоянии и инцидентах службы 
ИБ, чего не скажешь о случае, когда приме-
няются различные программные и аппарат-
ные продукты.

Как правило, стоимость комплексного про-
дукта и его внедрения весьма приемлема.

Проанализировав опыт компаний СМБ-
сектора в области построения ИБ-систем, 
мы пришли к выводу, что всеми перечис-
ленными выше свойствами и подсистемами 
не обладает ни один продукт. В практике 
внедрения, как правило, появлялась необхо-
димость использовать несколько решений. 

Связка Fortinet + «Лаборатория Касперского»
Компания Softline готова предложить вам 
вариант построения комплексной системы 
ИБ на основе двух продуктов. Это позволит, 
с одной стороны, сократить издержки на 
внедрение по сравнению с другими вариан-
тами, с другой — вы получите все необходи-
мые подсистемы.

Примером выгодного для клиента вариан-
та построения системы ИБ служит исполь-
зование продуктов компаний Fortinet и 
«Лаборатории Касперского». Это один из 
самых успешных вариантов работы двух 
продуктов, обеспечивающих безопасность 
хранения и использования информации 
внутри сети организации. Аппаратное 
решение компании Fortinet позволяет пол-
ностью закрыть потребности в безопасности 
IT-инфраструктуры организации в сети, ПО 
«Лаборатории Касперского» обеспечивает 
безопасность на локальных компьютерах и в 
программной среде сети. Благодаря такому 
разделению конфликты между продуктами 
отсутствуют. 

Продукт компании Fortinet для среднего 
бизнеса — шлюз безопасности FortiGate-
100D — это:

• полный набор функций, включая контроль 
приложений, встроенный беспроводной 

контроллер, локальное логирование и 
управление политиками безопасности для 
конечных пользователей;

• единая панель управления, которая облег-
чает задачи развертывания и управления;

• возможность интеграции с FortiManager и 
FortiAnalyzer;

• внутреннее хранилище (16 ГБ), позволяю-
щее локально хранить данные по безопас-
ности сети, отчетности и оптимизации 
WAN.

Шлюз комплексной безопасности FortiGate 
имеет следующий функционал: маршру-
тизатор (роутер); межсетевой экран (Next-
Generation Firewall); IPSec и SSL VPN; WAN-
оптимизация; Traffic shaping (трафик-мо-
нитор); контроль доступа к сети (NAC); 
интеллектуальный контроль приложений; 
веб-фильтр; предотвращение утечки дан-
ных (DLP); контроль уязвимостей; антиспам 
(AS); антивирус (AV); система предотвраще-
ния вторжений (IPS — Intrusion Prevention 
System); WiFi-контроллер.

Устройство FortiGate-100D позволяет 
закрыть большую часть указанных нами 
требований к системе информационной без-
опасности. Однако некоторые задачи все 
же остались невыполненными. Поэтому 
рекомендуется использовать в комплек-
се с FortiGate-100D разработку компании 
«Лаборатория Касперского» для среднего 
бизнеса — Kaspersky Endpoint Security. Это 
программное обеспечение дублирует неко-
торые функции FortiGate-100D, но уже на 
уровне рабочих станций и серверов в про-
граммной среде, и дополняет теми, которые 
физическое устройство не в силах закрыть.

Возможности, реализованные в Kaspersky 
Endpoint Security:

• контроль и защита всех рабочих мест 
(рабочих станций, ноутбуков и файловых 
серверов);

• шифрование данных;

• контроль и защита мобильных устройств;

• управление мобильными устройствами;

• средства системного администрирования;

• контроль программ, устройств и веб-ре-
сурсов;

• централизованная консоль управления.

Контроль и защита всех рабочих мест

Защита от вредоносного ПО; анализ пове-
дения программ; система предотвращения 
вторжений (HIPS — Host-based Intrusion 
Prevention System) и сетевой экран; функция 
защиты от сетевых атак; гибкие возможно-
сти управления и формирования отчетов; 
поддержка виртуализации; простое управ-
ление и формирование отчетов.

Шифрование данных

Для обеспечения безопасности данных в 
случае несанкционированного доступа к 
файлам в Kaspersky Endpoint Security пред-
усмотрена возможность как полного шиф-
рования диска, так и шифрование файлов 
данных. Все задачи шифрования и дешиф-
рования выполняются «на лету», работает 
контроль активности программ. 

Контроль и защита мобильных устройств 

Проверка каждого файла, программы и вло-
жения электронной почты на наличие вре-
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доносных программ; контроль приложений 
на мобильных устройствах; шифрование 
данных на мобильных устройствах; раздель-
ное хранение данных на мобильных устрой-
ствах; блокировка мобильного устройства 
в случае кражи или утери, определение его 
местонахождения и (или) удаление с устрой-
ства любых корпоративных данных.

Управление мобильными устройствами

Kaspersky Endpoint Security дает возмож-
ность управления мобильными устрой-
ствами (MDM), включая поддержку Active 
Directory, Microsoft Exchange ActiveSync и 
Apple MDM Server; запрет незащищенным 
устройствам доступа к системам и данным.

Средства системного администрирования

Автоматическое обнаружение устройств и 
программ в сети и занесение их в реестр; 
автоматическое обнаружение уязвимостей 
и установка необходимых исправлений; уда-
ленный доступ к любому компьютеру в кор-
поративной сети, в том числе развертывание 
нового программного обеспечения в другом 
офисе; защита от проникновения вредонос-
ного программного обеспечения при под-
ключении гостевых устройств к вашей сети.

Контроль программ, устройств и веб-ре-
сурсов

Отслеживание и контроль программ, рабо-
тающих в корпоративных системах; кон-
троль устройств в зависимости от способа 
подключения, типа или заводского номера 
устройства; контроль активности сотрудни-
ков в интернете и фильтрация веб-ресурсов.

Единая консоль управления

Консоль обеспечивает управление всеми 
модулями Kaspersky Endpoint Security через 
единый интерфейс; централизованный 
модуль управления позволяет получать сво-
дные отчеты о состоянии и об инцидентах 
службы информационной безопасности. 

Более подробное описание состава продук-
тов и их функциональные возможности 
можно прочесть на сайте компании-разра-
ботчика. 

Учитывая краткую характеристику пред-
ставленных продуктов, мы можем сделать 
вывод, что в случае их совместного приме-
нения они позволяют закрыть все обязатель-
ные требования, предъявляемые к системе 
информационной безопасности, и два из 
трех дополнительно рекомендуемых. 

Применение комплексного подхода в реше-
нии задач информационной безопасности 
помогает решить сразу несколько задач:

• обеспечение непрерывности бизнес про-
цессов;

• гибкость и масштабируемость систе-
мы ИБ;

• обеспечение оптимального сочетания 
уровня безопасности и производительно-
сти IT-инфраструктуры;

• организации простой эксплуатации и 
удобного обслуживания;

• экономия ресурсов.

С чего начать? ИБ-аудит
Перед серьезными структурными изме-
нениями информационной системы необ-
ходимо провести аудит информационной 
безопасности, который выявит реальную 
текущую картину (состояние системы), 
поможет сформулировать цели и задачи 
перед службой ИБ, позволит собрать и 
структурировать необходимую для проек-
та информацию.

Результаты аудита, который сэкономит 
средства и время компании и поможет 
избежать ошибок при построении системы 
ИБ, помогут выбрать оптимальное решение 
и путь его внедрения.

Конечно же, «правильного» или типово-
го аудита не бывает. Для разных секторов 
экономики, компаний, различающихся по 
масштабу и структуре, этот процесс суще-
ственно различается. Типовая услуга, как 
правило, несостоятельна, так как модель 
ведения бизнеса, его цели и задачи являют-
ся уникальными.

Softline предлагает услуги по аудиту и вне-
дрению всем заинтересованным в сотруд-
ничестве клиентам. Наши специалисты 
готовы выполнять любые работы, начиная 
от аудита и заканчивая поддержкой реали-
зованного проекта. Инженеры и аналитики 
нашей компании имеют все соответствую-
щие компетенции, подтвержденные дипло-
мами, отраслевыми и международными 
сертификатами.

Как и в случае с выбором продукта, к вне-
дрению необходим комплексный подход, 
и Softline готова помочь на всех этапах его 
реализации. Если вы желаете получить про-
ект под «ключ» — вы обратились по адресу!

№ Подсистема общей системы информационной безопасности FortiGate-100D Kaspersky
п/п   Endpoint Security

1. Подсистема виртуальных частных сетей (VPN) + 

2. Подсистема защиты удаленных и мобильных пользователей (MDM)  +

3. Подсистема межсетевого экранирования + +

4. Подсистема обнаружения и предотвращения вторжений (IDS/IPS) + 

5. Подсистема безопасного доступа к сети Интернет, защита веб-трафика 

 (брандмауэр, файервол, защита электронной почты, прокси-сервер) + +

6. Подсистема фильтрации электронной почты (Antivirus/Antispam) + +

7. Подсистема предотвращения утечек конфиденциальных данных (DLP) + 

8. Подсистема мониторинга и управления средствами защиты 

 (единая консоль управления) + +

9. Подсистема сбора и анализа журналов регистрации событий  +

10. Подсистема шифрования данных при хранении  +
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IdM-система, занимающаяся задачей управ-
ления учетными записями, организует 
несколько важных процессов.

1. Создание единой инфраструктуры для 
управления всеми учетными записями. 
Этот сегмент включает в себя продукты и 
решения, которые непосредственно фор-
мируют информационное пространство 
для управления аккаунтами: директории, 
метадиректории и виртуальные директо-
рии. 

2. Централизованное управление аккаунта-
ми и связанными с ними привилегиями. 
Сюда можно отнести продукты для управ-
ления аккаунтами пользователей, их атри-
бутами и правами, включая создание, уда-
ление, управление ролями, паролями и 
привилегиями. Эта категория также вклю-
чает в себя функциональные элементы, 
как для собственного, так и для делегиро-
ванного администрирования.

Сочетание этих функций представляет собой 
стандартное IdM-решение. Следующие две 
группы относятся к продуктам Identity and 
Access Management (IAM) — системам управ-
ления идентификацией и доступом. Они 
могут осуществлять:

• контроль доступа к IT-ресурсам. Эти реше-
ния координируют доступ пользователей к 
различным приложениям. Сюда можно 
отнести всевозможные продукты для уни-
фицированного доступа к ресурсам посред-
ством одной учетной записи Single Sign-on 
(SSO) и группировки по уровням доступа 
(Federation);

• аудит доступа и административных актив-
ностей. К этому сегменту относится ПО, 
которое позволяет записывать и контроли-
ровать действия аккаунтов с администра-
тивными привилегиями (так называемый 
Identity Audit). Сюда же относятся средства 
аудита и корреляции активностей учетных 
записей (может использоваться SSO), а 
также средства аттестации привилегий, 
которые позволяют проверять корректность 
выдачи прав отдельным аккаунтам.

До прихода на рынок IdM-решений перечис-
ленный выше список задач решался либо с 
помощью встроенных в операционную систе-
му и прикладных инструментальных реше-
ний, либо организационно. 

Что нового в функционале IdM и IAM? 
Управлять учетными записями — не значит 
управлять всеми процессами, которые с ними 
связаны. Представьте себе, что вы руководите 
выдачей водительских прав (самая наглядная 
аналогия с учетными данными). Руководство 
процессом не позволит вам управлять меха-
низмами использования документами. Не 
получится контролировать правомерность 
использования, возможность предоставления 
прав в качестве удостоверения личности в 

других органах государственной власти — 
у вас в руках будет только функционал по 
управлению базой владельцев удостовере-
ний.

В данном примере IAM — это «дорожно-по-
стовые сотрудники», контролирующие под-
линность прав, легитимность их предостав-
ления, правомерность их использования для 
данного транспортного средства. Это также 
и механизмы, подтверждающие возможность 
использования прав в качестве удостовере-
ния личности в государственных и коммерче-
ских организациях.

IdM же позволяет навести порядок в учетных 
данных пользователей и информационных 
системах, вводить правила предоставления 
документов, задействовать механизмы кон-
троля исполнения правил.

Возвращаясь к аналогиям — в сентябре этого 
года на авиашоу МАКС-2013 в небе находи-
лись российские истребители Су-27 и Ту-50. 
Первый относится к четвертому поколению 
истребителей, второй — к пятому. Критерий 
для причисления самолетов к той или иной 
категории — дополнительный функционал. 
Если отсутствуют малозаметность, изменя-
емый вектор тяги, многоканальная ЭДСУ — 
речи о пятом поколении быть уже не может. 
Так и с описываемыми системами: если нет 
механизмов многофакторной аутентифика-
ции, возможности организовать Single Sign-
on-процессы, то решение не может называть-
ся IAM, только IdM.

Кому интересны IdM-решения?
В первую очередь, компаниям финансового 
сектора. Кредитные организации проявля-
ют четко выраженный интерес к внедрению 
систем такого класса. За ними идут телеком-
муникационные компании и ритейл. Если 
ранее разговоры чаще всего шли об IdM-
системах, то сейчас наблюдается рост запро-
сов именно на комплексные решения.

Существует несколько критериев, по которым 
можно определить, стоит ли компании вне-
дрять IdM или IAM. Один из таких критериев 
— количество пользователей. Калькуляторы 
ROI позволяют четко определить, что возврат 
затрат на внедрение в организациях с числом 
сотрудников менее 300 человек может растя-
нуться на долгое время. 

Дополнительно накладывается фактор коли-
чества информационных систем, эксплуати-
руемых в компании, и разветвленность фили-
альной структуры. 

Финансовая привлекательность инвестиций 
в IdM напрямую зависит от особенностей 
администрирования инфраструктуры: чем 
она сложнее, тем больше выгода от использо-
вания IdM/IAM-решений.

Внедрение «чистого» IdM позволяет снизить 
нагрузку на службы администрирования, 
а появление в компании механизмов IAM 

Cемейство решений IdM

Автор: Виктор Ивановский,  

заместитель руководителя 

направления инфраструктурных 

решений ИБ, Департамент 

информационной безопасности 

Softline

На российском рынке средств защиты информации значительное место начинают зани-
мать системы управления идентификацией и доступом к информационным ресурсам 
предприятия (IdM).
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помогает улучшить работу пользователей и 
усилить меры безопасности (SSO, многофак-
торная аутентификация).

Появление единого программного комплек-
са, позволяющего автоматизировать многие 
процессы и значительно снизить ресурсные 
затраты на обслуживание инфраструктуры, 
привело к возникновению новой продукто-
вой ниши на стыке ИБ и управления информа-
ционной инфраструктурой. По оценке иссле-
довательской компании Forrester Research 
(Identity Management Market Forecast: 2007 to 
2014), объем рынка IdM в 2012 году оцени-
вался в $10 млрд, а прогноз на 2014 год дает 
число $12,3 млрд. Среднегодовой рост этого 
рынка за последние 8 лет составил более 21%.

Российский рынок можно приблизительно 
оценить в 1/20 мирового, не более $500 млн. 
Это связано с недоверием, с которым ком-
пании относятся к решениям IdM, с пере-
менным успехом работающим на западном 
рынке. Если сверяться с квадратом Гартнера, 
то оказывается, что множество упомянутых 
там программных продуктов просто отсут-
ствует в числе предлагаемых российскими 
интеграторами. 

Дело в том, что компании не стремятся вне-
дрять у себя информационные системы, не 
прошедшие апробацию в российских усло-
виях. Исключение составляют лишь орга-
низации с долей участия западного капита-
ла или топ-менеджерами из стран Европы 
или Америки. Как правило, они стараются 
использовать в работе те методики и инстру-
менты, с которыми привыкли иметь дело 
ранее, а это приводит их к расставлению 
приоритетов в пользу дебютантов на россий-
ском рынке.

Что касается лидеров отрасли и наличия 
универсального решения, то таковых не 
наблюдается. Во-первых, это связано с уни-
кальностью каждого серьезного проекта. 
Во-вторых, индустрия находится в постоян-
ном движении. Год-два назад были попу-
лярны инструменты для оптимизации про-
цессов управления инфраструктурой Active 
Directory. Сейчас наблюдается движение 
от Enterprise-решений в сторону IdMaaS-
сервисов. Причиной сложившейся ситуации 
стала ориентация на пул решений с посто-
янным пересмотром его основного соста-
ва. Выбор конечного продукта зависит от 
задач, которые стоят перед клиентом. На 
основании его потребностей и предлагаются 
те варианты, которые будут максимально 
эффективными с точки зрения функциональ-
ности и затрат.

Дорого ли это — внедрить IdM-систему?
Говорить о четком ценнике на внедрение 
системы невозможно. Скорее это будет край-
не широкая вилка цен с размытой дальней 
границей. Естественно, все базируется на 
наборе факторов, которые определяются 
как постановкой задачи, так и сложностью 
инфраструктуры.

Объект, с которым работает IdM- или IAM-
система, — это не учетная запись, как может 
показаться на первый взгляд, а процесс. 
Например, создания учетных данных, их син-
хронизации с целевыми информационными 
системами, процесс согласования предостав-

ления доступа, процесс самого предоставле-
ния доступа в систему. И тут крайне важно 
понимать: необходимо ли менять информа-
ционные процессы или достаточно их только 
автоматизировать. 

В случае автоматизации (внедрение «снизу») 
задача специалистов — заставить IdM выпол-
нять задачи, за которые ранее отвечали адми-
нистраторы. Этот процесс может занять от 
месяца до трех в зависимости от сложности 
интеграции с кадровыми и целевыми инфор-
мационными системами.

В тех же случаях, когда внедрение идет «свер-
ху», от информационных процессов, перед 
непосредственной настройкой комплекса 
требуется сформировать набор модифициро-
ванных правил, процессов, требований, моде-
лей. Все они позволят не только ускорить 
операции, производящиеся в инфраструктуре 
заказчика, но и оптимизировать процессы 
целиком за счет выбора лучшего пути при-
нятия решений. Итогом разработки новых 
моделей может послужить возможность, 
например, вдвое сократить число согласова-
ний при рассмотрении заявок.

Новые веяния в архитектуре 
информационных систем и идеология IAM
Набирающий популярность BYOD-подход 
расширяет границы применимости политик, 
правил и процессов предоставления доступа. 
При этом мобильность сильно влияет на раз-
витие технологий аутентификации: наблюда-
ется высокий спрос на решения на базе одно-
разовых паролей, и, возможно, однажды они 
нацелятся на вытеснение SSO-решений в ком-
паниях численностью до 200–300 пользовате-
лей, но это лишь часть IAM-блока. На рынке 
появляются «облачные» решения, которые 
предоставляют возможность держать базы 
учетных записей за пределами организации, 
во внешнем ЦОД, и это уже серьезное изме-
нение архитектуры IAM. Можно утверждать, 
что будущее IAM — за сервисной моделью, 
на внутриорганизационном уровне, либо на 
базе сервисной аутсорсинговой модели.

Главным препятствиям на пути активного 
роста данной ниши рынка стала осторож-
ность потенциальных заказчиков и их неос-
ведомленность о потенциальной выгоде вне-
дрения системы. Тем не менее, существует 
набор калькуляторов ROI, с помощью кото-
рых можно рассчитать окупаемость затрат на 
внедрение и поддержку инфраструктуры. 

Опасения выражаются и в неготовности пере-
дачи ряда процессов и функций, связанных с 
безопасностью, автоматизированной систе-
ме. В пресс-релизах российских компаний 
чаще всего возникает упоминание о вне-
дрении Microsoft Forefront Identity Manager. 
Данный продукт успешно вошел в инфра-
структуры российских компаний вместе с 
пакетами Enterprise Agreement и примером 
своих внедрений вдохновляет других специа-
листов и директоров, которые начинают рас-
сматривать его в качестве IdM-инструмента. 

Для принятия решения о переходе на новую 
модель управления учетными данными неко-
торым российским предприятиям может 
понадобиться время на дополнительное изу-
чение предлагаемых рынком IdM-систем. 
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Стоит отметить, что контентная филь-
трация представляет собой совокуп-
ность различных методов (а не одну тех-
нологию), например: анализ на основе 
регулярных выражений, распознавание 
изображений, использование репутаци-
онных баз URL. Современные системы 
контентной фильтрации позволяют мгно-
венно определять категории новых сай-
тов и динамического контента, в режиме 
реального времени анализировать весь 
веб-трафик, обнаруживать угрозы и бло-
кировать доступ.

Контентная фильтрация помогает пре-
дотвратить:

• влияние вредоносных программ;

• доступ к запрещенным сайтам;

• утечки данных;

• фишинг-атаки;

• веб-угрозы;

• включение развлекательных функций 
порталов и т.д.

Контентная фильтрация широко распро-
странена и встречается как в виде отдель-
ной системы, так и в составе современ-
ных корпоративных систем безопасности 
(например, DLP-систем). 

Использовать или нет?
Необходимость применения систем кон-
тентной фильтрации — вопрос дискус-
сионный. Использовать ее в учебных 
заведениях призывает государство, игно-
рирование требований которого гро-
зит вполне реальной ответственностью. 
Целесообразность принятия этой меры 
можно поставить под сомнение, ведь у 
учеников на уроках в принципе не долж-
но быть времени на поиски и просмотр 
постороннего контента в Интернете, да 
и жесткие рамки поиска информации в 
школе вовсе не ограничивают возможно-
стей учеников дома. 

В сфере бизнеса дела обстоят по-другому, 
и использовать контентную фильтрацию 
никто никого не призывает и не застав-
ляет. Таким образом, возникает масса 
вопросов, касающихся обоснования 
использования данной системы, которые 
работодатели склонны решать положи-
тельно. По статистике, около 65% работ-
ников пользуются социальными сетями 
в рабочее время, и если полный запрет 
их использования во многих компаниях 
уже считается «негуманным», то запрет 
использования, например, всевозможных 

развлекательных приложений особых 
возражений не вызывает.

Преимущества
Системы контентной фильтрации легко 
решают проблемы безопасности, возни-
кающие в связи с использованием всевоз-
можных облачных приложений (Skype, 
YouTube и др.). 

Кроме того, подобные системы позволя-
ют защититься от утечек данных, нару-
шения нормативных требований, спама, 
вредоносного мобильного кода и мно-
гого другого. Современные системы 
также позволяют обеспечить веб-защи-
ту мобильных сотрудников, отличную 
масштабируемость и управляемость, а 
результаты работы руководитель всегда 
сможет оценить с помощью гибко настра-
иваемой по различным показателям 
отчетности. В зависимости от структу-
ры и бизнес-задач компании при выборе 
системы контентной фильтрации необхо-
димо учитывать:

• количество выходов в Интернет;

• ширину канала;

• платформу реализации (физическая 
или виртуальная);

• необходимость контроля мобильных 
устройств сотрудников (ноутбуки, 
планшеты, телефоны).

Системы поставляются в виде ПО, аппа-
ратных средств и в формате облачного 
сервиса. 

Рынок систем контентной фильтрации 
постоянно развивается, и, безусловно, 
уже сформировались лидеры. Рассмотрим 
более подробно решения трех производи-
телей — McAfee, Websense, Blue Coat.

McAfee
В состав продукта, предлагаемого 
McAfee, входит два антивирусных «движ-
ка», что обеспечивает хорошую защиту 
от вредоносного программного обеспече-
ния (с применением эмуляции) и позво-
ляет настраивать чувствительность его 
обнаружения. ПО McAfee имеет хороший 
контроль приложений и предоставляет 
возможности удаления выбранных функ-
ций веб-приложений (например, блоки-
ровку создания сообщений в социальных 
сетях). Поддерживается квотирование 
трафика по времени и объему, при этом 
пользователь по умолчанию видит оста-
ток лимита трафика. Решение интегри-
руется с McAfee DLP и может управляться 

Контентная фильтрация и решения, представленные 
на рынке: McAfee, Websense, Blue Coat

Контентная фильтрация — процесс фильтрации данных, передаваемых по различным 
каналам, на основе их содержания и последующая блокировка нежелательного кон-
тента. 

Автор: Юлия Кизимова, менеджер по 

продаже услуг, Департамент инфор-

мационной безопасности Softline
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из единой консоли управления McAfee 
ePolicy Orchestrator, что немаловажно для 
клиентов, уже использующих продукты 
McAfee.

Слабые стороны: не поддерживаются 
конечные точки на базе Mac OS X; реше-
ние в формате «облачного» сервиса не 
имеет достаточной детализации поли-
тик, а отсутствие поддержки IPsec в обла-
ке препятствует поддержке мобильных 
устройств. Присутствуют недостатки при 
категоризации сайтов Рунета. 

Websense
Решение обладает надежной защитой от 
вредоносного программного обеспече-
ния, интегрируется с решением Websense 
DLP и имеет единую консоль управления 
Triton. Есть возможность квотирования 
трафика. Решение обладает самой пол-
ной URL-базой и наилучшей категориза-
цией сайтов благодаря дополнительной 
классификации с помощью «облачного» 
сервиса. Трудностей с «пониманием» рос-
сийских сайтов при работе не возникает. 
Облако поддерживает IPsec и несколько 
вариантов аутентификации пользовате-
лей (в том числе и SAML). 

Однако данное решение является доволь-
но дорогим, а модель лицензирования по 
количеству IP-адресов не очень удобна в 
условиях все более набирающей популяр-
ность модели BYOD. 

Blue Coat
Proxy SG является «сильным» решением 
из-за богатого набора функций, внуши-
тельного количества поддерживаемых 
протоколов и поддержки мобильных 
устройств на базе Mac OS X, Apple iOS 
и Windows. Поддерживает квотирование 
трафика по времени и скорости. Решение 
аппаратного вида хорошо интегрирует-
ся с облаком и позволяет синхронизиро-
вать политики, настроенные в облаке, 
с локальным устройством, а отчетность 
можно просматривать с помощью еди-
ной консоли Reporter. Также с помощью 
облачного сервиса осуществляется допол-
нительная категоризация.

Антивирус для данного решения при-
обретается отдельно, на выбор можно 
приобрести один из пяти антивирусных 
«движков» — McAfee, Kaspersky, Sophos 
и т. д. Решение поставляется на англий-
ском языке, и русификация не ожидает-
ся. Российские сайты категоризированы, 
можно гибко настроить политики досту-
па пользователей к ресурсам выбранного 
сайта (например, заблокировать доступ к 
видеоконтенту vk.com).

Помимо описанных выше систем, на рос-
сийском рынке представлены решения от 
Check Point, Symantec, Barracuda, PineApp 
и др., и у каждого из производителей име-
ются свои отличительные функциональ-
ные особенности.
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Разумеется, появление нового закона сразу 
же породило массу вопросов, неясностей, 
спорных моментов. Но наиболее значимым 
стало то, что почти для всех юридических 
лиц страны появились обязательные требо-
вания по соблюдению конфиденциальности 
обрабатываемых ими ПДн и обеспечению 
надлежащего порядка их обработки. 

Закон распространяется на всех
Объектом дискуссий долгое время остава-
лась трактовка самого термина «персональ-
ные данные». Причиной тому было неже-
лание многих операторов признавать факт 
обработки ими персональных данных и, как 
следствие, обязанностей по защите ПДн. 
Нежелание тратить усилия и материальные 
ресурсы на построение адекватной систе-
мы защиты вполне объяснимо. Достаточно 
широкое распространение получила оши-
бочная точка зрения, что персональны-
ми данными являются лишь сведения, 
позволяющие однозначно идентифициро-
вать субъекта. Однако поправка к закону 
(Федеральный закон от 05.07.2011 № 261-
ФЗ «О внесении изменений в Федеральный 
закон «О персональных данных») расстави-
ла все по своим местам, закрепив на законо-
дательном уровне тот факт, что персональ-
ными данными является «любая информа-
ция, прямо или косвенно относящаяся к 
определенному или определяемому лицу». 
Таким образом, стало ясно, что каждая орга-
низация, согласно законодательству о ПДн, 
является оператором и должна соблюдать 
ряд правил, касающихся обработки и защи-
ты персональных данных.

Какова позиция операторов в 
отношении безопасности ПДн? 
Она до сих пор остается неоднозначной: 
многие так и не пришли к ясному понима-
нию того, что закон распространяется на 
всех. Закон есть закон, и его следует соблю-
дать. Следовательно, если ведется обработ-
ка персональных данных, то необходимо 
обеспечить и их защиту. Часть операторов 
просто игнорирует требования по защите 
ПДн, уповая на то, что проверка их не кос-

нется, а потому нет нужды что-либо делать. 
Иные сочли достаточным просто принять 
соответствующую политику внутри орга-
низации, получить согласия субъектов на 
обработку ПДн, решив, что этого доста-
точно для выполнения всех требований. 
Некоторые операторы решили ограничить-
ся установкой удобных для себя средств 
защиты, оставляя за скобками остальные 
подсистемы защиты ПДн. Безусловно, опи-
санные выше подходы являются недоста-
точными для выполнения всех требований 
законодательства в части защиты ПДн. По 
сути, это либо отсутствие знаний и желания 
вникать в суть проблемы, либо сознатель-
ное нарушение закона, спровоцированное 
стремлением сэкономить.

В противовес желающим отделаться «малой 
кровью», значительное число компаний 
выделили защиту ПДн в качестве приоритет-
ного направления ИБ и выразили готовность 
приводить свои системы в соответствие тре-
бованиям законодательства. В основном 
речь идет о предприятиях, работающих в 
тех сегментах рынка, для которых необхо-
димость проведения мер, касающихся ИБ, 
следует из понимания рисков, сопряженных 
с возможными утечками ПДн. Для таких 
операторов риски выражаются не только в 
денежном эквиваленте, но и в потере дело-
вой репутации, снижении доверия со сто-
роны клиентов и контрагентов, повышении 
уязвимости перед конкурентами. Особенно 
актуальна данная тема для тех, кто в про-
цессе своей деятельности аккумулирует и 
обрабатывает всевозможные базы клиентов, 
— гостиниц, банков, страховых компаний и 
т. д. Они одними из первых начали интере-
соваться вопросами защиты персональных 
данных, выполнять мероприятия по защите 
своими силами или с привлечением систем-
ных интеграторов. И как показывает прак-
тика, информационные системы подобных 
фирм защищены лучше других и чаще удов-
летворяют всем требованиям регуляторов.

Вышесказанное резюмируют следующие 
тезисы:

1. Персональные данные в том или ином 
виде обрабатывают почти все организа-

Новое в области персональных данных

Автор: Сергей Карпунин, менед-

жер по продаже услуг, 

Департамент информационной 

безопасности Softline

Вопрос обеспечения безопасности персональных данных (ПДн) можно назвать одним из 
наиболее актуальных в области информационной безопасности в России за последние 
несколько лет. До появления всем известного Федерального закона от 27.07.2006 № 152-
ФЗ «О персональных данных» в отечественном законодательстве не были закреплены обя-
занности по «массовой» защите информации. Существовали требования в части сведений, 
отнесенных к государственной тайне (ГТ), однако масштабы распространения ГТ и ПДн 
существенно различаются. Когда в 2006 году был принят 152-ФЗ, появились совершенно 
новые для российской действительности правовые категории: оператор, информационная 
система персональных данных, обработка и т. д. 
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ции. И они должны предпринимать меры 
по обеспечению безопасности ПДн.

2. Необходимость соблюдения требований 
по обеспечению безопасности ПДн про-
писана в законе и является очевидной.

3. К защите ПДн лучше подходить ответ-
ственно, чтобы минимизировать риски, 
связанные с невыполнением требований 
законодательства. 

Ключевые изменения 
в законодательстве
С появлением в 2006 г. Закона о ПДн и после-
дующим выходом подзаконных актов и 
руководящих документов обеспечение без-
опасности ПДн выделилось как отдельное 
направление. Конечно, нормативно-право-
вая база была далека от идеала и оставляла 
немало неразрешенных вопросов и спор-
ных моментов. Однако за несколько лет ее 
существования был создан единый подход к 
защите ПДн, наработан практический опыт. 
Опираясь на этот подход, значительная 
часть операторов приступила к созданию 
систем защиты персональных данных, осно-
вываясь на существующих требованиях, и 
многие организации уже успешно выполни-
ли требования законодательства.

Новой вехой в процессе становления и раз-
вития темы ПДн стало внесение изменений 
в ФЗ-152 в 2011 году. Они коснулись основ-
ных понятий закона, в частности, самого 
определения персональных данных, поня-
тия автоматизированной обработки ПДн и 
законных оснований для обработки ПДн. 
Вместе с тем был существенно расширен и 
конкретизирован перечень мер по защите 
персональных данных, а также добавлены 
положения, касающиеся условий поручения 
обработки ПДн третьим лицам и назначе-
ния ответственных за организацию обра-
ботки ПДн. Также в данной редакции ФЗ 
было анонсировано появление в скором вре-
мени подзаконных актов, определяющих 
новые подходы к классификации (установ-
лению уровней защищенности) ИСПДн и 
изменение требований по защите. 

Постановление Правительства РФ от 
01.11.2012 № 1119 «Об утверждении тре-

бований к защите персональных данных 
при их обработке в информационных систе-
мах персональных данных» повлекло суще-
ственные изменения в подходе к защите 
ПДн. Ранее набор необходимых органи-
зационных и технических мер по защите 
ПДн определялся классом ИСПДн, кото-
рый присваивался операторам по резуль-
татам рассмотрения совокупности пока-
зателей, таких как количество субъектов 
ПДн в системе, характера ПДн, а также с 
учетом модели угроз (порядок классифи-
кации ИСПДн от К4 до К1 устанавливался 
совместным приказом ФСБ России, ФСТЭК 
России и Мининформсвязи России от 
13.02.2008 № 55/86/20). В ПП-1119 вместо 
присвоения ИСПДн класса появилась необ-
ходимость установления уровня защищен-
ности, причем методология определения 
уровней защищенности существенно отли-
чается от методологии присвоения класса. 
Новый нормативный документ связал уров-
ни защищенности с актуальными угрозами 
наличия недекларированных возможностей 
программного обеспечения, категориями 
ПДн, количеством и типом субъектов. 

Одним из последних на сегодняшний день 
документов стал приказ ФСТЭК России от 
18.02.2013 № 21 «Об утверждении состава 
и содержания организационных и техни-
ческих мер по обеспечению безопасности 
персональных данных при их обработке в 
информационных системах персональных 
данных». Наконец появилось руководство 
к действию, снявшее целый ряд вопросов 
относительно того, какие меры по защи-
те ПДн должны быть реализованы. Новый 
документ внес существенные изменения 
как в методологию выбора и порядок реа-
лизации защитных мер, так и в сам состав 
этих мер. Были добавлены новые подсисте-
мы защиты ПДн, соответствующие совре-
менным тенденциям в области развития IТ 
(например, необходимость защиты вирту-
альной инфраструктуры). Выбор и реали-
зация мер по защите ПДн, согласно новому 
приказу, должны осуществляться с учетом 
их экономической целесообразности, что 
соответствует лучшим мировым прак-
тикам в области ИБ. То, что разработка 

Постановление № 1119 внесло существенные коррективы 
в сложившуюся практику защиты, но и привело к некоторым 
«нестыковкам»: 
• возникла ситуация, когда старые нормативные документы были признаны утратившими силу, а 

новые еще не появились в объеме, достаточном для проведения всех необходимых работ. То 

есть было известно, что вместо класса ИСПДн необходимо определить уровень защищенности, 

но требований по защите каждого из уровней защищенности не существовало;

• появилась проблема с выбором сертифицированных средств защиты. Официальная позиция 

регуляторов в отношении необходимости применения сертифицированных СЗИ выражена 

достаточно категорично: если оператор использует какие-либо механизмы защиты, то они долж-

ны проходить процедуру оценки соответствия. Единственная на сегодняшний день форма оцен-

ки, не вызывающая вопросов у регуляторов, — это сертификация. Сертификация СЗИ проводит-

ся на соответствие руководящим документам по защите от несанкционированного доступа. Эти 

документы были разработаны до появления законодательства о ПДн, поэтому в сертификатах 

не упоминается о возможности применения СЗИ для обеспечения того или иного уровня защи-

щенности. Не до конца ясно, как соотносить уровни защищенности и требования РД. Эта ситуа-

ция была разрешена выходом официального информационного сообщения ФСТЭК России.
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приказа велась при участии экспертного 
сообщества, благоприятно отразилось на 
качестве этого документа. По сравнению с 
предыдущими нормативными документа-
ми, предлагаемые в приказе ФСТЭК России 
от 18.02.2013 № 21 меры выглядят более 
убедительно и современно, сам подход к 
построению системы защиты ПДн допуска-
ет значительно больше гибкости и свободы. 
Однако выполнение всех новых требований 
влечет за собой повышение сложности реа-
лизации СЗПДн, что предполагает нали-
чие специальных знаний в области защиты 
информации. 

Модернизация
Первоначально предполагалось (и было 
отражено в проекте приказа), что новые 
требования будут распространяться лишь 
на вновь создаваемые ИСПДн или СЗПДн. 
Однако это положение не вошло в оконча-
тельную версию документа. Таким обра-
зом, под действие приказа ФСТЭК России от 
18.02.2013 № 21 попадают как создаваемые, 
так и уже созданные ИСПДн и СЗПДн.

Что делать тем, кто уже привел свои систе-
мы в соответствие требованиям норма-
тивно-правовых актов, ныне утративших 
силу? Операторы, уже выполнившие все 
необходимые требования, поступили раз-
умно, и все их старания не напрасны. Да, 
на реализацию СЗПДн были затрачены 
определенные усилия и средства, но утвер-
ждать, что с изменением нормативной 
базы все придется переделывать, неверно. 
Отметим, что новые требования не предпо-
лагают кардинально иного подхода к защи-
те ПДн, базовые принципы остались теми 
же. Изменения коснулись лишь некоторых, 
хоть и немаловажных, деталей.

Кроме того, существующие сертифици-
рованные средства защиты также оста-
ются актуальными для использования. 
Необходимости в существенной перера-
ботке технической составляющей СЗПДн 
нет. Имея уже реализованную и функцио-
нирующую систему, адаптировать ее под 
новые требования гораздо проще и дешев-
ле, чем создавать заново. Поэтому можно 
утверждать, что тот, кто раньше уже что-
то сделал для защиты ПДн, в любом слу-
чае оказывается в выигрышной позиции 
по сравнению с теми, кому только пред-
стоит провести полный комплекс работ. 
Анализируя текущую ситуацию, можно с 
определенной уверенностью сказать, что 
дальнейшее развитие нормативно-право-
вой базы неизбежно. Будут выходить новые 
документы, новые требования, появятся 
новые обязанности. Сегодня операторам 
необходимо всерьез задуматься о модерни-
зации созданных ими систем защиты ПДн. 
Системы, реализованные по старым требо-
ваниям, не пройдут проверку регуляторов. 
Существуют новые, четко определенные, 
официально утвержденные и вступившие в 
силу требования — придется соответство-
вать.

Что необходимо переделать? Скорее всего, 
придется пересмотреть разработанные 
модели угроз, уточнив актуальность угроз, 

связанных с НДВ в операционных систе-
мах и прикладном программном обеспече-
нии. Также потребуют переработки акты 
классификации ИСПДн. Согласно новым 
требованиям нужно разработать и офор-
мить акты, определяющие уровень защи-
щенности систем с учетом анализа ряда 
характеристик и факторов, которые до 
этого не рассматривались при классифика-
ции ИСПДн. Следующими шагами станут: 
определение набора требований, выбор 
способов их выполнения, сопоставление с 
уже реализованными мерами защиты, при-
нятие решения о необходимости доработки 
и доработка СЗПДн. 

При этом важно понимать, что сложность 
процесса модернизации системы защиты 
напрямую зависит от масштабов ИСПДн. 
Для крупных организаций с большим коли-
чеством ИСПДн, АРМ и серверов оптималь-
ным представляется проведение актуали-
зации полным комплексом работ: начиная 
от аудита соответствия требованиям зако-
нодательства в области ПДн, заканчивая 
процедурой аттестации (при наличии ее 
необходимости). При этом большая часть 
работ придется на долю пересмотра имею-
щихся документов и создания новых. 

Отдельно хотелось бы упомянуть о сертифи-
катах на уже используемые средства защи-
ты информации. Если для защиты ИСПДн 
класса К1 использовались сертифицирован-
ные средства защиты, то согласно офици-
альному разъяснению ФСТЭК России эти 
СЗИ могут быть использованы для защиты 
ИСПДн самого высокого уровня защищен-
ности. Если же система имела класс К2, то 
используемые в ней средства защиты (при 
условии, что они сертифицированы до К2 
включительно) не могут обеспечить уровня 
защищенности выше четвертого. Очевидно, 
что при установлении по каким-либо при-
чинам более высокого уровня защищен-
ности для ИСПДн, придется использовать 
СЗИ, имеющие подходящие сертификаты. 

Делать самим или привлекать 
интегратора?
Наверное, этот вопрос звучит так же часто, 
как часто возникает необходимость внедре-
ния какого-либо проекта в области ИБ. Есть 
две точки зрения, каждая из которых в рав-
ной мере имеет право на существование. 
Одна из них заключается в том, что если в 
штате организации есть квалифицирован-
ные специалисты по информационной без-
опасности, то им под силу самостоятельно 
привести свои ИСПДн в соответствие с тре-
бованиями регуляторов. Законодательно 
такие работы проводить не запрещено. 
К слову, всем известно, что долгое время 
вопрос о необходимости получения лицен-
зии на деятельность по технической защите 
конфиденциальной информации оставался 
открытым, велись оживленные дискуссии 
на данную тему. Не так давно ФСТЭК России 
все же дал свои разъяснения, согласно кото-
рым получать лицензии нет нужды, если 
оператор не планирует извлекать прибыль 
из деятельности по защите информации и 
если защита информации не указана в каче-
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стве основного вида деятельности в учреди-
тельных документах юридического лица. 

В качестве аргументов в поддержку при-
влечения интегратора можно назвать массу 
преимуществ (хотя, конечно, есть и свои 
недостатки). Наиболее весомыми доводами 
в пользу работы с интегратором можно счи-
тать следующие:

• работая с интегратором, вы поручаете 
решение конкретных задач профессио-
налам в данной области, имеющим 
богатый опыт, что в какой-то мере 
гарантирует положительный результат. 
Действительно, штатные специалисты 
по ИБ могут быть (точнее, должны быть) 
достаточно квалифицированными, но в 
компании-интеграторе работают люди, 
постоянно занятые в подобных проек-
тах, обладающие необходимой базой 
знаний, инструментарием, практиче-
скими навыками разработки и внедре-
ния СЗПДн, знающие возможные про-
блемные ситуации и пути выхода из 
них, что в значительной степени обеспе-
чивает качество выполнения работ. 
Работа с интегратором позволит избе-
жать многих распространенных ошибок 
и выработать решения по оптимизации 
процессов обработки персональных 
данных, инфраструктуры заказчика, 
системы защиты, что может существен-
но снизить затраты на реализацию мер 
по обеспечению безопасности ПДн. Для 
достижения наилучшего результата при 
работе с интегратором от заказчика тре-
буется правильно формулировать свои 
требования и контролировать процесс 
реализации проекта на всех стадиях. 
Еще одним явным плюсом сотрудниче-
ства с компаниями, специализирующи-
мися на оказании услуг в сфере ИБ, 
является наличие в их штате высококва-
лифицированных инженеров, способ-
ных в короткие сроки корректно вне-
дрить СЗИ, что зачастую оказывается не 
под силу штатным специалистам заказ-
чика ввиду отсутствия опыта и постоян-
ной практики. В компании-интеграторе 
же, как правило, есть вся необходимая 
материально-техническая база (трени-
ровочные стенды и набор наиболее 
часто применяемых аппаратных и про-
граммных средств защиты) для того, 
чтобы инженеры имели возможность 
изучить особенности установки и 
настройки конкретных технических 
решений, что позволяет значительно 
снизить вероятность возникновения 
ошибок и сбоев на площадках клиента;

• приведение ИСПДн в соответствие требо-
ваниям законодательства силами инте-
гратора позволит уйти от части рисков, 
связанных с реализацией угроз безопас-
ности ПДн и, как следствие, нарушений 
характеристик безопасности ПДн. Это 
утверждение в полной мере справедливо 
в случаях, когда работы по обеспечению 
безопасности ПДн завершаются аттеста-
цией ИСПДн на соответствие требовани-
ям безопасности информации. В этом 
случае интегратор как лицензиат ФСТЭК 

России несет ответственность за выдан-
ные аттестаты соответствия (иными сло-
вами, никто не будет рисковать своей 
лицензией и выдавать аттестат на систе-
му, которая явно не соответствует требо-
ваниям). И хотя аттестация в большин-
стве случаев носит добровольный харак-
тер и влечет за собой дополнительные 
денежные затраты, оператору очень часто 
бывает целесообразно провести аттеста-
цию своих систем, получив официальное 
подтверждение соответствия по резуль-
татам проведения работ по защите ПДн.

Приведенные доводы не отвечают однознач-
но на вопрос о необходимости привлечения 
интегратора к выполнению работ по защи-
те персональных данных, окончательное 
решение остается за оператором, так как 
именно на него законом возложены обяза-
тельства по обеспечению безопасности ПДн 
и он вправе выбирать, каким путем ему 
пойти.

Почему Softline?
Число компаний, позиционирующих себя 
как системных интеграторов, достаточно 
велико. Все они имеют множество раз-
личий и особенностей, как то: масштабы 
выполняемых проектов, перечень оказы-
ваемых услуг, целевые группы потребите-
лей, количество и квалификация специ-
алистов в штате, принципы организации 
работы и др. Поэтому при выборе людей, 
которым все-таки стоит доверить реали-
зацию проекта, могут возникнуть затруд-
нения. Ориентироваться в решении дан-
ного вопроса следует, в первую очередь, 
на качество выполняемых работ.

Особенностью подхода компании Softline 
является клиентоориентированность. 
Мы знаем, что каждый клиент уникален 
и у каждого свои потребности. Одним из 
наших ключевых стремлений является 
отказ от шаблонного подхода, практику-
емого многими интеграторами сегодня. 
Мы поможем вам провести необходимые 
работы в области ИБ (и в области защи-
ты персональных данных в том числе). 
Перед началом каждого проекта нам 
важно понять, какие цели ставит перед 
собой клиент и что он хочет увидеть в 
результате. Если речь идет о compliance в 
чистом виде, мы можем создать систему, 
позволяющую выполнить все норматив-
ные требования и при этом не перегру-
жающую IT-инфраструктуру, не затрудня-
ющую ход основных бизнес-процессов. 
Наши специалисты имеют богатый опыт 
применения эффективных решений по 
обеспечению безопасности информации 
и готовы предложить на выбор несколько 
вариантов решения проблемы с деталь-
ным обоснованием преимуществ и недо-
статков каждого из них. Клиенту остается 
лишь правильно формулировать цели и 
задачи и сделать свой выбор. 
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Разработка и реализация методологии под-
готовки и механизмов контроля сотрудников 
в части ИБ с использованием современных 
информационно-коммуникативных техно-
логий является эффективным и экономич-
ным решением большинства управленческих 
задач, позволяющим снять с руководства ряд 
рутинных вопросов и облегчить организации 
взаимодействие по процессам ИБ. 

Принимая во внимание существующий уро-
вень развития информационно-коммуни-
кативных технологий и необходимость осу-
ществления полноценного интерактивного 
взаимодействия с сотрудниками, наиболее 
эффективной платформой для достижения 
целей в текущих реалиях представляет-
ся использование портальных технологий, 
которые, в том числе, позволяют получить 
ряд новых специализированных разделов по 
вопросам информационной безопасности на 
внутреннем корпоративном ресурсе.

Помимо удобства использования подобные 
решения способны выполнять различные тре-
бования и рекомендации специализированных 
стандартов в сфере ИБ, которые ставят перед 
специалистами по безопасности задачи по 
эффективному информированию сотрудников 
в сфере ИБ, повышению общего уровня лояль-
ности персонала с целью понижения рисков 
мошенничества и различных злоупотреблений. 

Решение с минимальными 
затратами и максимальным 
эффектом 
Внутренний корпоративный портал по 
информационной безопасности, разрабаты-
ваемый для организации, выполняет, как пра-
вило, следующие базовые функции:

• визуализирует требования по ИБ в простой 
и наглядной форме и удобном формате;

• ведет базу документации по ИБ;

• дает возможность публиковать новости; 

• обеспечивает настройку и подключение 
RSS-каналов в области ИБ; 

• размещает обучающие курсы, презента-
ции, видеоуроки; 

• дает возможность создавать тесты по ИБ 
различных уровней сложности, конкурсы, 
опросы (в том числе анонимные); 

• обеспечивает обратную связь;

• предоставляет площадку для форума по 
вопросам ИБ;

• предоставляет статистику по результатам 
обучения и проведения опросов в области 
ИБ для просмотра и анализа; 

• помогает создавать автоматические рас-
сылки по нововведениям на портале; 

• осуществляет поиск по содержанию. 

Данная система может взаимодействовать 
с другими системами и сервисами в рам-
ках процессов обеспечения информационной 
безопасности организации. Интеграция воз-
можна как с промышленными решениями 
ServiceDesk, системами СКУД, так и с соб-
ственными разработками. При этом могут 
быть разработаны различные интерфейсы 
для бизнес-пользователей и администрато-
ров системы с функционалом, необходимым 
сотрудникам для выполнения своих обязан-
ностей в рамках системы ИБ. 

Возможна разработка структуры документа-
ции по ИБ различной иерархии, наполне-
ние как международными и отечественны-
ми материалами по информационной без-
опасности, так и внутренней нормативной 
базой; файлы могут быть доступными для 
всех пользователей или только для опреде-
ленных групп.

Новости, конкурсы, тесты
Заметим, что публикация новостей по 
ИБ, — одна из важнейших составляющих 
повышения осведомленности в области 
безопасности. В мировом и отечественном 
ИБ-сообществе имеется ряд доверенных 
внешних ресурсов в области защиты инфор-
мации. Для своевременного ознакомления с 
последними тенденциями, получения ново-
стей, публикаций сообщества по ИБ портал 
может быть оснащен возможностью под-
держки технологии RSS. 

Тесты по информационной безопасности — 
еще один эффективный элемент повышения 
осведомленности и контроля выполнений тре-
бований по обеспечению информационной 
безопасности. Предусмотрена возможность 
создания тестов разного уровня сложности и 
подготовки по их результатам аналитических 
отчетов. Создание самих тестов значительно 
упрощает применение специализированного 
конструктора, что позволяет специалистам 
по ИБ самостоятельно создавать и публико-
вать на портале различные тесты, не овладе-
вая навыками программирования.

Конкурсы по теме информационной безопас-
ности могут также рассматриваться в каче-
стве аспекта повышения лояльности персона-
ла. Реализация подобного механизма доста-
точно проста, что позволяет быстро включать 
наиболее активную часть трудового коллек-
тива в общий процесс творчества. 

Порталы как элемент управления 
информационной безопасностью

Автор: Андрей Ивушкин, руко-

водитель направления эксперт-

ных услуг и решений отдела 

поддержки продаж, 

Департамент информационной 

безопасности Softline

Управление информационной безопасностью становится все более сложной задачей, свя-
занной с функционированием большого числа различных внутренних процессов, которые 
так или иначе влияют на деятельность всей организации. При внедрении комплексной 
системы управления ИБ часто возникает необходимость оперативного доступа к большому 
количеству документации, своевременным и удобным коммуникациям с ответственными 
лицами из различных подразделений компании, управлению задачами в области ИБ, кон-
тролю достижения целевых показателей по процессам ИБ и многие другие вопросы. 
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Анонимные обращения, форум, 
рассылки… 
Условная обезличенность опросов по инфор-
мационной безопасности помогает собрать 
во всей организации сведения о выполнении 
какого-либо аспекта требований по ИБ, при 
этом для пользователя данный опрос являет-
ся анонимным, что позволяет собрать более 
объективные данные.

Кроме того, зачастую информация об инци-
дентах ИБ не доходит до подразделения ИБ, 
так как пользователи просто боятся обра-
титься за помощью или заявить о каком-ли-
бо факте нарушения. Опция «анонимное 
обращение» в службу ИБ помогает позво-
лить получить от пользователей подобную 
информацию. Понимание анонимности при 
этом весьма относительно, но в случае орга-
низации телефонной связи также является 
эффективным инструментов для повышения 
лояльности трудового коллектива.

Форум по вопросам ИБ позволяет организо-
вать обсуждение проблем, которые актуальны 
для всех сотрудников компании. Это также 
место, где администраторы ИБ официально 
доносят точку зрения компании до персонала.

Также портал способен реализовывать рас-
сылку об изменениях, происходящих в сфере 
защиты информации. В зависимости от пара-
метров настройки сообщения информация 
будет адресована как отдельным группам 
пользователей, так и всем сотрудникам орга-
низации в целом. 

Одна из наиболее важных функций подоб-
ного решения — поиск всей необходимой 

сотрудникам информации с различными 
вариантами ее выдачи.

Все указанные опции реализуются быстро 
и легко, собственными силами организации 
или с минимальным привлечением консуль-
тантов и разработчиков, но вместе с тем обе-
спечивают максимальный эффект повышения 
осведомленности персонала в области ИБ.

…и многое другое!
Также с помощью портального решения воз-
можно управление задачами IT- и ИБ-служб. 
Руководители данных подразделений смогут 
определять задачи, сроки, ресурсы, показа-
тели эффективности работы для каждого из 
своих подчиненных и видеть процент выпол-
нения данных задач, загрузку сотрудников и 
корректировать ее. Данная опция позволяет 
уйти от рутинной отчетности в работе под-
разделения и облегчает подготовку аналити-
ческих отчетов руководству. 

Возможности портальных технологий для 
нужд ИБ не исчерпываются вышеуказанными 
опциями. По мере возникновения в компании 
новых потребностей они могут расширяться 
как благодаря использованию специализиро-
ванных дополнительных программных про-
дуктов, так и посредством доработки портала 
под нужды заказчика. Это могут быть модули 
самообслуживания для представления досту-
па к автоматизированным ресурсам, согласо-
вание заявок или документации, управление 
рисками в масштабах предприятия, класси-
фикации информационных активов. 

Система коллектив-
ного взаимодействия, 
эффективная в первую 
очередь в интересах 
службы ИБ, помогает 
снижать затраты на 
внутрикорпоратив-
ную коммуникацию, 
увеличивать произ-
водительность труда 
сотрудников, позво-
ляет совершенство-
вать бизнес-процессы 
и повышать общую 
эффективность бизне-
са. Конкретное реше-
ние задачи построения 
комплексной системы 
управления инфор-
мационной безопас-
ностью находит свое 
воплощение в соответ-
ствии с потребностями 
заказчика. 
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Роль ИБ в банковском бизнесе
Развитие электронных форм обработки информации предопределило, в свою 
очередь, взрывной рост развития банковского бизнеса. Банки стали ближе к кли-
енту, сократилось время на обработку операций, стало возможным предостав-
ление банковских продуктов удаленным способом. Таким образом, выделилась 
отдельная отрасль обеспечения безопасности ведения банковской деятельно-
сти — информационная безопасность, направленная как на сохранение в секрете 
банковской тайны, так и на предотвращение несанкционированного доступа к 
средствам обработки информации в банке и к телекоммуникационным каналам 
в случае дистанционного банковского обслуживания (ДБО).

Современные информационные и телекоммуникационные технологии продол-
жают стремительно прогрессировать. Вместе с тем, их использование позволяет 
злоумышленникам найти способы получения ценной для банка и клиентов 
информации и, в конечном итоге, упростить задачу хищения денежных средств. 

Таким образом, грамотно сформированная и обслуживаемая система обеспе-
чения информационной безопасности (СОИБ) прямых доходов не принесет, но 
при этом позволит существенно снизить ущерб при попытках реализации угроз, 
направленных на несанкционированный доступ к банковской тайне и хищения 
денежных средств, то есть предотвратит возникновение прямых или косвенных 
убытков для банка.

«Бумажная» vs «техническая» ИБ
В попытке определить, кто может быть специалистом по информационной без-
опасности, помимо формальных требований следует определить область его 
ответственности. Классический процедурный подход в банковской сфере выде-
ляет 4 области: 

• информация; 

• процессы, в рамках которых проходит ее обработка;

• информационные системы, в которых реализуются данные процессы;

• персонал, реализующий их.

Для обеспечения ИБ в каждой из областей выделяют свои группы требований, 
выполнение которых требует отдельных, уже неявно формализуемых, качеств у 
специалиста по информационной безопасности. 

Так, например, реализация требований по обеспечению ИБ требует навыков ана-
литической работы по оценке ее значимости (с учетом владельца информации), 
полноты, совокупной критичности для ведения банковского бизнеса.

Обеспечение ИБ банковских технологических процессов требует понимания 
специфики банковской деятельности, знания линейки банковских продук-
тов, изучения технологий обработки информации и особенностей реализации 
процессов в соответствии с нормативными документами банковской системы 
России.

Выполнение требований по обеспечению ИБ для банковских информационных 
систем требует глубоких знаний технической направленности. Необходимо зна-
ние того, как функционируют эти системы, способность к анализу их «слабых» 

Новое и старое в законодательстве 
о Национальной платежной системе

Автор: Дмитрий Тирский, 

менеджер по продажам 

услуг, Департамент инфор-

мационной безопасности 

Softline

Ключевой целью ведения банковского бизнеса является получение прибыли за счет пре-
доставления банковских услуг и продуктов физическим и юридическим лицам. 
Традиционно безопасность в банковском деле была направлена на сохранение денежных 
ценностей и банковской тайны (сведений об операциях, клиентах и остатках на счетах), 
делопроизводство осуществлялось в бумажной форме. Проще говоря, раньше нужны 
были сейф и охранная сигнализация. Таким образом, исторически сложилась важная, но 
вторичная роль обеспечения безопасности в банке. 
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мест, пониманию работы средств защиты информации (СЗИ), внедренных в 
данных системах и пр.

Группа требований обеспечения ИБ, направленных на работу с персоналом, 
требует совсем иных навыков: способности провести обучение, довести до 
сотрудников причины требований, то есть требуют готовности к активной ком-
муникации.

Как мы видим, набор требований к специалисту по ИБ достаточно широк. 
Создать подразделение с группой специалистов, обладающих полным набором 
компетенций, для банков не всегда представляется возможным. Создание вну-
тренней нормативной базы и выстраивание процессов обеспечения ИБ в банке 
для выполнения всех остальных групп требований в этом случае отходит на вто-
рой план по двум причинам: 

• даже очень хороший технический специалист не всегда умеет так же хорошо 
составлять внутренние нормативные документы (для этого требуется несколь-
ко иной бэкграунд — навыки делопроизводства, знание юриспруденции, уме-
ние работать с нормативными правовыми актами и пр.);

• не всегда банк имеет возможность привлечь специалиста, обладающего навы-
ками разработки внутренних нормативных документов, с наличием хороших 
знаний в ИБ, или прием на работу такого специалиста может быть нецелесоо-
бразен ввиду кратковременности его работы.

Нормативные особенности ведения банковского 
бизнеса и ИБ 
Ключевыми особенностями банковского бизнеса в России являются требования 
к формализации всех процессов и сильная роль Банка России, регулирующего 
банковскую деятельность. В ближайшем рассмотрении каждая из особенностей 
имеет как свои плюсы, так и минусы.

Формализация процессов банковской деятельности строго определяет круг 
сотрудников банка в рамках исполняемых ими ролей, что позволяет четко раз-
граничить сферы ответственности и локализовать перечень информации, доступ 
к которой необходим для процесса. Отрицательной стороной является обилие 
внутренней нормативной базы по каждому процессу, сложность ее администри-
рования и коррекции в случае изменения самого бизнес-процесса.

Плюс регулятивной роли Банка России выражается в том, что она позволяет 
установить однозначные требования по каждому из процессов банковской дея-
тельности и, соответственно, формализовать нормативно-правовую базу. Минус 
проявляется в том, что на банки ложатся повышенные требования к разработке 
внутренних нормативных документов и предоставлению отчетности.

Не являются исключением и процессы обеспечения ИБ. С одной стороны, опре-
делен четкий набор критериев, которым должны соответствовать банки в этой 
области. С другой — Банком России однозначно установлены принципы деятель-
ности в рамках построения системы менеджмента ИБ: 

• наличие внутренних нормативных документов нескольких уровней иерархии 
(от политики информационной безопасности до детализованных инструкций 
по действиям персонала по обеспечению ИБ); 

• сбор свидетельств подтверждения деятельности по обеспечению ИБ (акты и 
протоколы различных этапов при эксплуатации системы ИБ и ее контроля); 

• подготовка отчетности по выполнению требований ИБ, состоянию ИБ и прои-
зошедших инцидентов.

Таким образом, локализуется проблема коммуникации между банковским биз-
несом и подразделением ИБ, которое помимо бизнес-задач также должно решать 
задачу по приведению обеспечения информационной безопасности в соответ-
ствие с требованиями Банка России. 

Область применения законодательства об НПС 
в отношении ИБ
Если провести анализ всей деятельности подразделения ИБ в банке на основании 
комплекса Стандартов Банка России «Обеспечение информационной безопасно-
сти банковской системы Российской Федерации», то можно выделить следующие 
этапы:

1. Анализ активов банковской организации, выделение информационных акти-
вов, их классификация в зависимости от значимости. 
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Ь 2. Выделение критичных информационных активов и ресурсов, формирование 

требований системы ИБ применительно к различным активам и ресурсам (в 
зависимости от типа информационного актива, используемых информацион-
но-коммуникационных технологий, вовлеченности персонала и др.).

3. Выполнение требований за счет создания соответствующих внутренних нор-
мативных документов, поставки и внедрения СЗИ, обучения персонала.

4. Контроль достаточности выполненных организационных и технических мер 
защиты информации при эксплуатации информационных ресурсов и активов.

5. Выявление новых угроз ИБ, уязвимостей в составе действующей системы 
информационной безопасности.

6. Совершенствование системы ИБ в части доработки документации, приобрете-
ния и внедрения дополнительных СЗИ, совершенствование системы менед-
жмента ИБ.

В настоящее время комплекс Стандартов информационной безопасности Банка 
России носит рекомендательный характер и может служить планом развития ИБ 
в банках.

Вместе с тем, с учетом экспоненциального роста рынка ДБО и использования 
платежных систем, в соответствии с Федеральным законом № 161-ФЗ «О наци-
ональной платежной системе», полный ряд требований к обеспечению защиты 
информации в банковских технологических процессах, реализуемых банками в 
рамках участия в платежных системах, является обязательным. 

Набор требований к обеспечению защиты информации установлен в Положении 
Банка России № 382-П «Положение о требованиях к обеспечению защиты инфор-
мации при переводах денежных средств и о порядке осуществления Банком 
России контроля за соблюдением требований к обеспечению защиты информации 
при переводах денежных средств». В сравнительном анализе между требовани-
ями, изложенными в стандарте Банка России СТО БР ИББС 1.0 и Положении № 
382-П, следует отметить, что требования к защите информации унаследованы из 
требований Стандарта, но имеют следующие особенности:

1. Требования к системе ИБ в рамках СТО определены как требования к защите 
информации в Положении, то есть произошло смещение от термина «информа-
ционная безопасность» к термину «защита информации».

2. Исключены из области действия Положения требования к обеспечению бан-
ковских платежных технологических процессов и банковских информацион-
ных технологических процессов, так как роли участников, их функции и дей-
ствия уже определены как область регулирования взаимоотношений участни-
ков платежных систем. 

3. Явно выражено разделение на организационные и технические меры защиты 
информации при переводах денежных средств, причем отдельные требования 
к техническим мерам однозначно закреплены в Положении исходя из консоли-
дации лучших практик ведущих банков РФ.

4. В Положении № 382-П сокращен объем требований, предъявляемых к системе 
менеджмента ИБ согласно СТО БР ИББС 1.0. Оставлены только те группы, кото-
рые связаны с защитой информации при переводах денежных средств, повы-
шением осведомленности, выявлением инцидентов и реагированием на них, 
оценкой выполнения требований к защите информации, совершенствованием 
защиты информации при переводах денежных средств. 

5. Выделена отдельная группа требований по доведению операторами по перево-
ду денежных средств и другими участниками платежных систем информации 
об обеспечении в платежной системе защиты информации.

Таким образом, стоит отметить, что между требованиями стандарта СТО БР 
ИББС 1.0 и требованиями Положения № 382-П есть много общего. Если в банке 
велась работа по приведению системы защиты информации в соответствие 
требованиям СТО БР ИББС 1.0, то полученные в ходе данной работы материалы 
также в почти полной мере выполняют требования Положения.

Также действует и обратное — приведение системы ИБ банка в соответствие 
требованиям по защите информации согласно Положению Банка России № 382-П 
обеспечит выполнение существенной части требований по Стандарту.

Поэтому для банка не является существенным, с какой стороны подойти к вопро-
су приведения в соответствие СОИБ — выполнением требований СТО БР ИББС 
1.0 или требований Положения № 382-П, — полученный результат будет соответ-
ствовать лучшим практикам обеспечения ИБ в банковской сфере.

Реализация требований по обеспечению ИБ согласно 
Положению Банка России № 382-П
Классической моделью организации процессов управления в соответствии с 
ГОСТ Р ИСО 9001 и ISO/IEC IS 27001 2005 является циклическая модель Деминга, 
построенная по принципу «… — планирование — реализация — проверка — 
совершенствование — планирование — …». Данная модель была также положена 
в основу реализации системы менеджмента ИБ в стандарте СТО БР ИББС 1.0. С 
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ным будет применение цикличной модели Деминга к процессам управления 
защитой информации в банках. 

Рассмотрим подробнее этапы модели Деминга:

1. Планирование. На данном этапе определяется область применения Положения 
№ 382-П, то есть локализуются те бизнес-процессы, которые связаны с платеж-
ными системами. Определяются группы требований к обеспечению защиты 
информации, степень соответствия реализованных организационных и техни-
ческих защитных мер. Осуществляется постановка задач к созданию/модерни-
зации как системы ИБ, так и системы менеджмента ИБ.

2. Выполнение/реализация. Осуществляется поставка необходимых технических 
СЗИ, их настройка и ввод в эксплуатацию. Документально оформляются допол-
нительные организационные меры защиты информации (разработка норма-
тивных документов). Оптимизируются существующие процессы по переводу 
денежных средств (с точки зрения назначения ролей, разграничения доступа к 
информации) и порядок обеспечения защиты информации при них.

3. Проверка. На этом этапе осуществляется мониторинг функционирования реа-
лизованных организационно-технических мер защиты информации и анализ 
эффективности как системы ИБ, так и системы менеджмента ИБ. Также осу-
ществляется оценка соответствия требованиям в форме самооценки или внеш-
него аудита.

4. Совершенствование. Целью данного этапа является выработка корректирую-
щих (превентивных) мер, направленных на повышение уровня защищенности 
бизнес-процессов банков в рамках участия в платежных системах, снижение 
вероятности возникновения ущерба и его масштабов в денежной форме, улуч-
шение порядка обеспечения защиты информации при переводах денежных 
средств.

Процесс оптимизации защиты информации при переводах денежных средств 
является итерационным, и период повторения определяется: 

• выявлением новых угроз и совершенствованием системы защиты информации 
за счет внедрения дополнительных мер защиты, как на основе изучения опыта 
других организаций, так и за счет реагирования на самостоятельно выявлен-
ные инциденты;

• проведением оценки соответствия требованиям к обеспечению защиты инфор-
мации в соответствии с установленными Банком России в Положении 382-П 
сроками.

Системный интегратор — зачем и почему?
С учетом обозначенного объема работ, а также неоднородности требований, 
предъявляемых к штатным специалистам по ИБ, в условиях сжатых сроков перед 
руководством банка встает основной вопрос: как это все выполнить?

В общем виде можно выделить два подхода:

• осуществить приведение системы ИБ банка в соответствие требованиям 
Положения № 382-П силами штатных специалистов;

• привлечь для выполнения данной работы системного интегратора, специали-
сты которого обладают необходимым опытом работы и компетенциями.

Классический взгляд на системного интегратора как партнера по созданию 
систем базируется на том, что обычно он привлекается только в части из полного 
цикла работ по обеспечению ИБ — на этапе выполнения/реализации. Все осталь-
ные работы из модели Деминга, как правило, ложатся на плечи собственных 
специалистов.

Однако при внимательном изучении каждого из этапов выявляется факт, что 
взаимодействие между заказчиком и системным интегратором может выйти за 
рамки классического подхода, так как постепенное наращивание компетенций 
сотрудников интегратора может оказаться полезным для заказчика при реализа-
ции практически всех этапов.

Таким образом, системный интегратор в состоянии оказать полный спектр услуг 
по приведению кредитной организации в соответствие требованиям к обеспече-
нию защиты информации согласно Положению № 382-П:

1. Сбор необходимой информации, анализ внутренних нормативных документов, 
сбор сведений и интервьюирование специалистов банка на местах.

2. Обработка и анализ собранных сведений, свидетельств выполнения требова-
ний Положения № 382-П.

3. Разработка рекомендаций по совершенствованию и приведению системы обе-
спечения информационной безопасности (СОИБ) в соответствие требованиям 
нормативных документов по защите информации в НПС.

4. Разработка и совершенствование существующей организационно-распоряди-
тельной документации.

5. Техническое проектирование системы ИБ.
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6. Поставка и внедрение СЗИ, обеспечивающих техническую защиту при перево-
дах денежных средств.

7. Проведение итоговой оценки соответствия выполнения требований к защите 
информации при переводах денежных средств (внешний аудит).

8. Повышение осведомленности по вопросам обеспечения ИБ при переводах 
денежных средств.

9. Сопровождение СОИБ, включая консультационную и техническую поддержку, 
инспекционные проверки.

Таким образом, для системного интегратора перестает быть определяющим исход-
ный уровень состояния СОИБ банка. Включаясь на любом уровне соответствия — 
от начального, до полной готовности — системный интегратор может провести 
качественную оценку данного уровня и выполнить действительно необходимый 
заказчику объем работ, оптимизируя тем самым его затраты по обеспечению ИБ. В 
начальном уровне соответствия требованиям это может быть полный цикл работ. В 
случае полного соответствия — только проведение внешнего аудита с подготовкой 
отчетных форм для предоставления формы 0403202 в соответствии с требованиями 
Положения № 382-П и Указания Банка России № 2831-У.

Кроме того, стремясь максимально расширить объем предоставляемых ИБ-услуг, 
системный интегратор стремится привлечь наиболее профессионально подготов-
ленный и разнородный по компетенциям и специализации персонал. Сотрудники 
системного интегратора могут выполнить на высокопрофессиональном уровне 
практически любую возникающую перед отделом ИБ задачу — начиная от услуг 
по разработке организационно-распорядительных документов и вплоть до обу-
чения сотрудников заказчика навыкам обеспечения ИБ и защиты информации. 

В итоге привлечение системного интегратора как исполнителя полного или 
частичного комплекса работ снижает нагрузку на специалистов отдела ИБ, 
оставляя время у них на выполнение своей основной задачи, — снижения рисков 
реализации угроз, направленных на несанкционированный доступ к банковской 
тайне и хищения денежных средств. 

Приведение ИБ банка в соответствие требованиям 
законодательства — здесь и сейчас!
Выбор и привлечение системного интегратора основывается на следующих кри-
териях:

• Объем оказываемых услуг по ИБ. Важно выбрать такого системного интеграто-
ра, который имеет в своем портфеле услуг полный комплекс работ. Ведь ничего 
не может быть хуже для заказчика, чем ситуация, когда после подписания дого-
вора оказывается, что исполнитель не в состоянии проделать весь необходимый 
объем или возникает объективная необходимость в проведении дополнитель-
ных, не учтенных ранее видов работ.

• Штат сотрудников и их профессиональная подготовка. Системный интегратор 
должен обладать не только квалифицированным персоналом, но и достаточным 
количеством сотрудников, чтобы выполнять работы в соответствии с установ-
ленным графиком. 

• Наличие представительств в различных регионах РФ. Многие банковские орга-
низации имеют территориально-распределенную структуру, что требует от 
системного интегратора осуществлять производство работ на разных площад-
ках. Как правило, командировочные затраты составляют заметную долю в бюд-
жете проекта. И только наличие представительств системного интегратора на 
местах позволяет добиться экономии.

• Опыт реализации подобных проектов. Наличие опыта у системного интеграто-
ра гарантирует не только возможность выполнения объема заявленных работ, 
но и, что немаловажно, проведение их в установленный срок и с надлежащим 
качеством.

Как можно заметить, требования к системному интегратору предъявляются 
серьезные. На рынке ИБ остается не так уж много игроков, в полной мере удовлет-
воряющих таким требованиям. И одну из лидирующих позиций на этом рынке с 
полным основанием занимает компания Softline.

Softline существует на рынке 20 лет, является одним из крупнейших системных 
интеграторов в России и странах СНГ, обладает штатом квалифицированных 
специалистов и обширным опытом выполнения работ в области оценки состояния 
системы ИБ, разработки и реализации технических проектов систем обеспечения 
ИБ, поставки и внедрения СЗИ. 

В заключение стоит отметить, что в июне 2013 года Банк России Указанием № 
3007-У внес изменения в Положение № 382-П в части обязательности проведе-
ния оценки соответствия участников платежной системы требованиям к защите 
информации и установил срок проведения оценки соответствия — до 01.01.2014. 
Фактор времени начинает играть ключевую роль, и, выбирая компанию Softline 
своим системным интегратором, вы выбираете лучшую команду, способную 
решить любую задачу в части выполнения требований Положения Банка России 
№ 382-П.
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UTM включает в себя комплексный набор 
функций: межсетевое экранирование, 
антиспам, антивирус, систему предотвра-
щения/обнаружения вторжений (IDS/IPS), 
контентную фильтрацию и средства для 
построения защищенных виртуальных част-
ных сетей (VPN).

UТМ-устройства обеспечивают защиту от 
широкого спектра угроз и представляют 
собой великолепную альтернативу тради-
ционным узкоспециализированным реше-
ниям.

Бизнес-эффективность
Подавляющее большинство современных 
компаний ежедневно подвергается мно-
гочисленным угрозам, связанным со все 
большим проникновением всемирной сети 
Интернет в корпоративную сеть и внутрен-
ние бизнес-процессы. Желание упростить 
и облегчить доступ клиентам, партнерам 
и собственным сотрудникам к информа-
ционным ресурсам и системам неизбежно 
вступает в противоречие с необходимостью 
уменьшить риск несанкционированного 
доступа. Пренебрегающие первым риску-
ют проиграть конкурентную борьбу, а вто-
рым — потерять ценную информацию и в 
перспективе, быть может, долю рынка или 
даже весь бизнес. Необходимость надежной 
и эффективной защиты от потенциальных 
угроз сегодня, пожалуй, уже никем не оспа-
ривается, а вот способы и методы построе-
ния ее пока еще выбираются разные.

Классический подход предполагает исполь-
зование набора разных решений для обеспе-
чения защиты от разных угроз. Основным 
аргументом в его пользу служит тезис о 
том, что специализированный продукт 
лучше справляется со своей задачей, чем 
решение «все-в-одном» за счет более узкой 
направленности и ориентированности всех 
своих компонентов на конкретный аспект 
обеспечения безопасности. Однако с учетом 
нынешнего уровня развития технологий 
противопоставление качества и универсаль-
ности утратило свою актуальность. 

Важно заметить, что технические свойства 
(производительность, надежность и т.д.) 
для продуктов информационной безопас-
ности крайне важны, но не стоит забывать, 
что с точки зрения эффективности бизнеса 
любое внедряемое решение также должно 

как минимум соответствовать следующим 
требованиям:

• увеличение эффективности существующих 
ресурсов и инвестиций;

• уменьшение сложности инфраструктуры 
безопасности;

• снижение эксплуатационных и капиталь-
ных затрат.

Использование единой платформы ком-
плексной безопасности как нельзя лучше 
соответствует данным требованиям, и, в 
частности, именно по этой причине UТМ-
устройства по праву завоевывают популяр-
ность среди все большего числа клиентов. 
Рассмотрим оба метода более детально.

Эволюция традиционного 
подхода
Для комплексной защиты сетей (рис. 1) пер-
выми начали использоваться межсетевые 
экраны. Появляющиеся же со временем все 
новые и новые угрозы привели к необходи-
мости существенного расширения спектра 
решений, обеспечивающих сетевую безо-
пасность.

Так, для безопасного удаленного доступа 
потребовалось внедрение технологий вир-
туальных частных сетей (VPN), а совер-
шенствование хакерских техник и рост 
сложности корпоративного программного 
обеспечения вынудило разработать прин¬-
ципиально новые методы защиты, такие как 
системы обнаружения вторжений.

Решения по борьбе со спамом и защиты от 
вирусов в настоящее время также активно 
используются на периметре сети организа-
ции, разгружая ресурсы рабочих станций и 
серверов и останавливая вредоносный код 
еще на границе корпоративной сети.

Усложнение содержимого html-кода 
веб-страниц, тенденция к повсеместному 
использованию интерактивности и приме-
нение скриптовых языков программиро-
вания вызвало необходимость внедрения 
веб-фильтров, которые теперь не столько 
блокируют доступ сотрудников к нежела-
тельным сайтам, сколько активно защища-
ют корпоративные сети от вторжений извне.

Ориентация большинства современных при-
ложений на сетевое взаимодействие выяви-
ла потребность в контроле передаваемого 

Тенденции в развитии UTM

Автор: Денис Гундорин, руково-

дитель направления инфра-

структурных решений ИБ, 

Департамент информационной 

безопасности Softline 

Термин UTM (Unified Threat Management) — унифицированное управление угрозами — был 
введен исследовательской компанией IDC для обозначения многофункциональных сетевых 
устройств, являющихся многоуровневыми системами защиты и способных обезопасить сеть 
компании от самых различных видов угроз. 
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ими контента, невидимого классическими 
средствами межсетевого экранирования.

Наконец, необходимость повышения надеж-
ности соединений и эффективности исполь-
зования пропускной способности канала, 
напрямую связанная с повышением уровня 
доступности, побуждает компании к уста-
новке WAN-оптимизаторов.

На практике продукты для обеспечения 
информационной безопасности, помимо 
своего основного предназначения, как пра-
вило, имеют тот или иной дополнитель-
ный функционал. Встраивание элементов 
системы предотвращения/обнаружения 
вторжений в межсетевые экраны, контент-
ный анализ с одновременной проверкой на 
наличие вредоносного кода, комплексная 
защита электронной почты от спама и виру-
сов — явления на сегодняшний день вполне 
обычные. Таким образом, построенная по 
традиционной схеме система безопасности 
зачастую имеет множество дублирующих 
компонентов, что, в частности, снижает 
быстродействие и увеличивает ее стоимость.

Можно выделить следующие характерные 
признаки традиционного подхода:

• использование автономных, не интегриро-
ванных между собой средств защиты;

• применение смеси из аппаратных (коро-
бочных) решений и программных продук-
тов (приложений);

• высокая совокупная стоимость владения;

• сложность внедрения, управления и обслу-
живания;

• большие эксплуатационные затраты.

Тенденции развития и секрет 
успеха современных UТМ-
устройств
В противовес традиционному подходу про-
изводители UTM-решений предлагают 
использование единой комплексной плат-
формы безопасности (рис. 2), объединяю-
щей в себе все функции по обеспечению 
безопасности.

Вместо постоянного внедрения новых эле-
ментов системы защиты, призванных отве-

чать вновь возникающим угрозам и опас-
ностям, применяется одно-единственное 
устройство, целиком осуществляющее все-
сторонний контроль и обеспечивающее без-
опасность сразу на всех уровнях.

Огромным экономическим плюсом такого 
подхода является снижение издержек на 
содержание парка различных устройств, для 
обслуживания которых требуется штат ква-
лифицированных специалистов. Не секрет, 
что даже при несложной процедуре конфи-
гурации самих устройств по отдельности 
основные проблемы внедрения и последую-
щего использования решений от нескольких 
вендоров возникают как раз при настройке 
их взаимодействия между собой. Различная 
логика подхода производителей к постро-
ению систем управления, корреляции 
событий, анализу и отчетности еще боль-
ше затрудняет конфигурирование и требует 
от специалистов дополнительных знаний 
и практических навыков. Использование 
UТМ-устройств снимает необходимость 
конфигурации взаимодействия различных 
компонентов защиты между собой, так как 
это уже сделано самим вендором, причем 
оптимальным образом. Столь тесная инте-
грация средств защиты между собой позво-
ляет более эффективно бороться с угрозами, 
поскольку результаты проверок могут в пол-
ном объеме использоваться на последую-

Предприятие

Оптимизация
соединений WAN

Межсетевой экран

VPN

Предотвращение
вторжений

Антиспам

Антивирус Контроль 
приложений

Web-фильтр

Интернет 

Угрозы

Интернет 

Угрозы

Оптимизация
соединений WAN

Предприятие

Межсетевой
экран

VPN

Предотвращение
вторженийАнтиспам

Антивирус Контроль 
приложений

Web-фильтр

Рис.1 Традиционная схема 

защиты «по функциям»

Рис.2. Единая комплексная 

платформа безопасности
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глубокого анализа сетевого трафика. Таким 
образом, комбинация и корреляция под-
систем, работающих на одном устройстве, 
существенно повышает общий уровень обе-
спечиваемой безопасности.

Ключевыми признаками данного подхода 
к построению системы безопасности явля-
ются:

• интегрированные сервисы безопасности;

• использование специализированных плат-
форм и высокая общая производитель-
ность;

• низкая совокупная стоимость владения;

• простота внедрения, управления и эксплу-
атации.

Тенденция к расширению функционала 
классических устройств сетевой безопасно-
сти, о которой уже говорилось выше, доста-
точно ярко свидетельствует о том, что под-
ход, предложенный производителями UТМ-
устройств, действительно эффективен.

Принципиально нужно отметить, что про-
сто оснастить устройство дополнительными 
модулями или подсистемами, приближаю-
щими его к «чистокровным» UTM, недоста-
точно. Такая реализация будет иметь низкие 
показатели, как производительности, так и 
обеспечиваемого уровня безопасности. Для 
того чтобы решение было настоящим UTM, 
оно должно быть изначально спроектирова-
но и построено как UTM.

Именно появление таких новых платформ и 
обусловливает текущую тенденцию к вытес-
нению целого «полка» отдельных специали-
зированных устройств в инфраструктуре все 
увеличивающегося круга компаний.

Первые UTM-устройства, появившиеся на 
рынке, вызывали не очень лестные отзы-
вы. С одной стороны, этому способствовали 
еще неотлаженные технологии, с другой — 
недостаточная мощность аппаратных плат-
форм, применяемых в UTM и не способных 
с должной скоростью обрабатывать требуе-
мый поток трафика в реальном времени. На 
сегодняшний день каждый производитель 
использует для решения этой проблемы свои 
уникальные запатентованные технологии: 
одни делают ставки на специально разра-
ботанные аппаратные платформы с приме-
нением оптимизированных на ускоренный 
анализ и обработку сигнатурного сетевого 
трафика процессоров (ASIC), вторые исполь-
зуют стандартные x86-процессоры, совмест-
но со специализированной операционной 
системой, оптимизированной под специфи-
ческие требования всего решения.

Наряду с термином UTM можно встретить 
такое понятие, как Next Generation Firewall 
(NGFW – межсетевые экраны нового поко-
ления), используемое, в частности, компа-
нией Gartner. По своей сути NGFW являются 
логическим продолжением UTM-устройств, 
так как обычно предоставляют еще более 
расширенный набор функций, хотя незави-
симые исследователи пока считают появле-
ние класса Next Generation Firewall неким 
маркетинговым шагом, направленным на 
популяризацию UTM-систем.

Помимо уже упоминавшихся выше класси-
ческих средств защиты (межсетевой экран, 

VPN, IPS–IDS, веб-фильтрация и пр.) UTM- и 
NGFW-устройства лидеров рынка предла-
гают все больше и больше дополнительных 
функций, реализуемых на базе единого 
устройства: предотвращение утечек инфор-
мации, контроль и управление уязвимостя-
ми, анализ шифрованного SSL-трафика, кон-
троль подключений, безопасность беспрово-
дных сетей и многое другое.

Лидеры-производители
Если рассмотреть рынок UTM и NGFW-
устройств сегодня, то лидерами, согласно 
маркетинговым исследованиям, являются 
такие компании, как Fortinet и Сheck Point, 
но технологически вперед выходят компа-
нии, делающие ставку на собственные раз-
работки, а не отталкивающиеся от постро-
ения на уровне приложений встроенной 
операционной системы UTM-устройств. В 
качестве примера можно привести устрой-
ства компании NETASQ, разрабатываемые 
с учетом встроенной системы предотвраще-
ния вторжений в реальном времени на осно-
ве контекстного анализа протоколов (вклю-
чая специализированные протоколы техно-
логических сетей АСУТП/SCADA). В отличие 
от множества UTM-устройств предыдущего 
поколения используется не только сигнатур-
ный, но и поведенческий анализ трафика, 
заложенного на уровне ядра самой системы. 
Это дает свои результаты — предотвраще-
ние вторжений и DDoS-атак происходит в 
реальном времени, а производительность 
UTM-устройств NETASQ будет одинаковой 
вне зависимости от включения/выключе-
ния IPS-устройства. 

Значительную роль в UTM-устройствах 
имеет встроенное программное обеспече-
ние, обеспечивающее антивирусную защиту 
на уровне сетевого трафика. Ряд компаний 
использует ПО собственной разработки, 
остальные предпочитают привлекать к раз-
работке и встраиванию уже существующие 
антивирусные движки сторонних компа-
ний, в первую очередь антивирусы с откры-
тым исходным кодом (например, ClamAV), 
к сожалению, имеющие не очень большой 
уровень детектирования атак — на уровне 
6-80%. Лидером можно назвать встроенный 
в NETASQ Антивирус Касперского, который 
детектирует более 97% атак.

Дополнительный функционал 
Им обладают пока лишь отдельные NGFW-
решения: контроль приложений и сканер 
уязвимостей, работающий на их уровне. В 
основе этого функционала лежит принцип 
аудита трафика и обнаружения уязвимо-
стей в среде активных сетевых элементов. 
Технология NETASQ Vulnerability Manager 
определяет уязвимости в приложениях и 
дает рекомендации по их устранению, в 
отличие от других UTM-устройств, где тре-
буется установка отдельного сканера или 
использование нескольких решений одного 
производителя (например, UTM FortiGate 
+ сканер FortiScan), что возвращает нас к 
традиционному подходу, и, следовательно, 
увеличению капиталовложений.
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Лучшая защита ДБО возможна только в том 
случае, если на этапе разработки уделить 
особое внимание безопасности конечной 
системы и применить подходы безопасного 
программирования, анализа кода и встра-
ивать средства внутренней безопасности в 
приложение. 

Но, как показывает практика, безопасность 
при разработке не ставится в приоритет, а 
остается на втором плане. Поэтому на этапе 
внедрения проводятся работы по анализу 
защищенности и независимый анализ кода, 
если таковой возможен. Кроме того, приме-
няют наложенные средства предотвраще-
ния атак, такие как потоковое выявление, 
средства контроля целостности программ-
ной среды и файлов.

IPS и WAF
Существуют два наложенных средства 
непрерывной защиты от атак:

• IPS (Intrusion Prevention System) — система 
предотвращения вторжений, которая 
умеет анализировать аномалии приклад-
ного уровня, но «знание» уязвимостей 
веб-приложений сильно ограничено;

• WAF (WEB application Firewall) — специа-
лизированные средства для защиты от 
атак на прикладном уровне, куда входят 
сигнатурный анализ; система полномоч-
ного разграничения доступа; динамиче-
ское профилирование; защита от автома-
тизированных атак (Automated Attack), в 
рамках которой обнаруживаются внешняя 
инвентаризация, перебор, фазинг; корре-
ляция с системами защиты БД.

Для чего необходима 
настройка WAF?
В первую очередь необходимо понять, поче-
му вообще возникает потребность в настрой-
ке WAF. Интернет-банк представляет собой 
веб-приложение. Из опыта проведения ана-
лиза защищенности и тестов на проникно-
вение в системы ДБО компанией Softline 
совместно с группой безопасности SolidLab 
видно, что все системы ДБО (как готовые 
продукты, так и продукты собственной раз-
работки) содержат критические уязвимо-
сти. Они могут быть выявлены хакерами 
и использованы в собственных корыстных 
целях, что, несомненно, подрывает инфор-
мационную безопасность любой организа-
ции.

Но действительно ли наличие WAF гаранти-
рует компании полную защищенность?

Основная проблема как раз состоит в том, 
что WAF может создать в компании ложное 
ощущение уверенности. Средняя эффектив-
ность по всем решениям при стандартных 
настройках составляет 79%, и это для типич-
ных атак автоматизированных средств. 
Сегодня одним из наиболее обсуждаемых 
вопросов в «хакерской среде» является раз-
работка методов обхода WAF, представлены 
приемы обхода для каждой стадии работы 
средства. Это значит, что при «ручной атаке» 
система WAF не проявит себя и не сможет 
предупредить персонал о инциденте.

Защита системы ДБО 
и повышение уровня ИБ
Специалисты компании Softline совместно 
с группой безопасности SolidLab в случае, 
если у организации еще нет специализиро-
ванных средств для защиты от атак на при-
кладном уровне, считают необходимым кон-
салтинг на этапе выбора решения. Однако 
если WAF уже внедрен или компания уже 
определилась с внедряемым решением, то 
важно провести консалтинговые работы по 
профессиональной настройке решения.

Существует определенный алгоритм про-
ведения работ по донастройке внедренного 
решения. В первую очередь проводится ана-
лиз используемых веб-приложений с выяв-
лением уязвимостей. Затем настраиваются 
политики WAF в соответствии с текущей 
ситуацией. Обязательно добавляются пра-
вила по блокировке уязвимостей, найден-
ных при анализе, и правила, затрудняющие 
обход системы WAF. Специалисты компании 
Softline совместно с группой безопасности 
SolidLab дают рекомендации по настройке 
системы мониторинга системы WAF для сво-
евременного предупреждения о проводя-
щийся атаке. На заключительном этапе про-
водится финальный тест на проникновение 
систем заказчика с включенной и донастро-
енной системой WAF для гарантии ее полной 
работоспособности. В результате всех выпол-
ненных этапов работ по донастройке вне-
дренного решения при автоматизированной 
атаке существенно повышается защищен-
ность целевых систем, а при ручной атаке — 
обеспечивается своевременное оповещение 
персонала об инциденте и предоставляется 
возможность за счет увеличенного времени 
на обход WAF злоумышленником принять 
необходимые противодействия.

Особенности настройки WAF
О системах защиты дистанционного банковского обслуживания (ДБО), представленных на 
современном рынке информационной безопасности, рассказывает Денис Гундорин, руково-
дитель направления инфраструктурных решений ИБ, Департамент информационной безо-
пасности Softline.
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Более того, если IT-ландшафт меняет-
ся в среднем 1 раз в 5 лет, то ланд-
шафт АСУТП — в 4 раза реже. Поэтому 
информационные технологии, приме-
няемые в АСУТП, сильно отставали от 
IT-индустрии в целом.

Сейчас в области АСУТП наступило 
время перемен. 

Кому это нужно?
Каким организациям необходимо заду-
маться о безопасности технологических 
систем? В России сейчас бытует мнение, 
и во многом оно сформировано инфор-
мационной и законодательной поли-
тикой государства, что безопасность 
технологических сетей — это проблема 
крупных производственных предприя-
тий из отраслей энергетики, химической 
промышленности, машиностроения, 
транспорта и ТЭК. 

Однако не стоит думать, что проблема 
не касается других отраслей или пред-
приятий меньшего масштаба. Здесь в 
случае сбоя технологического процесса 
катастрофических последствий не воз-
никнет, однако финансовые потери для 
бизнеса будут очень ощутимыми.

Курс на создание единой 
системы управления 
предприятием
В отличие от промышленных объек-
тов СССР, которые в огромных объе-
мах десятилетиями производили одну и 
ту же номенклатуру продукции, совре-
менные предприятия, чтобы оставаться 
конкурентоспособными, должны очень 
гибко реагировать на изменение рыноч-
ных условий в случае необходимости 
быстро изменяя ассортимент и объем 
выпукаемых изделий. 

На практике это означает интеграцию 
офисных информационных систем (BI, 
ERP, CRM) с системами технологически-
ми в единую информационную систе-
му управления предприятием, появ-
ление такого класса систем, как MES 
(Manufacturing Execution System), кото-
рые осуществляют централизованное 
управление производственным процес-
сом в режиме реального времени.

Таким образом, системы становятся 
все сложнее, а офисная сеть уже не так 
надежно отделенной от сети АСУТП. 

Современные 
информационные технологии 
в АСУТП 
Технологические системы становятся 
все больше похожими на офисные — 
высокопроизводительные, гибко настра-
иваемые, обновляемые, территориально 
распределенные.  

Усложнение технологических систем 
и систем управления производством 
вынуждает производителей оборудова-
ния и ПО искать пути для снижения 
издержек при разработке. Поэтому вме-
сто собственных компонентов и про-
токолов используются известные ОС, 
СУБД, средства связи, библиотеки и 
протоколы. Технологов уже не удивля-
ют программируемые контроллеры под 
управлением Windows CE, промышлен-
ные хранилища данных (Data historian), 
традиционные протоколы TCP/UDP при 
передаче данных…

Все это приводит к тому, что для тех-
нологических сетей современных пред-
приятий становятся актуальны те же 
самые угрозы, что и для офисных сетей: 
вирусные заражения, DOS-атаки, ошиб-
ки конфигурации и т.п. 

При этом последствия реализации таких 
угроз в случае технологических систем 
могут быть очень значительными или 
даже катастрофическими — от останов-
ки производства до нарушения экологии 
и влияния на жизнь здоровье людей.

Человеческий фактор
Системы АСУТП становятся все более и 
более сложными, а знания персонала, с 
ними работающего, в вопросах инфор-
мационной безопасности, как прави-
ло, даже ниже, чем у IT-специалистов, 
обслуживающих офисные сети. 

Например, часто встречается ситуация, 
когда перенос или обновление техноло-
гических карт осуществляется инжене-
рами-технологами с помощью обычных 
USB-накопителей, содержимое которых 
никак не контролируется. К чему это 
может привести, особенно в условиях 
ограничений АСУТП по антивирусной 
защите, нет необходимости объяснять 
дополнительно.  АРМ, входящие в соста-
ва SCADA-систем (диспетчерских), 
используются персоналом для кругло-
суточного наблюдения за технологиче-
ским процессом, а зачастую — и в лич-
ных целях, для игр, просмотра фильмов 
и т.п. Причем контент опять-таки пере-
носится с помощью USB-носителей.

Отдельный спектр задач безопасно-
сти приходится решать, когда требует-
ся организовать удаленный доступ к 
системам АСУТП внутренних и внеш-
них специалистов, для мониторинга, 
проведения профилактических работ, 
установки обновлений, переконфи-
гурированию и пр. Разработчики или 
поставщики систем АСУТП, как прави-
ло, имеют такой доступ для того, чтобы 
сэкономить ресурсы и иметь возмож-
ность быстро отреагировать на сбой в 
технологическом процессе. С другой 
стороны, это означает потенциальную 
доступность сети АСУТП из Интернета и 
допуск к ней лиц, которые не являются 
полностью доверенными.

Stuxnet, Ducu и другие
Шум вокруг обнаружения вируса Stuxnet 
на иранских ядерных объектах в 2010 
году и последующее выявление вредо-
носного кода аналогичного назначения 
(Ducu, Flame, Gauss) обозначили еще 
одну проблему, связанную с возможно-
стью реализации атак типа Advanced 
Persistent Threat (APT) в отношении 
стратегически важных объектов инфор-
мационной инфраструктуры.

Эти угрозы могут быть реализованы 
хорошо подготовленными хакерскими 

Безопасность технологических сетей 
промышленных предприятий

Автор: Вячеслав Железняков, руководитель 

Департамента информационной безопасно-

сти Softline

Изначально офисные сети и сети АСУТП представляли собой две разные, не свя-
занные между собой области — по сути, две различные планеты, с разными тех-
нологиями и даже разной терминологией. Технологические сети были отделены 
от сетей офисных, занимались ими другие люди, зачастую не имеющие 
IТ-образования. 

Технологический уровень
(оборудование)

Корпоративное
управление

Уровень управления
предприятием

Функциональный уровень
(цех, участок)

Аналитические системы, системы 
стратегического управления (BI, PI, OLAP…)

Системы управления ресурсами предприя-
тия, фонадми и активами (ERP, EAM…)

Информационно-технологические сис-
темы управления производством ( MES)

Датчики и автоматика 
(АСУТП, КИПиА, АСКУЭ…)
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организаций или даже государств в 
отношении предприятий стратегиче-
ски важных отраслей, влияющих на 
национальную безопасность, — атом-
ной промышленности, энергетики, 
транспорта и т.п. Таким предприятиям 
необходимо (как описано ниже, это 
требуется и с точки зрения законода-
тельства) целенаправленно занимать-
ся защитой от APT.

Механизм реализации таких угроз уже 
достаточно хорошо изучен — в его осно-
ве знание злоумышленниками так назы-
ваемых «уязвимостей нулевого дня», 
которые не детектируются средствами 
защиты и могут быть использованы для 
доставки вредоносного кода в информа-
ционные системы заказчика. 

Для того чтобы завладеть информаци-
ей о подобных уязвимостях,  потенци-
альному злоумышленнику нужно обла-
дать высочайшей квалификацией или 
очень солидным бюджетом. Однако, 
технологии, которые сейчас знакомы 
только спецслужбам, через некоторое 
время станут доступны более широкому 
кругу злоумышленников (и свидетель-
ства этому уже есть). Поэтому даже если  
предприятие не  имеет стратегического 
значения для государственной безопас-
ности, уже сейчас имеет смысл заду-
маться о защите против направленных 
угроз — чтобы защитить бизнес.

Требования и лучшие 
практики
В связи описанными тенденциями как 
за рубежом, так и у нас в стране этой 
теме уделяется повышенное внимание 
со стороны государства и экспертного 
сообщества. За рубежом, где проблема 
возникла несколько раньше, уже доста-
точно давно существуют и активно раз-
виваются несколько стандартов, касаю-
щихся безопасности АСУТП. Наиболее 
известные — ANSI/ISA–99 Security 
for Industrial Automation and Control 
Systems, IEC IEC/PAS 62443 Security 
for industrial process measurement and 
control — Network and system security 
standard, NIST 800-82 Guide to Industrial 
Control Systems (ICS) Security.

В Российской Федерации применяет-
ся несколько другой подход. Приказом 
Правительства определены критич-
ные системы информационной инфра-
структуры КСИИ. К этим системам 
относятся госсистемы, системы про-
мышленных предприятий, ущерб от 
сбоев которых может нанести вред эко-
логии, жизни и здоровью людей или 
госбезопасности.

Еще в 2007 году ФСТЭК РФ разработал 
ряд методических документов по обе-
спечению безопасности информации в 
ключевых системах информационной 
инфраструктуры, определяющих тре-
бования к безопасности КСИИ, модель 
угроз и т.п. Кроме того, в 2012 году при-
казом Президента РФ был утвержден 
документ «Основные направления 

государственной политики в области 
обеспечения безопасности автомати-
зированных систем управления про-
изводственными и технологическими 
процессами критически важных объ-
ектов инфраструктуры Российской 
Федерации».

Этот документ определяет факторы, 
влияющие на формирование государ-
ственной политики в области обеспе-
чения безопасности КВО, ее основные 
принципы, направления и этапы реа-
лизации. В нем предусмотрена разра-
ботка нормативно-правовой базы по 
вопросам защиты АСУТП в течение 
ближайших 3 лет. 

Подход к защите АСУТП
Для формирования общего подхода к 
обеспечению информационной безо-
пасности технологических систем пред-
приятия, можно, например, обратиться 
к стандарту ANSI/ISA-99.02.01-2009, 
Security for Industrial Automation and 
Control Systems: Establishing an Industrial 
Automation and Control Systems Security 
Program, в котором описан общий под-
ход к планированию и внедрению систе-
мы обеспечения информационной безо-
пасности технологических систем.

И при анализе этого документа можно 
убедиться, что общие принципы обеспе-
чения информационной безопасности 
в АСУТП практически ничем не отли-
чаются от подходов, применяемых для 
защиты традиционных информацион-
ных систем.

В соответствии с лучшими практиками в 
АСУТП должны эффективно работать те 
же самые механизмы контроля — поли-
тики информационной безопасности, 
обучение персонала, процессы управ-
ления рисками, инцидентами, правами 
доступа и т.п.

Отличие только в особенностях реализа-
ции и в уровне ответственности при их 
внедрении. Все действия в сетях АСУТП 
необходимо предпринимать очень акку-
ратно, обязательно согласовывая дей-
ствия со всеми заинтересованными 
сторонами, из-за чего проекты по безо-
пасности АСУТП, как правило, оказыва-
ются сложнее с организационной точки 
зрения, чем проекты в офисных сетях.

В большинстве случаев технологиче-
ская сеть — это область ответствен-
ности Службы главного инженера или 
Главного технолога. Это люди, с одной 
стороны, достаточно консервативные, 
с другой — обладающие глубокими тех-
ническими знаниями в своей области, 
но зачастую не разбирающиеся в инфор-
мационной безопасности. Поэтому 
специалистам по информационной без-
опасности приходится находить с ними 
общий язык, осваивая по сути для себя 
новую область.

Основное требование при реализации 
проектов по защите АСУТП — мини-
мальное влияние на производство. 

Поэтому, например, при обеспечении 
безопасности уже работающего техно-

логического процесса необходимо выби-
рать специализированные средства 
защиты, не встроенные непосредствен-
но в технологическую цепочку и облада-
ющие минимальными задержками при 
обработке данных. 

Причем для внедрения и обслужива-
ния таких средств необходимо выби-
рать подходящие технологические окна, 
например, когда производственная 
система становится на плановое обслу-
живание или ремонт. 

Системы безопасности в АСУТП должны 
тщательно проектироваться и тестиро-
ваться квалифицированными специали-
стами. Соответствие разрабатываемой 
проектной документации требованиям 
ГОСТ в этом случае является важным 
требованием, обеспечивающим затем 
возможность нормальной эксплуатации 
системы защиты.

Применяемые решения
Существует широкий спектр специаль-
ных решений для защиты от современ-
ных угроз — промышленные межсете-
вые экраны и системы IDS/IPS, системы 
контроля целостности для серверов и 
рабочих станций, дата-диоды для гаран-
тированного разделения офисной и тех-
нологической сети, средства для мони-
торинга действий сотрудников и подряд-
чиков в сетях АСУТП и многое другое.

К этим системам предъявляются особые 
требования:

• высокая надежность, промышленное 
исполнение для аппаратных средств 
защиты;

• низкие задержки при обработке 
информации, способность работать в 
режиме реального времени;

• ограниченные требования к ресур-
сам — производительности процес-
сора, объему памяти, пропускной 
способности каналов связи (как пра-
вило, компоненты АСУТП строятся 
для выполнения конкретного набо-
ра задач и лишние ресурсы отсут-
ствуют);

• поддержка устаревших операцион-
ных систем (для средств защиты, 
устанавливаемых на промышленные 
серверы и рабочие станции HMI 
human machine interface);

• поддержка специальных приложений 
и протоколов, применяемых в АСУТП;

• возможность обеспечивать высокий 
уровень защиты без необходимости 
частых обновлений, (т.к. каждое 
обновление может негативно повли-
ять на работу системы и поэтому тре-
бует тщательного тестирования).

Внедрение этих средств требует от 
исполнителей высокой квалификации и 
хороших знаний в области технологи-
ческих сетей. Поэтому в большинстве 
случаев такие проекты реализуются с 
помощью внешних подрядчиков, обла-
дающих необходимыми компетенциями 
и опытом.

39SLD-11-RU 2013 Россия 8 800 100-00-23
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Почему анализ защищенности 
необходим?
Рассмотрим ситуацию, когда в компании 
работает критичное online-приложение, кото-
рое порождает свою сложную экосистему, 
включающую, в том числе, разработчиков, 
пользователей, администраторов и т.д. Такого 
рода приложение может быть написано под 
конкретную организацию, разработано про-
граммистами in house, или на аутсорсинге по 
заказу самой организации. Кроме того, это 
может быть стандартное, кастомизированное 
решение.

Ввиду этого появляется целый ряд актуаль-
ных вопросов, которые остро стоят в экоси-
стеме приложения. Если система по факту 
разрабатывалась нештатными сотрудника-
ми, то нет достоверной информации о том, 
какие процедуры применялись при разра-
ботке, насколько безопасной  она была. Нет 
гарантий, что разработчик провел аудит 
и осуществил поиск уязвимостей. В боль-
шинстве случаев даже не определены тре-
бования к безопасности, выдвигаемые при 
создании стандартного решения. Отдельно 
стоят вопросы, связанные с наличием недо-
кументированного функционала. Даже если 
приложение разрабатывалось «домашней» 
командой, проблема недокументированного 
функционала остается актуальной.

Раз — и готово?
Найти все уязвимости в сложной экосистеме 
и незамедлительно закрыть их не представ-
ляется возможным по нескольким причинам. 
Во-первых, это очень дорого. Во-вторых, про-
ект по поиску всех уязвимостей в экосистеме 
очень длительный и трудозатратный, особен-
но если не предъявлялись требования к безо-
пасной разработке продукта.

Также стоит отметить, что для обнаруже-
ния разных классов недостатков необходи-
мо использовать различные методы анали-
за. Например, найти закладку, оставленную 
нарушителем из категории «злонамеренный 
программист», невозможно, осуществив 
тестирование методом «черного ящика».

Именно поэтому для решения поставлен-
ной задачи приходится расставлять прио-
ритеты и ставить более конкретные задачи. 
Неправильный подход к анализу защищенно-
сти такого приложения — это, фактически,  
выброшенные на ветер деньги.

Как найти правильный подход 
к анализу защищенности?
Для того чтобы грамотно поставить задачу, 
заказчик должен частично знать ее решение. 
Заказчику необходимо понимание, какие про-
цессы ИБ требуют анализа защищенности.

Например, что нужно делать с отчетом? Какую 
обратную связь он должен оказать на процес-
сы по SDLC (если у заказчика in house-раз-
работка? Как должен повлиять на внешние 

процессы разработки (если мы имеем дело 
с заказным приложением), практики адми-
нистрирования и эксплуатации приложе-
ния, планы по закупке и конфигурированию 
дополнительных корректирующих мер по 
мониторингу и т.п. 

При заказе анализа защищенности сложно-
го приложения есть некоторые подводные 
камни — типичные ошибки, которые заказ-
чик может допустить. Предлагаю остановить-
ся на них более подробно в разрезе повыше-
ния уровня зрелости отношения к ИБ.

1. Заказчик понимает необходимость обеспе-
чения ИБ, но вместо анализа защищенности 
с целью выявления недостатков покупает пен-
тест, который не обеспечивает полноту иссле-
дования системы.

2. Заказчик представляет, какими методами 
должны решаться поставленные задачи. Но 
он не осознает, что понятие «защищенность» 
существует только в отношении конкретно-
го класса злоумышленников, определенной 
модели нарушителя. Т.е. приложение, защи-
щенное от script-kiddy или от интернет-хули-
ганов может быть полностью незащищенным 
от заказного злоумышленника или совершен-
но не подготовленным к встрече с группиров-
кой anonymous.

Говорить о защищенности можно только в 
привязке к конкретной модели угроз или 
нарушителю, так как провести анализ защи-
щенности и обеспечить защиту от всех клас-
сов нарушителей с самого начала — это доста-
точно дорого, поэтому необходимо расставить 
приоритеты. Для этого необходимо знать, 
какие классы нарушителей наиболее опасны, 
и обеспечивать защищенность в первую оче-
редь от них, а потом уже двигаться дальше. 

3. Представим заказчика, который понимает 
классы нарушителей; модели угроз в отно-
шении приложения у него прописаны. Но 
нет знаний о том, какая методика и какой 
метод поиска уязвимостей могут дать нуж-
ный результат (хороший или плохой) при 
рассмотрении различных классов нарушите-
лей. Такие заказчики не могут быть увере-
ны, что исполнитель будет искать уязвимости 
авторизации, а не только XSS и уязвимости, 
позволяющие проводить атаки на внедрение. 
У компании такого уровня зрелости есть риск 
нанять исполнителя, проведя конкурс по кри-
терию сроки/время, и не получить на выходе 
полный список уязвимостей, который помог 
бы ему устранить или выбрать соответству-
ющие корректирующие меры. Часто задачи 
решаются инструментальными средствами, а 
качество и полнота страдают.

Таким образом, самый зрелый заказчик — это 
тот, который понимает методы и методики 
проведения анализа защищенности и выби-
рает в конкурсе исполнителя не только по 
соотношению цена/сроки, но и по результа-
там проведения экспертной оценки методики 
работ.

Анализ защищенности: ищем грамотный подход

Авторы: Михаил Плахута, руково-

дитель отдела развития 

Департамента информационной 

безопасности Softline;  

Андрей Петухов, генеральный 

директор лаборатории безопасно-

сти SolidLab

В отличие от тестов на проникновение, цель анализа защищенности — найти максимальное количество уязвимостей, выя-
вить столько, сколько возможно в условиях ограничений согласованной с заказчиком модели нарушителя.

Типичные ошибки
Существует ряд типичных ошибок, 

которые могут возникнуть при 

проведении работ и снизить  их 

эффективность, а также сроки 

возврата инвестиций в проект.

• Критичное приложение рассма-

тривается отдельно от экосисте-

мы, когда при оценке пропадают 

связи этого приложения с други-

ми компонентами экосистемы, в 

том числе и с людьми. 

• Тестирование рассматривается 

как проект, а не элемент процес-

са. В этом случае вы получите 

отчет, исправите уязвимости, но 

не процессы, которые привели 

приложение в его состояние.

• Постановка цели и задач проекта 

по анализу защищенности про-

исходит в отрыве от модели 

угроз и профилей нарушителя.

• При выборе подрядчика на про-

ведение анализа не оценивается 

методика проведения работ.

40 Services Software Cloud
Россия 8 800 100-00-23
Москва 8 495 232-00-23 



http://security.softline.ru

с
п

е
ц

и
а

л
ь
н

ы
й

 в
ы

п
ус

к
: 

Б
Е

З
О

П
А

С
Н

О
С

Т
Ь

Рассмотрим несколько наиболее важных вопросов, на которые исполнитель должен отве-
тить при подготовке конкурсной документации. Будут проанализированы как правильные, 
так и неправильные ответы на каждый из поставленных вопросов.

1. Какая методика будет использована в проекте?
Правильный ответ:

• перечисляются классы уязвимостей, которые будут устанавливаться в процессе 
анализа; 

• для каждого класса приводится процедура поиска уязвимостей этого класса; 

• описание правильной и полной методики НЕ может занимать меньше 2–3 стра-
ниц А4.

В качестве примера можно привести анализ уязвимости авторизации, в котором использу-
ется подход по анализу отличий интерфейсов от привилегированного и непривилегирован-
ного пользователя, строится их разность и от непривилегированного пользователя делается 
попытка совершения действий привилегированного пользователя.

Неправильный ответ:

• описывается только подход (черный ящик, статический анализ, инструментальный анализ, 
сканирование, динамический анализ и т.п.);

• методика описывается очень негранулярно: например, приводится всего пара абзацев опи-
сания того, как устроено тестирование в общем случае (поиск точек ввода данных, передача 
вместе с данными некорректных значений, анализ ответного поведения приложения);

• в описании методики не рассматриваются классы уязвимостей.

2. Есть ли обоснование того, что данная методика позволит решить задачи 
проекта?

Правильный ответ:

При анализе сложных систем возможны следующие подходы к анализу объекта иссле-
дования:

• анализ системы в продакшене методом черного ящика;

• анализ системы в тестовом окружении на площадях заказчика с наличием взаимодей-
ствия с back end-системами (не требуются заглушки) методом черного ящика;

• статический анализ исходного кода приложения;

• разворачивание приложения в своем тестовом окружении и проведение динамиче-
ского анализа его, но без взаимодействия с бэкенд-системами (потому что приложе-
ние у себя развернуто).

Для достижения цели может выбираться любая комбинация этих подходов.

Неправильный ответ:

Исполнитель не готов рассуждать на тему, какая комбинация подходов лучше для конкрет-
ного заказчика в данных конкретных условиях, а предлагает дефолтную методику.

3. Какое место в этой методике занимают инструменты?
Цель данного вопроса — убедиться, что анализ не сводится к применению какого-то одного 
или двух инструментов. В идеале, в ответе должны быть приведены классы анализируемых 
уязвимостей, и для каждого класса перечислены инструменты, которые используются для 
поиска соответствующих уязвимостей.

4. Наличие каких классов недостатков будет устанавливаться при анализе?
Правильный ответ:

Перечень из 20 пунктов — достаточно гранулярный список классов, который перекли-
кается с известными списками типа OWASP Top 10, WASC Threat Classification v2, CWE 
и т.п.

Неправильный ответ:

«Мы ищем уязвимости проектирования, уязвимости эксплуатации и уязвимости разра-
ботки. При этом анализ покрывает все классы». Ответ недостаточно гранулярный, так как 
внутри каждого класса есть целое множество подклассов, которые не раскрыты в данном 
ответе.

5. Какие классы недостатков, открытых в последнее время, будут исследо-
ваться в рамках проекта и каким образом?

Этот вопрос необходим для того, чтобы понять, следит ли исполнитель за конференциями, 
выступлениями, публикациями в своей области. Если исполнителю затруднительно при-
вести примеры современных классов атак, это значит, что он либо использует отдельные 
инструменты, либо не следит за предметной областью.

Правильный ответ:

XXE (external XML entity), SSRF, DOM-based XSS, HTTP Parameter Pollution, Execution after 
redirect (EAR).

Что должен учитывать заказчик при подготовке конкурсной документации?  
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Постепенное наращивание функцио-
нала привело к появлению качественно 
новых классов устройств. Современные 
Unified Threat Management (UTM) и Next 
Generation Firewall (NGFW) совмещают 
в себе функции межсетевого экрани-
рования, возможность организации 
защищенного VPN-соединения, функ-
циональность веб-фильтрации и кон-
троля приложений, функции IPS/IDS и 
DLP-систем, имеют встроенные анти-
вирусные движки и т. д. Зарубежные 
производители уже предлагают подоб-
ные устройства, сочетающие широкий 
функционал и способные обеспечить 
надежную комплексную защиту сети. 
На российском рынке первые шаги в 
этом направлении делает компания 
«Код Безопасности», которая в сентябре 
этого года выпустила новую версию 
своего флагмана АПКШ «Континент» 
3.7 — программно-аппаратную плат-
форму, сочетающую функции VPN-
шлюза, межсетевого экрана и средства 
обнаружения вторжений.

Новая версия 
АПКШ «Континент»
Продукт значительно усовершен-
ствован в технологическом плане. 
Реализована поддержка современно-
го протокола IPv6, который все чаще 
используется для организации сети 
провайдеров, а также усилены меха-
низмы межсетевого экранирования, 
что позволило выполнить требования 
ФСТЭК России к межсетевым экранам 
2-го класса защищенности. 

В состав новой версии «Континент» 
включена система обнаружения втор-
жений (СОВ), выполняющая функции 
автоматического обнаружения сете-
вых атак за счет динамического ана-
лиза трафика стека протоколов TCP/
IP. В СОВ «Континент» применяются 
как сигнатурные (с коммерческими 
сигнатурами атак ETPro™ от Emerging 

Threats), так и эвристические методы 
обнаружения вторжений собственной 
разработки «Кода Безопасности», за 
счет чего обеспечивается гарантиро-
ванная реакция на актуальные сетевые 
угрозы и низкий уровень ложных сра-
батываний. СОВ «Континент» работает 
на специализированной аппаратной 
платформе с предварительно установ-
ленным программным компонентом 
детектора атак. Управление и контроль 
функционирования системы осущест-
вляется централизованно при помо-
щи Центра управления сетью (ЦУС) 
«Континент». 

Новую версию АПКШ «Континент» 
также отличает применение уни-
кальной программно-аппаратной 
технологии ускорения криптографи-
ческих операций, благодаря которой 
максимальная производительность 
криптографической обработки трафи-
ка достигает 3 Гбит/с (на платформе 
«Континент» IPC-3000F в режиме FW/
VPN). Кроме этого, добавлена функ-
ция поддержки балансирующего кла-
стера, позволяющего распределять 
шифрованный трафик внутри фермы 
криптошлюзов для достижения произ-
водительности свыше 10 Гб/с.

Аппаратная платформа 
«Континент IPC-10»
В модельном ряде АПКШ «Континент» 
появилась новая аппаратная платфор-
ма «Континент IPC-10», которая отли-
чается компактными размерами и 
низким энергопотреблением и может 
применяться для комплексной защиты 
сети банкоматов и платежных терми-
налов. Криптошлюз «Континент IPC-
10» поддерживает работу с внешним 
3G-USB-модемом, что позволяет орга-
низовать подключение банкоматов как 
с применением традиционной прово-
дной связи, так и через 3G-сети мобиль-
ных операторов. 

Новая версия АПКШ «Континент» 
также отличается повышенным удоб-
ством эксплуатации и гибкостью 
управления и настройки. В версии 
3.7 реализована возможность органи-
зации защищенного взаимодействия 
(VPN) между разными криптогра-
фическими сетями, принадлежащи-
ми разным организациям, возможно 
установление доверительных отноше-
ний между сетями и создание VPN-
связей между криптошлюзами разных 
сетей из программы управления ЦУС. 
Расширены возможности управления 
политиками для групп криптошлюзов, 
возможен перевод сети в изолирован-
ный режим работы, который позволяет 
исключить попадание во внешние сети 
трафика в открытом виде.

Дополнительные 
преимущества
Новая версия АПКШ «Континент» 3.7 соот-

ветствует требованиям ФСТЭК России, 

предъявляемым к межсетевым экранам и 

системам обнаружения вторжений (СОВ), 

что подтверждается сертификатами соот-

ветствия по 2-му уровню контроля на 

отсутствие НДВ, 2-му классу защищенно-

сти для межсетевых экранов и 3-му классу 

защиты для СОВ. В настоящее время 

«Континент» 3.7 находится на сертифика-

ции в ФСБ России на соответствие требо-

ваниям, предъявляемым к средствам 

криптографической защиты информации 

класса КС3 и к устройствам типа межсете-

вой экран 4-го класса защищенности.

АПКШ «Континент» 3.7 с функциями 

СОВ — это демонстрация того, как эволю-

ционируют отечественные системы сете-

вой защиты, чтобы противостоять новым 

угрозам. Применение таких комплексов, 

как АПКШ «Континент», позволит постро-

ить безопасную и надежную корпоратив-

ную сеть, обеспечивающую защищенное 

взаимодействие с удаленными филиалами 

и мобильными сотрудниками без потери 

производительности и удобства эксплуата-

ции системы. 

Межсетевые экраны: 
 эволюция подхода к сетевой защите
Применение межсетевых экранов стало стандартом сетевой безопасности, без этого инструмента не обходится ни одна кор-
поративная сеть. Однако с массовым распространением технологий виртуализации и облачных сервисов, мобильных 
устройств и приложений обнаружить и вовремя отразить угрозы сетевой безопасности становится все сложнее. Для защиты 
современной корпоративной сети от межсетевого экрана требуется гораздо больше функций.
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Ситуация
Перед IТ-руководством компании стояла задача подбора антивирусного решения, 
способного обеспечивать не только надежную защиту всех узлов распределенной 
сети (пять городов, 1200 компьютеров), но и производить аудит рабочих устройств 
и установленного на них программного обеспечения. В итоге было принято реше-
ние об использовании продуктов «Лаборатории Касперского». 

Решение
Kaspersky Total Security представляет собой универсальное средство многоуров-
невой защиты корпоративных сетей крупных компаний. Наряду с обеспечением 
безопасности файловых серверов, портативных устройств и рабочих станций, 
решение содержит технологии шифрования, гибкие инструменты контроля про-
изводительности труда и администрирования систем. Система защищает почто-
вые серверы, серверы совместной работы и трафик, проходящий через интер-
нет-шлюзы.

Проект
В качестве поставщика программного обеспечения была выбрана компания 
Softline, имеющая двадцатилетний успешный опыт работы на рынке IТ и облада-
ющая наивысшим партнерским статусом Kaspersky Enterprise Partner, подтверж-
дающим высокий уровень ее компетенций. Специалисты компании обеспечили 
лицензирование антивирусных программ в максимально короткие сроки.

«Мы используем антивирусные продукты «Лаборатории Касперского» с 2006 года. 
Kaspersky Total Security отлично справляется с задачей по защите ПК и серверов 
от вирусов. Также мы используем в работе возможности аудита ПО и оборудова-
ния, — функциональность, которая стала доступной в последних версиях продук-
та», — отметил Владимир Меденников, начальник отдела коммуникаций и систем-
ного администрирования филиала ООО «Уралмаш НГО Холдинг» в Екатеринбурге.

«Бизнес-процессы современной компании становятся все более виртуализирован-
ными. Это делает бизнес уязвимым перед интернет-угрозами. В связи с этим руко-
водители организаций  стараются уделять больше внимания усиленной защите 
IТ-инфраструктуры. Комплексные решения «Лаборатории Касперского» для защи-
ты корпоративных сетей являются оптимальным средством для этих целей,  — и 
с точки зрения необходимого функционала, и с точки зрения сертификации. 
Продукты соответствуют требованиям, предъявляемым государством к работе с 
конфиденциальными данными, и имеют необходимые сертификаты ФСБ РФ», — 
подчеркнул Алексей Бутаков, директор по развитию бизнеса компании Softline в 
Уральском ФО и Пермском крае.

Softline защитила IТ-инфраструктуру 
«Уралмаш НГО Холдинг» с помощью решений 
«Лаборатории Касперского»
Softline осуществила поставку лицензий Kaspersky Total Security для компании 
«Уралмаш НГО Холдинг». Комплексное решение «Лаборатории Касперского» предо-
ставило многоуровневую защиту корпоративной сети машиностроительной компа-
нии, предотвратило всевозможные риски для IT-безопасности, а также позволило 
значительно сократить издержки на защиту.

О «Лаборатории Касперского»
«Лаборатория Касперского» — крупнейшая в мире частная компания, специализирующаяся в 

области разработки программных решений для обеспечения IT-безопасности. Компания входит в 

четверку ведущих мировых производителей защитных систем класса Endpoint Security*. Вот уже 

более шестнадцати лет «Лаборатория Касперского» предлагает эффективные защитные решения 

для крупных корпораций, предприятий среднего и малого бизнеса и домашних пользователей. 

Ключевым фактором успеха компании является инновационный подход к обеспечению инфор-

мационной безопасности. Технологии и решения «Лаборатории Касперского» защищают более 

300 миллионов пользователей почти в 200 странах и территориях мира. Более подробная инфор-

мация доступна на официальном сайте www.kaspersky.ru.

*Компания заняла четвертое место в рейтинге аналитического агентства IDC «Выручка вендоров 

от продажи решений класса Endpoint Security» (Worldwide Endpoint Security Revenue by Vendor) за 

2012 год. Рейтинг был включен в отчет IDC «Прогноз развития мирового рынка решений класса 

Endpoint Security на 2013–2017 гг. и доли вендоров в 2012 г.» (Worldwide Endpoint Security 2013–

2017 Forecast and 2012 Vendor Shares), опубликованный в августе 2013 года (IDC #242618). В 

основу рейтинга легли данные о выручке от продаж решений класса Endpoint Security в 2012 

году. 

О компании
ООО «Уралмаш Нефтегазовое 

Оборудование Холдинг» (ООО 

«Уралмаш НГО Холдинг») — крупней-

шая в России машиностроительная 

компания по производству бурового 

оборудования. Возможности «Уралмаш 

НГО Холдинг» позволяют проектиро-

вать и производить буровые установки 

всех типов и оказывать полный ком-

плекс сервисных услуг. Установки тра-

диционно рассчитаны на эксплуатацию 

в наиболее экстремальных условиях и 

поэтому превосходят большинство 

мировых аналогов по своей надежно-

сти и долговечности при строительстве 

скважин в условиях Крайнего Севера.
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КУБ — это единый продукт, объединя-
ющий в себе следующие возможности: 
построение ролевой модели, докумен-
тооборот заявок, автоматизированное 
управление учетными записями и пра-
вами доступа, мониторинг соответ-
ствия выданных и запрошенных прав 
и др. 

Эффективный инструмент служ-
бы информационной безопасно-
сти. Система позволяет максимально 
снизить риски ошибочно предостав-
ленного доступа за счет грамотного 
разграничения прав пользователей. 
Любые изменения в системах происхо-
дят только на основании заявок, кото-
рые согласовываются в соответствии с 
политикой ИБ предприятия. Наличие 
динамических маршрутов согласова-
ния заявок на доступ отличает КУБ 
от представленных на рынке IDM. 
КУБ контролирует исполнение заявок 
и осуществляет непрерывный мони-

торинг соответствия запрошенных и 
фактических изменений прав доступа. 

Присутствуют средства для авто-
матизации задач первоначальной 
настройки и анализа текущих прав 
доступа. Есть средства контроля кор-
ректности настройки системы, выда-
ющие перечень недостатков и несоот-
ветствий рекомендуемым правилам, а 
также инструменты для автоматическо-
го построения ролевой модели.

КУБ предоставляет возможности 
автоматического и ручного испол-
нения заявок. Политика безопасности 
некоторых предприятий запрещает 
автоматическое внесение изменений 
в информационные системы. После 
согласования заявки на доступ КУБ 
генерирует инструкции, которые опре-
деляют, какие изменения должны про-
изойти в информационных системах. 
Эти инструкции могут быть исполне-
ны автоматически или вручную. КУБ 
транслирует используемую бизнес-поль-

зователями терминологию в понятные 
исполнителю инструкции с указаниями 
корректных названий и адресов ресур-
сов, что исключает любую двойствен-
ность и снижает риск возникновения 
ошибок, связанных с человеческим фак-
тором.

Хранение полной истории всех изме-
нений прав доступа. КУБ фиксирует 
все несанкционированные действия, 
оповещая при этом уполномоченных 
лиц, и хранит полную историю всех 
изменений прав доступа, что дает широ-
кие возможности для оперативного рас-
следования инцидентов, связанных с 
нарушением политики ИБ. С КУБ всегда 
можно быстро установить, кто, когда и 
на каком основании выдал пользовате-
лю определенные права.

Управление сетевым доступом и сред-
ствами защиты информации. Во мно-
гих организациях сетевым доступом и 
доступом к информационным системам 
управляют разные специалисты. КУБ 
синхронизирует эти процессы.

Управление ПАК. В КУБ содержатся све-
дения о конфигурации компьютеров и  
установленном на них ПО. Если сотруд-
нику необходимы дополнительные про-
граммы, он отправляет в КУБ заявку, 
которая согласовывается и исполняется 
подобно заявкам на доступ.

КУБ
КУБ (Комплексное Управление Безопасностью) — уникальное кроссфункцио-
нальное решение для управления логическим и сетевым доступом к информа-
ционным ресурсам компании и контроля соблюдения ее политики безопасности. 
Система является разработкой компании «ТрастВерс», входящей в группу 
«Информзащита», — единственного в России холдинга, специализирующегося в 
области информационной безопасности

инновационное решение для комплексного 
управления информационной безопасностью
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Какие задачи следует при этом ставить 
перед выбираемым техническим решением? 
Полнофункциональное DLP-решение, выпол-
няющее среди прочих задач функцию защиты 
электронной почты от утечек корпоративных 
данных, должно поддерживать контроль не 
только наиболее распространенных протоко-
лов, используемых в почтовых системах пред-
приятий и организаций, но и контролировать 
доступ сотрудников к популярным почтовым 
web-сервисам, используемым ими для личной 
переписки. При этом эффективность политик 
контроля определяется как возможностью про-
верки содержания почтовых сообщений и их 
вложений на наличие запрещенной к передаче 
информации, так и гибкостью в вопросе зада-
ния разрешенных и запрещенных типов вложе-
ний, ограничения коммуникаций по времени, 
избирательного применения политик к различ-
ным группам пользователей и т.д. Кроме того, 
исключительно важна полнота защитных реак-
ций системы контроля на выявленные нару-
шения — имеем в виду блокировку отправки 
письма, детальное протоколирование действий 
пользователей, включая сохранение точных 
копий передаваемых писем и вложений, а также 
оперативное оповещение сотрудников службы 
ИБ организации о критически важных событиях. 

В распространенных сегодня вариантах реа-
лизации DLP-системы контроля почты на базе 
сетевых серверов или шлюзов практически 
невозможно реализовать целый ряд требуемых 
задач, в том числе задачи управления доступа 
сотрудников к почтовым веб-сервисам, а также 
контроля использования почты в «мобильном» 
режиме за пределами офиса. Кроме того, для 
инспекции почтового трафика, защищенного 
SSL-криптотуннелями, такие сетевые решения 
требуют интеграции с отдельными прокси-си-
стемами, способными перехватить и дешифро-
вать пересылаемые по сети данные. Единственно 
возможным техническим решением без пере-
численных критических функциональных недо-
статков является использование DLP-агентов, 
устанавливаемых на защищаемых настольных и 
портативных компьютерах сотрудников и пере-
хватывающих почтовый трафик непосредствен-
но на его источнике.

DeviceLock Endpoint DLP Suite
Всем перечисленным выше требованиям к DLP-
системе в полной мере отвечает российский 
программный комплекс DeviceLock Endpoint DLP 
Suite, агенты которого работают непосредствен-
но на защищаемых компьютерах и обеспечи-
вают инспекцию и протоколирование корпо-
ративной почты и других коммуникационных 
приложений независимо от используемых ими 
портов и способа выхода в Интернет. 

Принципиальным преимуществом такой архи-
тектуры является реализация защитных дей-
ствий по блокировке и протоколированию 

почтовых отправлений в момент отправки дан-
ных по сети «на лету» непосредственно на рабо-
чем компьютере сотрудника — будь то полно-
ценная рабочая станция, мобильный лэптоп или 
даже удаленное BYOD-устройство в терминаль-
ной среде на базе продуктов Microsoft, Citrix 
или VMware. В результате работоспособность 
DLP-системы DeviceLock в целом никак не зави-
сит от доступности корпоративной сети или 
подключения к серверам, что позволяет службам 
ИБ обеспечить безопасность почтовых комму-
никаций сотрудников даже в условиях, когда их 
бизнес-функции требуют мобильности. 

Модуль NetworkLock
Реализованные в модуле NetworkLock техноло-
гии анализа сетевого трафика обеспечивает кон-
троль как открытого, так и SSL-защищенного 
доступа к электронной почте по используемым 
в корпоративных ИС протоколам SMTP и MAPI 
(Microsoft Exchange), а также из любого бра-
узера через популярные web-сервисы Gmail, 
Outlook.com/Hotmail, Mail.ru, Яндекс-почта и др. 
Встроенный в NetworkLock Белый список сете-
вых протоколов делает контроль почты макси-
мально гибким. 

Модуль ContentLock
Другой модуль комплекса, также функциониру-
ющий непосредственно на рабочих станциях —
ContentLock — реализует технологии контентно-
го анализа. Служба ИБ может инспектировать и 
фильтровать информационное содержание пере-
даваемых сообщений и вложений, тип и свой-
ства вложенных файлов и архивов. ContentLock 
позволяет разрешать или запрещать передачу 
данных, основываясь на целом ряде контент-
но-зависимых критериев — по типу файла, 
наличию ключевых слов и фраз, соответствию 
содержания шаблонам регулярных выражений, 
а также использовать комбинации численных 
порогов и логических условий для проверки 
соответствия содержимого почты заданным 
параметрам и образцам детектирования. 

Анализ и контроль: 
весь необходимый инструментарий 
Сочетание функционала компонентов 
NetworkLock и ContentLock в комплексе 
DeviceLock Endpoint DLP Suite дает службам 
ИБ весь необходимый инструментарий для 
избирательного контроля, аудита и анали-
за передачи конфиденциальной информации 
в различных типах электронной и web-почты, 
а также других популярных сетевых приложе-
ний. Технологические решения, предлагаемые 
DeviceLock для DLP-защиты обычных и виртуаль-
ных сред, позволяют как уменьшить информаци-
онные риски, так и обеспечить неукоснительное 
исполнения сотрудниками политик безопасно-
сти как внутри компании, так и за ее пределами.

Контроль почтовой переписки сотрудников
Неумолимая статистика говорит, что более 50% сотрудников регулярно пересылают рабочие 
документы с офисной на персональную электронную почту. Учитывая, что сегодня электрон-
ная почта является основным способом связи для организаций любого масштаба, а попу-
лярность различных почтовых веб-сервисов достигла уровня, когда у каждого пользователя 
интернета есть по меньшей мере один собственный почтовый ящик — со стороны служб ИБ 
игнорировать статистику и доступность почты будет преступной халатностью.
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Мнение об отсутствии весомых для 
бизнеса информационных активов у 
СМБ-предприятий обусловлено скорее 
привычным, традиционным взглядом 
на подобные предприятия: ведение 
дел «по старинке», слабое внедрение 
IT-технологий, хранение данных в 
бумажном виде — все это действитель-
но было так. Но именно было, посколь-
ку удешевление, а значит и доступность 
компьютеров и средств цифрового хра-
нения и обработки данных происходит 
в ускоренном режиме, да и контро-
лирующие организации предъявляют 
СМБ-рынку требования, соответствую-
щие современным тенденциям «повсе-
местной оцифровки». Таким образом, 
все бумажные активы превращаются 
в невесомые файлы, «разлетающиеся» 
через флэшки, планшеты и облачные 
хранилища.

Сложно отрицать, что с точки зрения 
информационной инфраструктуры 
(топологии сети, средств управления и 
коммуникации, операционных систем) 
крупные и сравнительно небольшие 
предприятия мало различаются. 
Однако основной момент, связанный 
именно со спецификой СМБ, — недо-
статочный объем финансового обеспе-
чения этой инфраструктуры. Отсюда и 
распространенные последствия.

Так в чем проблемы?
Во-первых, отсутствие долгосрочной 
IT-стратегии. Каждый вновь прихо-
дящий IT-специалист перекраивает 
инфраструктуру под свое видение и 
уровень знаний, постепенно превра-
щая ее в «зоопарк» систем. Как прави-
ло, финансирование IT в СМБ осущест-
вляется по остаточному принципу, что 
не позволяет проводить полноценное 
обновление устаревших систем. В 
итоге Windows 8 на ноутбуке руководи-
теля мирно соседствует с Windows 2000 
на компьютере секретаря, отдел раз-
работки обменивается данными через 
Dropbox, бухгалтерия — через флэш-
ки и дискеты, а отдел продаж и вовсе 
использует собственные смартфоны и 
планшеты — и продавцам удобно, и 
предприятию не нужно тратиться. А 
ведь подобные коммуникаторы это не 
только средства связи и доступа к кор-
поративным данным, но и весьма объ-
емные хранилища информации. 

Во-вторых, дефицит обучения сотруд-
ников элементарным навыкам безопас-
ного хранения данных. Большинство 
утечек происходит вследствие невни-
мательности и непонимания сотрудни-
ками правил работы с информацией. 
Если для крупного бизнеса единичная 
утечка данных — это серьезный, но 
приемлемый риск, то компания сред-
них размеров может вовсе закрыться 
в результате такого инцидента. Даже 
одна утечка (например, если речь идет 
о клиентской базе или бизнес-образу-
ющей технологии) может стать фаталь-
ной. Репутация также является одним 
из ценнейших активов, инвестировать 
в который приходится годами, а поте-
рять его можно в одночасье — напри-
мер, допустив разглашение чувстви-
тельной для партнеров или клиентов 
информации.

Третий специфичный момент — это 
отсутствие специалиста, которо-
го в сегменте Enterprise гордо име-
нуют Офицером Информационной 
Безопасности, в обязанности которого 
входит определение информационных 
активов, уровня риска для предприя-
тия в случае утери или разглашения 
информации, а также выбор DLP-
систем с последующим мониторингом 
результатов. В небольших компаниях 
все возложено на плечи одного систем-
ного администратора, у которого, даже 
при наличии квалификации, совер-
шенно нет времени следить за движе-
нием информации в офисе в режиме 
реального времени и принимать своев-
ременные решения.

InfoWatch EndPoint Security
Что же можно предложить организаци-
ям, которые все больше погружаются в 
мир цифровой информации, но не имеют 
достаточного финансирования для обе-
спечения безопасности данных? Самым 
эффективным решением стало бы изме-
нение подхода к ИБ, внедрение совре-
менных систем классификации и мони-
торинга информации, применяемых в 
крупном бизнесе. Но основную проблему 
— недостаток финансирования  — прео-
долеть весьма затруднительно.

Поэтому при разработке решения для 
предприятий СМБ мы сфокусировались 
на обеспечении защиты цифровых акти-
вов, не требующих больших финансо-
вых затрат и глобальных изменений в 

привычных бизнес-процессах. И первым 
таким продуктом в нашей линейке стал 
InfoWatch EndPoint Security, который 
решает весь комплекс базовых задач в 
области ИБ для рабочих станций и съем-
ных носителей информации.

Философия этого продукта описыва-
ется запоминающейся аббревиатурой 
C.A.F.E.: Control, Audit, Filter, Encryption. 
Действительно, лишь обеспечивая 
надежный контроль движения корпо-
ративных данных, осуществляя непре-
рывное протоколирование пользова-
тельских действий и теневое копирова-
ние перемещаемых файлов, регулируя 
доступ к внешним ресурсам и возмож-
ность запуска локальных приложений, а 
также производя сквозное шифрование 
в рабочих каталогах и на сменных носи-
телях, можно с уверенностью говорить 
о должном уровне информационного 
контроля на предприятии.

Предлагаемый функционал
Одна из ключевых функциональных 
особенностей системы — это возмож-
ность осуществлять контроль по двум 
принципам: по отношению к учетной 
записи пользователя и по отношению к 
рабочему месту. Модуль контроля учет-
ных записей пользователей не привязан 
к определенному компьютеру и подра-
зумевает, что сотрудник может зайти 
под своей учетной записью с любого 
компьютера. Во втором случае контроль 
осуществляется над определенным 
рабочим местом вне зависимости от 
того, чья учетная запись на нем акти-
вирована.

Контроль доступа предусматрива-
ет назначение настраиваемых прав 
(запрет/только чтение/полный доступ/
по расписанию) для любого устройства 
или порта, включая определенные их 
разновидности или уникальные устрой-
ства. Возможно создание «белого» спи-
ска WiFi-сетей, к которым — и только к 
ним! — будет позволено подключаться 
данному ПК.

В InfoWatch EndPoint Security реали-
зована возможность создания гибких 
настроек прав доступа к устройствам и 
аудита информации с помощью меха-
низма теневого копирования данных, 
записываемых на эти устройства. 

Аудит информации — еще один ключе-
вой элемент. Действия пользователей 
протоколируются, а благодаря меха-

Информационная безопасность в СМБ-компаниях 
Автор: Елена Наумова, менеджер по продуктам компании InfoWatch

В настоящее время в отношении вопроса ИБ в СМБ-сегменте бытуют два противоположных 
мнения. Некоторые аналитики утверждают, что в небольших компаниях нет даже понятия ИБ, 
поскольку нет информации, представляющей настолько весомый для бизнеса актив, который 
требовал бы внедрения систем защиты. Другие считают, что с точки зрения информационной 
инфраструктуры каналов передачи и форматов данных предприятия СМБ фактически идентич-
ны Enterprise-предприятиям — дело лишь в масштабе. Соответственно, подход к ИБ должен 
быть аналогичен. 
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стратор всегда будет осведомлен об 
активности сотрудников, связанной 
с перемещением конфиденциальных 
данных. Фиксируется любая операция, 
затрагивающая ценные информаци-
онные активы (например, запись на 
съемные носители, печать, копирова-
ние, удаление и др.). 

Кроме контроля устройств в InfoWatch 
EndPoint Security заложены опции кон-
троля при обмене файлами, а имен-
но возможность запрета скачивания 
файлов через Internet Explorer, досту-
па к облачным файловым хранилищам 
(Dropbox, SkyDrive и Google Drive) и 
передачи файлов через Skype.

Для компаний, мигрирующих на вир-
туальную инфраструктуру и задей-
ствующих в бизнес-процессах работу 
в режиме терминальных сессий, пред-
усмотрена функция контроля доступа к 
терминальным дискам (поддержку Thin 
Client Storage и редиректа USB по RDP).

Контроль доступа к внешним ресурсам и 
запуска локальных приложений настра-
ивается с применением «черного» и 
«белого» списков приложений. Причем 
для верификации исполняемых файлов 
используется метод контрольных сумм. 
В результате подмена разрешенного 
приложения вредоносным или шпион-
ским, например, путем переименования 
его основного модуля, становится невоз-
можной. Привязка правил контроля 
доступа к учетным записям гарантирует, 
что с какого бы компьютера (включая 
удаленные подключения) пользователь 
ни вошел бы в систему, он будет иметь 
возможность запускать лишь заведомо 
доверенные приложения.

Права доступа: варианты
Поскольку в сегменте СМБ не приня-
та политика жесткого контроля, мы 
предусмотрели два режима работы, 
связанных с изменением уровня прав 
доступа к внешним устройствам: импе-
ративный, когда права доступа к устрой-
ствам задаются администратором и не 
могут изменяться сотрудником, и демо-
кратичный — когда через интерфейс 
агента сотрудник может запросить у 
администратора изменение прав досту-
па к устройствам и портам (генерация 
кода доступа). Это удобно в случае, если 
человек находится вне сети и не имеет 
связи с сервером управления. Опцию по 
достоинству оценят сотрудники, рабо-
тающие удаленно или находящиеся в 
командировке, — в случае необходимо-
сти открыть доступ к данным на нуж-
ном носителе им достаточно ввести код, 
полученный от администратора по SMS.

Выделенный сервер 
не требуется!
Системы ИБ знамениты сложностью 
в установке и настройке, чтобы уста-
новить все нужное ПО и «подружить» 
между собой, привлекаются системные 
интеграторы. Мы подходили с понима-

нием этой проблемы, поэтому для рабо-
ты InfoWatch EndPoint Security не тре-
буется выделенный сервер, достаточно 
базы данных MySQL или MS SQL (любой 
версии, начиная с MS SQL 2005, вклю-
чая бесплатный SQL Express), а на рабо-
чих местах требуется лишь один агент, 
обеспечивающий работу всех систем, 
включенных в продукт. Достаточно 
активировать их одним кликом в управ-
ляющей консоли, и InfoWatch EndPoint 
Security начнет работу.

«Прозрачное» шифрование
Всем известно, что шифрование — наи-
более эффективный и надежный способ 
защиты данных. А также вызывающий 
головную боль у администраторов при 
развертывании корпоративной систе-
мы шифрования и при работе с бесчис-
ленными жалобами сотрудников на то, 
что система мешает работе. Продукт 
InfoWatch EndPoint Security осуществля-
ет шифрование в прозрачном режиме, 
т.е. абсолютно незаметно для сотруд-
ников, пока они используют зашифро-
ванные данные по назначению — на 
рабочих местах, внутри рабочей груп-
пы или всей организации (в зависимо-
сти от включенного режима). При этом 
используются только криптографиче-
ские модули, входящие в состав ОС, что 
максимально снижает риски некоррект-
ной работы и невозможности восста-
новления зашифрованных данных.

Модульная структура
Шестикомпонентное решение 
InfoWatch EndPoint Security (модули 
Access Control, Audit, Device Encryption, 
Folders Encryption, Application Control, 
Power Management) лицензируется по 
количеству учетных записей пользо-
вателей, поэтому продукт позволяет 
при необходимости производить пере-
распределение лицензий между учет-
ными записями или компьютерами. 
Поскольку продукт имеет модульную 
структуру, итоговая стоимость зависит 
от приобретаемых компонент и сроков 
подписки, количество которых заказ-
чик определяет сам.

Мы создавали продукт для системного 
администратора и постарались, чтобы 
решение было максимально простым и 
удобным в использовании, решало зада-
чи безопасности, но не требовало посто-
янного внимания и тем более не служи-
ло источником жалоб от сотрудников. 
Поэтому InfoWatch EndPoint Security — 
это не просто сочетание нескольких тех-
нологий, а в первую очередь их про-
думанная совместная работа с единой 
политикой управления функционалом 
из одной консоли. 

Аппаратные требования к продукту не выходят за рамки требований к ОС, 
при этом InfoWatch EndPoint Security поддерживает все системы Windows, 
начиная с Windows 2000. Решение может устанавливаться как на десктоп-
ные, так и на серверные системы без необходимости перезагрузки и без 
конфликтов с антивирусами (KIS, Bit Defender, ESET, Dr.Web и др.). 

Интеграция InfoWatch EndPoint Security с Microsoft Active Directory и Novell 
eDirectory позволяет использовать уже установленную в организации 
иерархию групп пользователей и компьютеров. 

О группе компаний InfoWatch
Группа компаний InfoWatch объединяет 

несколько организаций, которые разрабаты-

вают комплексные решения в области 

информационной безопасности, защиты 

корпоративной информации на основе соб-

ственных технологий лингвистического ана-

лиза, а также инструменты для управления 

бизнес-рисками — InfoWatch, Kribrum, 

EgoSecure, Appercut.

Портфель продуктов ГК InfoWatch включает 

решения для крупных корпоративных заказ-

чиков: флагманский продукт по защите от 

утечек информации, внутренних угроз и 

контролю информационных потоков 

InfoWatch Traffic Monitor Enterprise, техноло-

гии шифрования CryptoStorage SDK, облач-

ный сервис мониторинга высказываний в 

Интернете – InfoWatch KRIBRUM, сервис для 

автоматизированного анализа кода биз-

нес-приложений InfoWatch Appercut Code 

Scanner. А также решения для малого и 

среднего бизнеса: защита от утечек – 

InfoWatch Traffic Monitor Standard и система 

для защиты рабочих станций InfoWatch 

EndPoint Security.

Головная компания Группы — ЗАО 

«ИнфоВотч» основана «Лабораторией 

Касперского» в 2003 году. Сегодня 

InfoWatch является ведущим российским 

разработчиком комплексных решений для 

защиты корпоративной информации и зани-

мает около 50% российского рынка систем 

защиты конфиденциальных данных (DLP), 

активно выходит на международные рынки 

Европы, Ближнего Востока и Азии. Головной 

офис ЗАО располагается в Москве, где 

работают более 150 специалистов и экспер-

тов в области разработки, внедрения, инте-

грации, продаж и продвижения собственных 

продуктов и технологий.
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Как методы взлома и развивающееся вредоносное ПО, так и угроза потери 
данных принуждает компании к дальнейшему ограничению доступа к кон-
фиденциальным данным. В условиях ограниченных IТ-бюджетов и ресурсов 
филиалам компании необходимо недорогое, но эффективное решение для обе-
спечения безопасного доступа к критически важным ресурсам из любого места 
при минимальных рисках нарушений. 

Устройства Check Point 1100 — простые, доступные и удобные в развертывании 
полнофункциональные решения, обеспечивающие ведущий в отрасли уровень 
безопасности для защиты самого слабого звена в корпоративной сети — уда-
ленных филиалов компании. Программный блейд Check Point Threat Prevention 
защищает от киберугроз. Устройство Check Point 1100 — полнофункциональное 
централизованно управляемое устройство защиты для филиалов и удаленных 
подразделений. Встроенная архитектура «Программные блейды» устройства 
1100 обеспечивает ту же защиту корпоративного класса, которую используют 
все компании из списка Fortune 100, в компактном настольном исполнении. 

Устройства 1100 предлагаются в 3 модификациях, в зависимости от числа 
защищаемых пользователей, идеально подходят для небольших офисов с 
количеством сотрудников от одного до пятидесяти. В наличии имеется широ-
кий выбор вариантов сетевых интерфейсов, включая порты 1 GbE Ethernet, 
WiFi 802.11b/g/n, ADSL и беспроводную связь стандарта 3G. Эти компакт-
ные настольные устройства обеспечивают выдающуюся производительность 
межсетевого экрана 1,5 Гбит/с и пропускную способность VPN 220 Мбит/с. 
Для локального управления и поддержки в условиях небольшого офиса име-
ется простой и интуитивно понятный web-интерфейс локального управления. 
Предприятия, которые хотят управлять безопасностью из центрального офиса, 
могут использовать Управление Безопасностью от Check Point или многодо-
менное Управление Безопасностью для удаленного управления и настройки 
согласованных политик безопасности сотен периферийных устройств одновре-
менно.

Противодействие спаму и защита почтового обмена 
Программный блейд Check Point Anti-Spam & Email Security обеспечивает 
всесторонний, многомерный подход для защиты почтовой инфраструктуры — 
обеспечивает высокую точность защиты от спама и ограждает организации от 
широкого спектра вирусов и вредоносных программ, доставляемых с электрон-
ной почтой.

 FW —  NGTP — следующее 
 межсетевой экран  поколение средств
 (только для модели 1120) предотвращения угроз

Firewall + +

VPN + +

Advanced Networking & Clustering + +

Identity Awareness + +

IPS  +

Application Control  +

URL Filtering  +

Antivirus  +

Anti-spam  +

Check Point 1100 
Большая безопасность для небольших филиалов
В эпоху глобального бизнеса и все большего рассредоточения трудовых ресур-
сов для эффективной и результативной работы необходимо иметь доступ для 
удаленных работников и доступ персонала филиалов к корпоративным ресур-
сам. Тем не менее, даже небольшая утечка данных может подвергнуть расту-
щие компании судебным искам, штрафам и потере репутации.

Программные блейды шлюза

Преимущества
• Архитектура «Программные блейды» 

в компактном исполнении. 

• Новое оборудование оптимизировано 
под нужды филиалов компании. 

• Гибкие варианты управления и настрой-
ки. 

• Многоуровневая защита от современных 
изощренных киберугроз.

• Поддержка любых требований к сети с 
помощью нескольких сетевых интерфей-
сов, опционального беспроводного 
доступа и ADSL-соединения. 

• Несколько вариантов управления для 
удовлетворения любых потребностей 
организации: 

– упрощенное локальное управление 
с помощью веб-интерфейса; 

– централизованное управление 
с помощью Управления 
Безопасностью Check Point.

Встроенная система GAIA 
Check Point Gaia — следующее поколение 

защищенной операционной системы для всех 

устройств Check Point, открытых серверов и 

виртуальных шлюзов. Gaia объединяет лучшие 

характеристики IPSO и SecurePlatform в единой 

унифицированной ОС, обеспечивающей высо-

кую эффективность и надежную производи-

тельность. Gaia защищает сети IPv4 и IPv6, под-

держивая сложные сетевые среды за счет под-

держки протоколов динамической 

маршрутизации, таких как RIP, OSPF, BGP.

Идеально для сетей удаленных офисов 
Устройства 1100 — полноценные сетевые 

маршрутизаторы, которые содержат в себе 

коммутатор локальной сети и выделенные 

порты для WAN и DMZ. Опциональный встроен-

ный ADSL-модем устраняет необходимость в 

отдельном внешнем ADSL-модеме. 

Устройства 1100 также содержат в себе порты 

USB и слот для карт PCI Express, что позволяет 

администратору подключать совместимый 3G- 

модем от стороннего производителя, обеспечи-

вая дополнительное подключение к глобальной 

сети для резервирования Интернет-канала, обе-

спечивая максимальную надежность. 

Беспроводная версия устройств 1100 содержит 

в себе точку доступа WiFi (802.11b/g/n), поддер-

живающую аутентификацию стандартов WEP, 

WPA и WPA2. 

Цена от $599* без стоимости техподдержки. Цены приведены в долларах США по курсу ЦБ на момент покупки.
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UserGate обеспечивает комплексную защиту локальной сети, благодаря нали-
чию двух встроенных антивирусных модулей от ведущих разработчиков анти-
вирусных программ — Лаборатории Касперского и Panda Security. Антивирусные 
модули производят сканирование всех типов сетевого трафика, включая почто-
вый, HTTP- и FTP-трафик. В дополнение к антивирусной проверке в UserGate встро-
ен межсетевой экран, обеспечивающий надежную защиту сети от внешних атак 
посредством системы предотвращения вторжений (IDPS). В решении реализован 
полноценный VPN-сервер с возможностью создания туннеля «сервер-сервер», 
маршрутизацией между подсетями и поддержкой текущих VPN-соединений.

Посредством UserGate можно контролировать доступ в Интернет отдельных 
сотрудников компании и их групп. Встроенный модуль Entensys URL Filtering 2.0 
позволяет блокировать доступ к нежелательным ресурсам, как в отдельности, 
так и по категориям сайтов. UserGate также контролирует запуск приложений, 
установленных на клиентских машинах, разрешая или запрещая той или иной 
программе выход в Интернет. Подробные статистические отчеты доступны как 
напрямую из программы, так и удаленно посредством веб-браузера.

С помощью UserGate можно организовать доступ в Интернет для сотрудников 
вашей компании через NAT или прокси-сервер, а также одновременно работать 
через несколько интернет-провайдеров. Поддержка протоколов IP-телефонии 
позволяет воспользоваться преимуществами VoIP-решений, чтобы на их основе 
создать современную коммуникационную инфраструктуру компании.

Функционал UserGate включает также удаленное администрирование из любой 
точки мира.

Функционал решения 
Продукт осуществляет морфологический анализ веб-страниц на наличие опре-
деленных слов и словосочетаний. Данная технология фильтрации позволяет 
контролировать доступ к конкретным разделам сайта, не блокируя ресурс цели-
ком на уровне категории или домена. Подобный подход достаточно актуален для 
различных социальных сетей, форумов и других порталов, в наполнении которых 
значительную роль играют пользователи (Web 2.0).

Существует возможность подписки на обновление базы словарей, в том числе спи-
ска материалов, запрещенных Министерством Юстиции Российской Федерации, 
наборов слов «Суицид», «Терроризм», «Порнография», «Плохие слова», «Наркотики», 
«Азартные игры». Доступны словари на русском, английском, немецком, японском 
и арабском языках.

Функционал решения включает возможность принудительной активации «безо-
пасного режима» в популярных поисковых системах (Google, Yandex, Yahoo, Bing, 
Rambler), а также на портале YouTube. 

UserGate Web Filter поддерживает работу с «черными» и «белыми» списками элек-
тронных ресурсов. Доступ к сайтам, входящим в данные наборы, блокируется/
разрешается независимо от других настроек продукта.В решении реализована 
возможность подписки на списки сайтов, в том числе запрещенные государством 
на федеральном уровне.

Проблема всплывающих окон и вездесухих баннеров приобретает все большую 
актуальность. Зачастую переход по ссылке, скрывшейся за навязчивой картин-
кой, связан не с осознанным решением, а ошибочным нажатием кнопки мыши. 
UserGate Web Filter осуществляет блокировку подобных окон и баннеров, в том 
числе загружаемых с других сайтов.

UserGate Web Filter обеспечивает интернет-фильтрацию для любых предприятий, 
образовательных учреждений, интернет-провайдеров и точек публичного Wi-Fi 
доступа. Решение использует в работе крупнейшую базу электронных ресурсов, 
разделенных для удобства оперирования на 70+ категорий. Набор сайтов насчиты-
вает более 500 млн адресов. 

Новое в версии 3.1

Контроль загрузки файлов
Продукт позволяет контролировать скачивание 

определенных видов файлов (EXE, DOC, MP3, 

AVI и т.д.).

Фильтрация HTTPS-трафика
Наряду с обычным нешифрованным трафи-

ком UserGate Web Filter может быть настроен 

для фильтрации HTTPS-трафика. При этом 

сервер на лету осуществляет подмену серти-

фиката и морфологическую фильтрацию. 

В UserGate Web Filter Appliance функция филь-

трации HTTPs-трафика доступна по умолча-

нию.

Веб-статистика
UserGate Web Filter предоставляет возмож-

ность получать статистику по посещенным 

категориям сайтов, по разрешенным и блоки-

рованным хитам. Использование данных отче-

тов позволяет качественно анализировать про-

блемы, связанные с нецелевым использовани-

ем Интернета.

Варианты поставки
Продукт доступен в качестве:

• программного решения;

• виртуального приложения;

• программно-аппаратного комплекса;

• кластерного решения.

UserGate Proxy & Firewall представляет собой интернет-шлюз класса UTM (Unified Threat 
Management), позволяющий обеспечивать и контролировать общий доступ сотрудников к 
интернет-ресурсам, фильтровать вредоносные, опасные и нежелательные сайты, защищать 
сеть компании от внешних вторжений и атак, создавать виртуальные сети и организовывать 
безопасный VPN-доступ к ресурсам сети извне, а также управлять шириной канала и интер-
нет-приложениями.

UserGate Proxy & Firewall 6.0 VPN GOST
UserGate Proxy & Firewall 6.0 VPN GOST — 

специальный дистрибутив, находящийся в 

данный момент в процессе сертификационных 

испытаний ФСТЭК РФ.

Особенности версии:

• двусторонняя криптографическая аутенти-

фикация удаленных пользователей и адми-

нистраторов по ГОСТ Р 34.10-2001 с исполь-

зованием СКЗИ КриптоПро CSP;

• шифрование/расшифрование данных, пере-

даваемых при организации VPN-соединения, 

по ГОСТ 28147-89 с использованием СКЗИ 

КриптоПро CSP;

• система обнаружения Вторжении (СОВ) по 4 

классу защиты.

Ожидаемая дата релиза: до конца года.

Продукт поддерживает 
обновление списков 
запрещенных URL от 
Министерства Юстиции!
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В обеспечивающем единую систему 
защиты приложении Kerio Control 8 
появились функции IPSec для вирту-
альных частных сетей (VPN). 

Kerio Control гарантирует превосход-
ную защиту сети, является стабиль-
ным, безопасным и, что немаловажно, 
простым в управлении решением. Оно 
сертифицировано ICSA Labs — при-
знанной независимой организацией, 
устанавливающей стандарт для про-
дуктов защиты электронных данных. 
В рамках сертификации межсетевых 
экранов ICSA Labs тестируются воз-
можности программ и проводится 
постоянная проверка на устойчивость 
к новым уязвимостям. Критерии, кото-
рым должны отвечать испытания про-
граммной продукции, представляемой 
вендорами, являются промышленным 
стандартом. Этот стандарт создает 
консорциум компаний-разработчиков, 
конечных пользователей и сотрудни-
ков ICSA Labs. Релиз Kerio Control 7.3.2 
имеет сертификат ФСТЭК.

Всеобъемлющая защита сети
Система предотвращения вторжений 
(IPS) делает сигнатурный анализ паке-
тов передачи данных, ведет список 
заблокированных IP-адресов (черный 
список), управляет правилами безопас-
ности. 

Тестирование осуществляется по при-
знанным индустриальным стандартам. 
Продукт предоставляет корпоратив-
ный уровень защиты, т.е. обеспечивает 
политики безопасности по умолчанию, 
сразу после установки.

Возможно безопасное удаленное адми-
нистрирование: все изменения в поли-
тике безопасности записываются в 
журнал.

Брандмауэр уровня приложений помо-
гает создавать политики для входящего 
и исходящего трафика, осуществлять 
статичный мониторинг и журналиро-
вание сетевых пакетов и протоколов.

Антивирусная защита Sophos
Интегрированный антивирус Sophos 
защищает от вирусов, троянов, червей, 
шпионских программ и других вредо-
носных программ:

• защита электронной почты (SMTP и 
POP3). Проверка входящих и исходя-
щих почтовых сообщений, а также их 
вложений. Найденные во вложениях 
вирусы удаляются, в сообщение 
добавляется информационная помет-
ка об этом;

• web (HTTP). Сканирование web-стра-
ниц, скачиваемых по HTTP объектов 
и прочего трафика на наличие виру-
сов. Осуществляется мониторинг тра-
фика, передаваемого по защищенно-
му каналу Kerio VPN;

• передача файлов (FTP). Проверка 
скачиваний и закачек файлов по про-
токолу FTP.

Kerio Control Web Filter
Kerio Web Filter — это опциональ-
но-активируемый модуль для Kerio 
Control, который разделяет сайты 
на 141 категорию в зависимости от 
содержания. Системные админи-
страторы могут блокировать или 
контролировать доступ пользовате-
лей на основе определенных катего-
рий контента. 

Например, используя категорию 
«Вредоносное ПО» Kerio Web Filter пре-
дотвращает посещение пользовате-
лями сайтов, имеющих вредоносное 
содержимое, включая вирусы, про-
граммы-шпионы, трояны, web-страни-
цы которые участвуют в фишинге или 
краже персональных данных. 

Встроенный модуль отчетов 
о поведении пользователей в сети
Защита корпоративной сети от угроз 
имеет жизненно важное значение для 
бизнеса, но не гарантирует высокую 
производительность труда сотрудни-
ков. Каждая ссылка на YouTube или 
мелькающий баннер отвлекают людей 
от работы. Вам необходим простой и 
эффективный инструмент для мини-
мизации этих отвлекающих факторов? 
Kerio Control позволяет разрешить или 
запретить доступ к определенным 
сайтам, и собирать статистику по кон-
кретным видам трафика для каждого 
пользователя или группы пользова-
телей.

Встроенный модуль статистики Kerio 
StaR отвечает за:

• мониторинг и создание отчетов 
о деятельности сотрудников 
в Интернете, включая поисковые 
запросы;

• получение по электронной почте по 
запросу или на регулярной основе 
подробных и наглядных отчетов 
о действиях пользователей или групп 
в сети;

• быстрое обнаружение «узких мест» 
в сети и случаев злоупотребления 
Интернетом. 

Kerio Control: Комплексное решение 
для обеспечения безопасности и мониторинга сети

Kerio Control 8 разработан специально для защиты компаний от полного спектра 
сетевых угроз. Автоматически обновляющийся модуль защиты обнаруживает и 
предотвращает возникающие опасности, одновременно давая администратору 
сети гибкие инструменты для управления политиками доступа пользователей, 
полного управления полосой пропускания и QoS, детального мониторинга сети и 
возможность VPN-подключения с IPSec для настольных компьютеров, мобильных 
устройств и удаленных серверов.

Что такое QoS 

(Quality of Service) 

и шейпер?

QoS-инструменты Kerio Control позволя-

ют легко определить приоритеты и кон-

тролировать сетевой трафик, чтобы 

гарантировать высокую скорость для 

наиболее важного трафика. Простые в 

использовании инструменты управления 

трафиком, DSCP-правила, а также гиб-

кость балансировки нагрузки, встроен-

ные в Kerio Control, дают возможность 

увеличивать скорость для важных служб, 

таких как конференции VoIP или видео, 

и ограничивать пропускную способность 

каналов YouTube. Но это больше, чем 

управление пропускной полосой: благо-

даря наличию средств переподключения 

при отказе, Kerio Control предоставляет 

полноценный доступ в Интернет с отлич-

ным качеством обслуживания.

Распределение нагрузки на каналы

• Расширение пропускной полосы сете-

вого канала за счет комбинирования 

несколько Интернет-подключений.

• Увеличение скорости загрузки и отдачи 

файлов.

• Повышение производительности серви-

сов, требующих широкой полосы про-

пускания, таких как VoIP и видеоконфе-

ренции.

Ограничение скорости канала

• Установка дневных или месячных квот 

на использование пользователями про-

пускной полосы.

• Ограничение скорости соединения для 

некритических приложений.

Подключение по резервному каналу

• Поддержка связи с Интернетом для 

критических приложений (почта, SQL).

• Автоматическое подключение по 

резервному каналу в случае отсутствия 

связи по основному.
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Транскапиталбанк работает на рынке 
финансовых услуг с 1992 года и ста-
бильно входит в ТОП-50 крупнейших 
и ТОП-30 самых надежных российских 
банков. 

Cитуация
Обслуживание IT-инфраструктуры 
банка выполняется коллективом 
специалистов с разными администра-
тивными полномочиями и сферами 
ответственности, действия которых 
тесно связаны между собой. Возникали 
ситуации, когда изменение в Active 
Directory, внесенное одним из адми-
нистраторов, вызывало определенный 
сбой работы бизнес-приложений или 
сервисов, за которые отвечал другой 
технический специалист. Были попыт-
ки решить проблему на администра-
тивном уровне, для чего был разра-
ботан соответствующий регламент 
согласования проведения технических 
работ. Однако потребность в автома-
тизированном инструменте, фиксиру-
ющем изменения в Active Directory и 

групповых политиках, а также опера-
тивно оповещающем об этом, продол-
жала оставаться актуальной.

Решение
В ходе тестирования выяснилось,  что 
стандартные средства аудита не пре-
доставляют полную информацию об 
изменениях, а именно не отображают 
состояние объекта до модификации, 
что усложняет процесс оперативного 
восстановления работы приложений. 

«Нас привлек тот факт, что Netwrix 
Auditor — Active Directory не устанав-
ливает дополнительное программное 
обеспечение на контроллеры домена, 
полагаясь исключительно на штат-
ные функции аудита. Недостающую 
информацию Netwrix Auditor получа-
ет посредством периодического соз-
дания снапшотов — моментальных 
снимков AD», — комментирует Олег 
Ржевский, заместитель начальника 
Управления технической поддержки 
Транскапиталбанка, Microsoft MVP.

На заключительном этапе был запу-
щен пилотный проект с использовани-
ем пробной версии Netwrix Auditor  — 
Active Directory, которая обладает 
всеми функциями коммерческого про-
граммного обеспечения. По окончании 
тест-драйва была развернута полно-
функциональная версия продукта, что 
не потребовало больших временных и 
трудовых затрат.

Результат
Использование программных продук-
тов Netwrix позволяет получать мак-
симально полную картину состояния 
IT-системы в определенные периоды. 
Появляется возможность не только 
отслеживать изменения в инфраструк-
туре или отдельных приложениях, но и 
иметь представление о доступе к кор-
поративной информации, отслеживать 
историю работы с файлами. Средства 
аудита Netwrix позволяют получать 
оповещения об изменениях в режи-
ме реального времени, что снижает 
нагрузку на IT-отделы.

Транскапиталбанк использует решения Netwrix для контроля 
IT-инфраструктуры
Система обеспечивает оперативное выявление и реагирование на инциденты, возникаю-
щие в сфере информационной безопасности, что существенно повышает управляемость 
IT-инфраструктуры.
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Лучший партнер 
VMware
Компания Softline объявляет о получе-
нии звания «Лучший партнер» VMware 
в категории «Региональное развитие». 
Этой наградой, врученной в рамках 
партнерской конференции VMware в 
Москве, вендор подтвердил компетен-
ции Softline в области продвижения 
решений для виртуализации инфра-
структуры и обеспечения непрерывной 
работы бизнеса.

Благодаря тщательному обучению 
персонала и индивидуальному под-
ходу к каждому клиенту Softline про-
демонстрировала высокий уровень 
профессионализма в обслуживании 
заказчиков решений VMware. Кроме 
того, Softline обладает высшим ста-
тусом Premier в программе VMware 
Solution Provider и полным набором 
компетенций по решениям VMware. 
С 2006 года Softline неоднократно 
была номинирована как лучший 
партнер в России, а в 2012 году была 
удостоена награды «Best Partner in 
EMEA Emerging Markets», став лиде-
ром по продажам решений вендора 
среди партнеров 100 стран региона. 
Компания Softline также стала пер-
вым российским дистрибьютором по 
программе VMware Service Provider 
Program на территории России и СНГ. 
С 2008 года в Softline работает автори-
зованный центр обучения VMware.

Безопасность персональных данных 
ОАО «Белгородоблгаз»
Успешно завершен проект по созданию системы защиты персональных данных 
(СЗПДн) для ОАО «Белгородоблгаз».

ОАО «Белгородоблгаз» — старейшее предприятие Белгородской области. 
Основными видами его деятельности являются: транспортировка газа потреби-
телям, проведение единой технической политики, координация производствен-
ной деятельности и комплексное решение вопросов, связанных с эксплуатацией 
газораспределительных систем и газификацией региона, а также разработка 
прогнозов потребления газа на территории области. Штат сотрудников предпри-
ятия превышает 3000 человек.

Решение ОАО «Белгородоблгаз» о создании СЗПДн было вызвано стремлением 
обеспечить защиту персональных данных, а также их конфиденциальность, 
целостность, доступность и подотчетность при обработке. Кроме того, в соот-
ветствии с требованиями законодательства в области защиты персональных 
данных предприятию важно было снизить риск угроз их безопасности при 
помощи способов и методов, определенных нормативными и методическими 
документами ФСТЭК и ФСБ.

Для выбора исполнителя проекта предприятие «Белгородоблгаз» провело тен-
дер. Предложив оптимальные условия по стоимости и подтвердив свой профес-
сионализм обширной экспертизой в реализации аналогичных проектов, компа-
ния Softline стала победителем конкурса.

Проект был выполнен с использованием программно-аппаратных комплек-
сов таких производителей, как Positive Technologies, Stonesoft, CryptoPro, «Код 
Безопасности», Aladdin. Эксперты Softline тщательно подобрали решения раз-
личных вендоров с тем, чтобы создаваемая на их основе система полностью 
отвечала требованиям заказчика.

В ходе проекта специалисты Softline провели обследование и разработали 
концепцию защиты информационных систем, осуществляющих хранение и 
обработку персональных данных. В рамках данной концепции был создан тех-
нический проект новой системы обеспечения информационной безопасности, 
а также комплект организационно-распорядительной документации, регламен-
тирующей процессы обработки персональных данных. Далее была проведена 
опытная эксплуатация созданного решения, завершившаяся приемо-сдаточны-
ми испытаниями СЗПДн. Работы выполнены на 6 площадках заказчика, система 
ЗПДН развернута на 8 серверах и 25 рабочих местах.

Softline обеспечила защиту данных 
администрации города Орск
Компания Softline в Оренбурге осуществила поставку программного продукта 
Kaspersky Endpoint Security для бизнеса в администрацию города Орск. 
Внедрение решения «Лаборатории Касперского» обеспечило сохранность инфор-
мации организации и повысило производительность корпоративной 
IT-инфраструктуры.

Администрацией города Орск был объявлен открытый конкурс на поставку и 
техническую поддержку антивирусного программного обеспечения Kaspersky 
Endpoint Security для бизнеса Расширенный. Победителем тендера стала компа-
ния Softline.

«На протяжении 10 лет мы успешно используем продукты «Лаборатории 
Касперского». Антивирусные решения разработчика полностью удовлетворяют 
нашим требованиям и обеспечивают стабильную и безопасную работу органи-
зации. При выборе поставщика лицензий мы всегда уделяли особое внимание 
репутации реселлера. Именно поэтому мы выбрали партнером проекта ком-
панию Softline, надежного и опытного поставщика, обладающего наивысшим 
партнерским статусом производителя — Enterprise Partner», — рассказывает 
начальник отдела по информатизации и связи администрации города Орск 
Валерий Воловельский.

Программное обеспечение Kaspersky Endpoint Security для бизнеса Расширенный 
предоставляет инструменты защиты и управления, необходимые организации 
для внедрения политик IT-безопасности, блокирования вредоносного ПО и 
предотвращения потери данных, а также для повышения производительности 
корпоративной IT-инфраструктуры. Решение позволяет администраторам про-
сматривать и контролировать состояние защиты всех физических, виртуальных 
и мобильных устройств через единую консоль управления.
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Softline и «Лаборатория Касперского» защитили данные 
«Конвентстройинжиниринг»

Компания «Конвентстройинжиниринг», 
существующая с 2005 года, специали-
зируется на продаже и установке кон-
диционеров и вентиляционного обору-
дования, а также на проведении сопут-
ствующих строительных работ. 

При выборе антивирусных продук-
тов заказчик руководствовался воз-
можностью сохранения высокой 
производительности корпоративной 
IT-инфраструктуры, а также надеж-
ностью ПО при защите рабочих стан-
ций, серверов и персональных данных 
клиентов и сотрудников от различного 
рода угроз. Использовавшиеся ранее 
продукты «Лаборатории Касперского» 
удовлетворяли основным требованиям 
компании по обеспечению безопасно-
сти информации, что также позитив-
но повлияло на выбор антивирусного 

решения. В итоге в компании было 
принято решение о закупке лицензий 
Kaspersky Endpoint Security для бизнеса 
Стандартный.

Благодаря внедрению решения 
«Лаборатории Касперского» рабочие 
места сотрудников, а также серве-
ры оказались надежно защищены от 
попыток заражения. Это способствова-
ло обеспечению бесперебойной работы 
IT-инфраструктуры компании, а значит 
и повышению эффективности ее биз-
неса.

По итогам проекта «Конвентстрой-
инжиниринг» получил современное 
решение по обеспечению многоуров-
невой защиты предприятия, эффектив-
ность которого подтверждена незави-
симыми тестами. Это позволило свести 
к минимуму риски потери информа-
ции и простоя в работе компании. 
Данное решение помогло заказчику 
обеспечить соответствие необходимым 
стандартам качества, а после внедре-
ния способствовало успешному про-
ведению аудита IT-инфраструктуры 
предприятия.

«Мы вновь сделали выбор в пользу 
решения «Лаборатории Касперского», 
поскольку убедились в том, что анти-
вирусное ПО этого производителя обе-
спечивает оптимальную защиту рабо-

чих ПК и серверов компании. Продукт 
Kaspersky Endpoint Security для бизнеса 
Стандартный привлек соотношением 
оптимальной цены и высокого каче-
ства, простотой установки, а также 
удобством управления посредством 
соответствующей консоли. Решение 
было предоставлено компанией 
Softline в кратчайшие сроки. Также 
мы имели возможность получать необ-
ходимую техническую поддержку по 
продукту как со стороны IТ-партнера, 
так и со стороны разработчика», — 
рассказывает Булат Шамсутдинов, 
коммерческий директор компании 
«Конвентстройинжиниринг».

«Внедрение программного обеспече-
ния «Лаборатории Касперского» позво-
лило повысить уровень соответствия 
информационной безопасности компа-
нии «Конвентстройинжиниринг» высо-
ким требованиям надежности, кото-
рые предъявляются к поставщикам 
на конкурентном рынке. В результате 
проекта были минимизированы риски 
нарушения ИБ, что привело к повыше-
нию доверия к компании со стороны 
клиентов и партнеров», — комменти-
рует Евгений Робинов, руководитель 
направления по информационной без-
опасности отдела сервисов компании 
Softline в Казани.

Softline обеспечила безопасность дан-
ных компании «Конвентстройинжини-
ринг», осуществив поставку программ-
ного продукта Kaspersky Endpoint 
Security для бизнеса. Решение 
«Лаборатории Касперского» обеспечи-
ло сохранность информации и повыси-
ло производительность корпоративной 
IT-инфраструктуры организации.
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Ситуация
В северных городах УрФО очень остро стоит вопрос нехватки квалифициро-
ванных IT-специалистов. Для Салехардской ОКБ, находящейся в Заполярье, 
данная проблема более актуальна, чем для коммерческих организаций. 
Именно поэтому больнице требовалась максимальная автоматизация предо-
ставления IT-сервисов. 

Решение
В рамках заключенного соглашения Microsoft Enterprise Agreement (EA) 
руководством больницы совместно с менеджерами и инженерами компании 
Softline было принято решение автоматизировать процесс управления парком 
ПК, насчитывающим около 400 единиц и более 1500 пользователей, работаю-
щих в шести зданиях больницы, с помощью системы управления конфигура-
циями System Center Configuration Manager (SCCM). 

Процесс
Реализация проекта проходила в несколько этапов. На первом специалисты 
Softline провели аудит существующей IT-инфраструктуры больницы. В ходе 
второго этапа было проведено внедрение и настройка центрального сайта 
SCCM. После этого к нему были подключены рабочие места пилотной группы 
пользователей, а также осуществлена миграция операционной системы с 
Windows XP на Windows 7. На завершающем этапе для специалистов заказчика 
был проведен инструктаж по основам работы с системой, после чего решение 
было запущено в эксплуатацию.

«Роль IT в Салехардской ОКБ невозможно переоценить — автома-
тизированы важнейшие аспекты деятельности: исследователь-
ские лаборатории, операционные, приемные докторов и многое 
другое. Поэтому отсутствие перебоев в работе IT-сервисов было 
самым важным условием при реализации работ по проекту. 
Кроме того, важно было помнить и о сохранении конфиденци-
альности личных данных пациентов больницы, — отмечает Дмитрий 
Наговицын, руководитель Центра решений компании Softline в Уральском 
ФО и Пермском крае. — SCCM позволяет проводить инвентариза-
цию используемых активов (ПК и ПО) без существенных трудо-
затрат. Также при использовании SCCM появилась возможность 
стандартизировать рабочие места пользователей. Существенным 
нововведением стал функционал, автоматизирующий установку 
операционной системы и программного обеспечения ПК и мигра-
цию среды пользователей на новейшие операционные системы 
корпорации Microsoft».

Результат

Итогом проекта стала автоматизация основных процессов IT-департамента, 
что позволило уменьшить трудозатраты подразделения на поддерж-
ку и развитие IT-инфраструктуры, а также эффективно организовать 
работу удаленных подразделений с информационной системой боль-
ницы. Как следствие, снизилась и необходимость в увеличении штата 
IT-специалистов. «Выражаю благодарность специалистам Softline за 
успешное выполнение работ по развертыванию системы управ-
ления конфигурациями. Реализация задач, предусмотренных в 
проекте, была проведена на высоком организационном, техниче-
ском и качественном уровне. Все этапы проекта были проведены 
в минимально возможные сроки, без срывов и непредвиденных 
задержек. Большую роль в этом сыграл высокий уровень квалифи-
кации специалистов Softline. В ходе реализации проекта мы полу-
чили ценные технические консультации, благодаря которым был 
решен ряд важных вопросов по настройке системы и ее дальней-
шей эксплуатации», — комментирует итоги проекта Анатолий Крупин, 
главный врач-директор территориального центра медицины катастроф 
ГБУЗ «Салехардская окружная клиническая больница».

Softline помогла Салехардской ОКБ 
автоматизировать предоставление IT-сервисов

Компания Softline завершила проект по внедрению системы управления кон-
фигурациями System Center Configuration Manager (SCCM) для Салехардской 
окружной клинической больницы. 

О заказчике
ГБУЗ «Салехардская окружная клиническая 

больница» основана в 1893 году. Учреждение 

оказывает первичную медико-санитарную и 

специализированную медицинскую помощь 

населению г. Салехарда, а также жителям окру-

га, преимущественно из сельских территорий. В 

настоящее время в структуру Салехардской 

ОКБ входят стационар и амбулаторно-поликли-

ническая служба, имеющая взрослую, детскую 

и стоматологическую поликлиники; общая чис-

ленность сотрудников превышает 1500 человек.
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Ситуация
Перед отделом информационного обеспечения учреждения стояла задача органи-
зовать надежную защиту данных и бесперебойную работу сотрудников. При этом 
компьютерный парк организации насчитывал 2000 устройств, размещенных в 
головном офисе и в 29 филиалах Центра.

Решение
Выбор был сделан в пользу программного продукта Kaspersky Security для бизне-
са — комплексного решения, сочетающего инновационные «облачные» и клас-
сические антивирусные технологии. Функциональные возможности решения 
позволяют создать надежный механизм гибридной защиты, предназначенный для 
отражения как существующих, так и новых угроз. Унифицированный код модулей 
антивирусного ядра также способствует оптимизации использования ресурсов 
рабочих станций и серверов, при этом минимизируя влияние на работу других 
приложений.

Компания Softline, обладающая наивысшим статусом Kaspersky Enterprise Partner 
и имеющая успешный двадцатилетний опыт работы на рынке IT, была выбрана в 
качестве партнера проекта по итогам конкурса на поставку данного ПО, предло-
жив заказчику наиболее гибкие условия.

Результат

«Мы рассматривали варианты внедрения программных продуктов ряда 
ведущих мировых разработчиков ПО. Выбор был сделан в пользу решения 
«Лаборатории Касперского» — в основном, за счет полного набора необхо-
димого функционала, удобства настройки и эксплуатации, а также наличия 
надежной и доступной службы технической поддержки. Основные цели были 
достигнуты: рабочие места наших сотрудников надежно защищены от попы-
ток заражения компьютеров», — отметил Алексей Лутков, заведующий отде-
лом информационного обеспечения ФБУЗ «Центр гигиены и эпидемиологии в 
Свердловской области». 

«Для сферы здравоохранения все мероприятия по защите инфор-
мации (а это и построение защищенной виртуальной сети передачи 
данных, и защита от несанкционированного доступа к серверам и 
терминальным рабочим станциям, и антивирусная защита) являются 
необходимым условием работы. Причем в каждом медучреждении 
реализация мер по обеспечению информационной безопасности 
должна вестись строго с учетом требований регуляторов. Продукты 
«Лаборатории Касперского» соответствуют всем критериям, предъ-
являемым государством к работе с конфиденциальными данными, и 
имеют необходимые сертификаты ФСБ РФ. На наш взгляд, заказчик 
сделал правильный выбор, и мы были рады оказать содействие в 
реализации этого проекта», — подчеркнул Алексей Бутаков, директор по 
развитию бизнеса компании Softline в Уральском ФО и Пермском крае. 

Softline и «Лаборатория Касперского» защитили 
IT-инфраструктуру Центра гигиены и эпидемиоло-
гии Свердловской области
Компания Softline продлила лицензии решения Kaspersky Security для Центра гиги-
ены и эпидемиологии в Свердловской области. Программный комплекс обеспечил 
усиленную защиту данных и предотвратил попытки заражения компьютеров 
работников учреждения.

О заказчике
Федеральное бюджетное учреждение 

здравоохранения «Центр гигиены и эпи-

демиологии в Свердловской области» 

является некоммерческой организацией, 

входящей в структуру Федеральной служ-

бы по надзору в сфере защиты прав 

потребителей и благополучия человека. В 

структуру Центра входят 29 территориаль-

но распределенных филиалов. Его основ-

ной задачей является лабораторное и экс-

пертное обеспечение надзорных меропри-

ятий, проводимых Управлением 

Роспотребнадзора по Свердловской обла-

сти.
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Ситуация
Имеющаяся на предприятии система коммуникаций не могла обеспечить 
высокую эффективность взаимодействия между подразделениями компа-
нии. В связи с этим было принято решение модернизировать существующую 
систему объединенных коммуникаций и тем самым снизить временные и 
материальные издержки на связь между сотрудниками. Партнером по данно-
му проекту была выбрана компания Softline, обладающая обширным опытом 
и глубокой экспертизой в различных областях IT.

Решение
Руководством «Аки-Отыр» совместно со специалистами Softline было разра-
ботано комплексное решение на основе Microsoft Lync Server 2013 и Exchange 
Server 2013. Работая в тандеме, перечисленные системы значительно сокра-
щают затраты предприятия на телефонную связь, а также предоставляют 
новые защищенные инструменты и возможности для эффективного взаимо-
действия сотрудников. 

Процесс
Для подготовки к внедрению экосистемы объединенных коммуникаций 
специалисты Softline совместно с инженерами «Аки-Отыр» провели ком-
плексное обследование существующей IT-инфраструктуры предприятия и 
спроектировали оптимальную с точки зрения функционала и обслуживания 
архитектуру решений. 

Проведенное обследование службы каталогов показало, что она не удовлет-
воряет требованиям, в результате чего была предложена миграция, и все сер-
верные компьютеры, рабочие станции и учетные записи пользователей были 
перенесены в новый лес Active Directory. Электронная почта была перенесена 
специалистами Softline на отказоустойчивый вариант на базе Exchange Server 
2013, который гарантирует работу почты даже в случае выхода из строя одной 
из серверных площадок. Сотрудники получили систему универсальных ком-
муникаций на основе Lync.

Результаты
Инженеры Softline реализовали комплексную систему объединенных ком-
муникаций «под ключ». Работы включали в себя: детальное обследова-
ние IT-инфраструктуры, разработку оптимальной архитектуры, внедрение 
систем Lync Server и Exchange Server, разработку сопроводительной доку-
ментации и инструкций, рекомендаций по использованию, обучение техни-
ческих специалистов и длительный период технической поддержки. Теперь 
сотрудники могут использовать совместные календари, устанавливать зада-
чи, а также получать дополнительные возможности планирования ресурсов. 
Кроме того, стала возможной блокировка отправки почтовых сообщений в 
зависимости от отправителя и получателя письма, а также использование 
других транспортных правил. Помимо этого, были значительно повышены 
отказоустойчивость почтового решения и безопасность доступа к среде ком-
муникаций за пределами корпоративной сети с любого ПК или мобильного 
устройства. Благодаря внедрению специалистами Softline системы на основе 
Microsoft Lync в «Аки-Отыр» значительно выросла скорость коммуникации 
сотрудников. Одним из самых удобных инструментов повседневного взаимо-
действия стали внутренние и внешние аудио- и видеоконференции: теперь с 
помощью мобильных устройств и планшетных ПК в них могут участвовать 
все сотрудники — вне зависимости от их местонахождения. Еще одна ключе-
вая функция — возможность предоставлять коллегам доступ к своему «рабо-
чему столу» и файлам для совместной корректировки различных документов 
и принятия оперативных решений.

Коммуникации без границ

Компания Softline завершила проект по созданию корпоративной системы объе-
диненных коммуникаций как части комплексного решения по модернизации 
IT-инфраструктуры нефтяной акционерной компании «Аки-Отыр» — дочернего 
предприятия ОАО НК «РуссНефть».

Благодаря внедрению специалистами Softline системы на 
основе Microsoft Lync в «Аки-Отыр» значительно выросла 
скорость коммуникации сотрудников.
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Самые новые 
приложения Adobe 
со скидкой 40%!

Список приложений, доступных по 

подписке:

• Photoshop CC Multiple Platforms;

• Adobe Audition CC Multiple 

Platforms;

• Adobe Muse CC Multiple 

Platforms;

• Adobe Premiere Pro CC Multiple 

Platforms;

• After Effects CC Multiple 

Platforms;

03.09.2013 — 29.11.2013
Спешите приобрести свои любимые 
инструменты Creative Cloud со скид-
кой 40%! Акция проходит для клиентов 
Adobe и уже существующих подписчи-
ков Adobe Creative Cloud до 29 ноября 
2013 года и действует на всей террито-
рии России. Скидка предоставляется не 
только на первый год покупки подпи-
ски, но и для дозакупки лицензий и их 
продления в 2014 году.

• Dreamweaver CC 

Multiple Platforms;

• Edge Animate CC 

Multiple Platforms;

• Edge Inspect CC Multiple 

Platforms;

• Flash Professional CC Multiple 

Platforms;

• Illustrator CC Multiple Platforms;

• InCopy CC Multiple Platforms;

• InDesign CC Multiple Platforms;

• Prelude CC Multiple Platforms;

• SpeedGrade CC Multiple 

Platforms.

Новый этап Радминизации. Присоединяйтесь! 

01.10.2013 — 31.12.2013

Компания Фаматек сообщает о старте нового этапа конкурса «Радминизация всей страны», 

который проводит совместно со своими партнерами. Конкурс стартует 1 октября 2013 года и 

продлится до 31 декабря 2013 года. Для участия в конкурсе менеджерам нужно зарегистриро-

вать свои продажи Radmin.

Конкурс проводится уже в шестой раз и с каждым этапом количество участников возрастает, а 

их продажи увеличиваются. Список призов стал еще более интересным и был дополнен высо-

котехнологичными новинками 2013 года — новейшими смартфонами Apple iPhone 5S, Samsung 

Galaxy Note 3, а также Nokia Lumia 1020!

Самые активные продавцы получат следующие призы:

1 место — Apple MacBook Pro 13 with Retina display;

2 место — Apple iPhone 5S (32Gb) New;

3 место — Samsung Galaxy Note 3 (32Gb) New;

4 место — Nokia Lumia 1020 (32Gb) New;

5 место — Apple iPad 4 + cellular (32Gb);

6 место — Apple iPod touch (16Gb);

7 место — Apple iPod nano (16Gb);

8 место — Apple iPod shuffle 4 (2Gb).

Участники, занявшие 9 и 10 место, получат флэшки с символикой Radmin на 8Gb. Среди участ-

ников, занявших с 9-го по последнее место, случайным образом будет разыгран поощритель-

ный приз: Apple iPad 4 Wi-Fi! 

Подробнее ознакомиться с правилами конкурса и принять участие можно на странице акции: 

www.radmin.ru/partners/contest/.

Acrobat XI: 
купи 6 по цене 5!
16.09.2013 — 28.11.2013
Компания Adobe предоставляет кли-
ентам, покупающим 5 и более ком-
мерческих лицензий Adobe Acrobat 
XI Standard или Adobe Acrobat XI 
Professional специальное предложе-
ние — 6 лицензий по цене 5! Adobe 
Acrobat XI — это не просто конвертер 
PDF, а комплексное решение, которое 
содержит множество интеллекту-
альных функций и дополнительных 
возможностей для взаимодействия 
с самыми разнообразными доку-
ментами.

Покупателям Salesforce.com — 
                        Google Apps for Business в подарок

12.09.2013 — 30.11.2013

Softline объявляет о запуске акции «Google Apps for Business в подарок при покупке 100 лицен-

зий CRM Salesforce Enterprise Edition». В результате интеграции двух облачных решений у заказ-

чиков появится возможность видеть историю взаимодействий с клиентами внутри CRM, исполь-

зовать почту Google для проведения рассылок, синхронизировать задачи и календари пользова-

телей, атакже многие другие преимущества.

При покупке от 100 лицензий Enterprise Edition Sales Cloud или Service Cloud c 1 сентября по 30 

ноября 2013 года клиенты Softline получат в подарок 100 лицензий Google Apps for Business 

сроком на один год. Предложение действует для заказчиков из России и стран СНГ.

Скидка 24% от Corel для госучреждений

01.10.2013 — 30.11.2013

Компания Corel сообщает о предоставлении специальных цен на все коммерческие лицензии 

продуктов для государственных учреждений. С 1 октября по 30 ноября государственные учреж-

дения получают возможность закупки всех коммерческих лицензий в любом количестве на 

продукты Corel по ценам уровня J (от 2500 лицензий). Фактически экономия даже при покупке 

одной лицензии составит более 24%.

Данная акция распространяется на все типы коммерческих лицензий (включая Upgrade и 

Maintenance) всех продуктов Corel.

Скидка 10% на Microsoft Office Standard 2013 
для государственных организаций

08.10.2013 — 24.12.2013

Стартует новое ценовое предложение от Microsoft для государственных организаций — 10% 

скидки на Office Standard по уровню Government А при покупке от 10 до 249 лицензий! Акция 

проводится по следующим условиям:

• предложение действует при покупке от 10 до 249 лицензий на одну организацию;

• предложение распространяется на лицензии по программе Open License;

• предложение распространяется на государственные организации (за исключением академиче-

ских) — только на уровень OLP GOV A;

• заказы по уровню GOV А не должны превышать 149 баллов на 1 заказ. 1 лицензия Office 2013 

Standard Lic only = 2 балла;

• Microsoft оставляет за собой право отказать в обработке заказов в случае нарушения условий 

данных специальных предложений.
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Новые продукты
TrustPort Total Protection 2014 

Мультидвижковый антивирус TrustPort, 
постоянный лидер независимых тестов Virus 
Bulletin, предоставляет всестороннюю защиту 
ПК от вредоносных программ, шпионского 
ПО и утечки конфиденциальной информа-
ции. В TrustPort Total Protection 2014 использу-
ется улучшенный антивирусный сканер, поль-
зовательские профили, пользовательский 
интерфейс в стиле Windows 8 и улучшена 
интеграция с мобильными компонентами 
Portunes и SkyTale (для iOS/Android). К любо-
му из многочисленных видов сканирования 
теперь можно перейти непосредственно из 
главного интерфейса, кроме того, добавлен 
игровой режим.

Roxio Creator NXT 2

Roxio Creator NXT — лидирующий в своей 
отрасли программный пакет для работы с 
мультимедийными материалами — был 
обновлен до версии 2. Продукт отличается 
повышенной производительностью благода-
ря интеллектуальному кодированию 
AVC/H.264 и улучшенной поддержкой таких 
устройств, как Xbox One, PlayStation 4, iPad, 
iPhone. Новые библиотеки музыки предо-
ставляют больше творческих возможностей 
для создания фото- и видеопроектов. 
Усовершенствованная конвертация аудио-
данных экономит время пользователя и 
может использоваться при создании профес-
сиональных мультимедиа-проектов.

IObit Driver Booster Pro 1.0

Состоялся финальный релиз продукта для 
управления драйверами IObit Driver Booster 
1.0, который теперь доступен в двух редак-
циях — платной и бесплатной. Версия Pro 
ускоряет процессы обновления до 3 раз, а 
также предлагает расширенную техниче-
скую поддержку. Одно из основных преиму-
ществ ПО  — в обширной и надежной базе 
данных драйверов. Каждый объект тщатель-
но протестирован и всегда актуален, 
поскольку хранится в облаке, а не загружа-
ется на локальный ПК. Загрузка и установка 
осуществляется в фоновом режиме. Новая 
программа также поддерживает работу с 
игровыми драйверами. 

MDaemon Messaging Server

Alt-N Technologies представляет уникальное 
предложение для СМБ — сервер электронной 
почты MDaemon Messaging Server и решение 
для защиты от вирусов и спама SecurityPlus for 
MDaemon. MDaemon Messaging Server являет-
ся удачной альтернативой платформе 
Microsoft Exchange для СМБ. Он поддерживает 
протоколы IMAP, SMTP, POP3 и ActiveSync, 
предоставляя высокую производительность и 
удобный интерфейс. SecurityPlus for MDaemon 
дополняет встроенные инструменты безопас-
ности MDaemon Messaging Server, формируя 
щит, блокирующий угрозы до их попадания в 
IT-инфраструктуру.

TrustPort Security Elements 2014

TrustPort Security Elements 2014 — новая вер-
сия комплексного решения для обеспечения 
безопасности корпоративных сетей различно-
го масштаба и отдельных их компонентов. 
Продукт предоставляет корпоративным поль-
зователям и администраторам антивирусную 
защиту рабочих станций, серверов, фильтра-
цию интернет-трафика, а также защиту от 
вирусов и спама на шлюзе. В обновленной 
версии TrustPort Security Elements 2014 улуч-
шены средства управления TrustPort 
Management (в частности, процесс установки, 
обновления и обслуживания в сети) и антиви-
русная защита рабочих мест.

MAGIX Movie Edit Pro 2014

MAGIX Software GmbH объявила об обновле-
нии своего продукта для редактирования 
фильмов — MAGIX Movie Pro Edit 2014, также 
доступного в редакциях Plus и Premium. 
Версия 2014 предлагает повышенную произ-
водительность мультипоточной обработки 
благодаря более эффективному использова-
нию многоядерной архитектуры. Продукт 
содержит много нового контента, совмести-
мого с форматами HD и 16:9, предлагает 
DVD/Blu-ray и киношаблоны, образцы нача-
ла и концовки видео. Кроме того, впервые 
могут использоваться HDR-эффекты. Новая 
версия также оптимизирована для сенсор-
ных экранов.

DeviceLock Endpoint DLP Suite 7.3

Компания «Смарт Лайн» объявила о выпуске 
новой версии программного комплекса для 
защиты информации от утечек DeviceLock 
Endpoint DLP Suite 7.3. Очередная версия про-
дукта предоставляет широкие возможности 
контроля устройств на ПК под управлением 
Apple OS X Lion и OS X Mountain Lion, что 
позволяет службам ИБ организаций любого 
масштаба унифицировать DLP-политики как 
для Windows-компьютеров, так и для Mac-
компьютеров наиболее простым и удобным 
способом — из оснастки DeviceLock в редакто-
ре групповых политик Group Policy 
Management Console для Microsoft Active 
Directory.

F-Secure Internet Security 2014

Компания F-Secure анонсировала выпуск 
новых версий своей линейки продуктов, 
включающей F-Secure Internet Security 2014. 
Главные достоинства релиза — эффективная 
проактивная защита DeepGuard, веб-защита и 
родительский контроль, надежный 
онлайн-банкинг и безопасное посещение 
социальных сетей. В решении используется 
также новая технология для обнаружения 
конфликтующего программного обеспече-
ния: установка ПО теперь будет использовать 
переработанные компоненты для проверки 
ПК на наличие конфликтующих программ, 
которые могут помешать нормальной работе 
антивируса. 
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Radmin — од на из луч ших и са мых из ве ст ных про-
грамм уда лен но го уп рав ле ния ком пью те ра ми для 
плат фор мы Windows. Вы мо же те под клю чать ся 
к уда лен ным ком пью те рам как по ло каль ной се ти, 
так и че рез Ин тер нет из лю бой точ ки ми ра. Radmin 
по зво ля ет пол но цен но ра бо тать на уда лен ном 
ком пью те ре в ре жи ме ре аль но го вре ме ни, как буд
то вы си ди те не по сред ствен но пе ред его эк ра ном 
и ис поль зу е те его кла ви а ту ру и мышь.1 250

Режимы соединения
Уп рав ле ние. Пол ное уп рав ле ние уда лен ным 

ком пью те ром: поль зо ва тель ви дит его эк ран 

и мо жет уп рав лять его кла ви а ту рой и мы шью.

Про смотр. На блю де ние за про ис хо дя щим на 

эк ра не уда лен но го ком пью те ра.

Telnet. Уп рав ле ние ком пью те ром в ре жи ме 

ко манд ной стро ки.

Пе ре да ча фай лов. Ко пи ро ва ние фай лов на уда-

лен ный ком пью тер с ло каль но го и на обо рот. 

Под дер жи ва ет ся до кач ка фай лов при пре рван-

ном ко пи ро ва нии.

Вы клю че ние. Вы клю че ние и пе ре за груз ка уда-

лен но го ком пью те ра.

Intel AMT. Вклю че ние и вы клю че ние уда лен но го 

ком пью те ра, уп рав ле ние его BIOS, уп рав ле ние 

за груз кой опе ра ци он ной си с те мы и др.

Тек с то вый и го ло со вой чат. Об ще ние с дру ги ми 

поль зо ва те ля ми.

Си с те ма без опас но с ти
• За щи та всех пе ре да ва е мых дан ных.

• Ин ди ви ду аль ные пра ва до сту па для каж до го 

поль зо ва те ля.

• Под держ ка про то ко лов ау тен ти фи ка ции 

Windows, включая Kerberos, и служ бы ка та ло-

гов Active Directory.

• IP2филь т ра ция.

• На деж ная за щи та от под бо ра па ро ля.

На деж ность
Radmin не да ет сбо ев, да же ес ли ра бо та ет 

не пре рыв но в те че ние го да. Это под твер жда ют 

как ре зуль та ты те с ти ро ва ния, так и от зы вы 

поль зо ва те лей.

Совместимо с Windows 8.

Ре ша е мые за да чи
Поддержка пользователей и си с тем ное ад ми ни с т ри ро ва ние

Со труд ни ки ком па нии мо гут опе ра тив но по лу чать не об хо ди мую тех ни че с кую 
по мощь, что со кра ща ет вре мя их про стоя. С по мо щью Radmin мож но сни зить 
из держ ки и по вы сить эф фек тив ность не толь ко IT�от де ла, но и всей ком па нии.

Уда лен ная ра бо та

С Radmin вы мо же те уп рав лять до маш ним или офис ным ком пью те ром уда лен но из 
лю бой точ ки ми ра, где есть до ступ в Ин тер нет, будь то от ель или ин тер нет�ка фе.

Тех ни че с кая под держ ка кли ен тов

Со труд ни ки служ бы тех ни че с кой под держ ки мо гут уда лен но ре шать проб ле мы 
и на стра и вать про грам мное обес пе че ние на ком пью те рах кли ен тов.

Ди с тан ци он ное обу че ние и про ве де ние ве би на ров

Radmin по зво ля ет ор га ни зо вать ди с тан ци он ное обу че ние со труд ни ков ком па нии, 
сту ден тов или уче ни ков, а так же про во дить ве би на ры и online�де мон стра ции.

Radmin 3.5

Наименование Код Softline Цена, руб

Radmin 3.5 Стандартная лицензия (на 1 компьютер) 112132FAMATECH2SL 1250

Radmin 3.5 Пакет из 50 лицензий (на 50 компьютеров) 112142FAMATECH2SL 38000

Radmin 3.5 Пакет из 100 лицензий (на 100 компьютеров) 112152FAMATECH2SL 63500
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http://store.softline.ru/ibm

«Социальная» почта
Главная особенность этого релиза 
заключается в его социальной направ-
ленности. В платформе Notes 9.0 ком-
пания IBM стремится воспроизвести 
среду социальных сетей, включая сто-
ронние приложения, которые теперь 
доступны прямо в почтовом клиенте.

«Социальная» почта IBM Notes 9.0 при-
зывает пользователей проводить боль-
ше времени в электронной почте. По 
оценке самой компании IBM, сегодня 
работники интеллектуального труда 
проводят до 80% своего рабочего вре-
мени, разбираясь с почтой. Внедрение 
приложений в почту имеет опреде-
ленный смысл, поскольку помогает 
избавить пользователя от постоянного 
переключения между приложениями, 
сохраняя больше времени на продук-
тивную работу.

Встроенные приложения
Встроенные приложения для IBM Notes 
and Domino 9.0 Social Edition внедря-
ются в почтовую платформу с помо-
щью набора программных интерфей-
сов OpenSocial API. Эти приложения 
предлагают выполнение различных 
операций с элементами почты и кален-
дарей, как развлекательные (по боль-
шей части) сторонние приложения в 
социальных сетях. В результате появля-
ется возможность выстроить докумен-
тооборот таким образом, что основ-
ным носителем останется электронная 
почта, но сторонние приложения не 
придется глубоко интегрировать с сер-
вером электронной почты и коллектив-
ной работы. По мнению разработчиков 
из IBM, в будущем в почту Notes можно 
будет встраивать даже такие «тяже-
лые» промышленные приложения, как 
SAP.

Абстракция вложений
Еще одна новая функция Notes 9.0 — это 
абстракция вложений. Это значит, что 
вложения электронной почты теперь 
будут храниться отдельно, вне рамок 
почтового клиента. Внутри компании 
IBM с использованием этого мето-
да уже хранится 6 ПБ вложений. Все 
вложения находятся в единственной 
копии в централизованных хранили-
щах, где обеспечивается контроль вер-
сий и работа множества пользователей 
с одним файлом в реальном времени. 
При этом на клиентских машинах не 
создаются локальные копии вложений, 
засоряющие жесткий диск, а вот адми-

нистраторам систем хранения данных 
явно прибавится работы.

Компания IBM отдельно отметила, 
что предыдущий 2012 год был исклю-
чительным для платформы Notes/
Domino, поскольку в этот год более 
1600 заказчиков вернулись к использо-
ванию этого продукта после того, как 
ранее перешли на другие платформы. 
Дополнительное преимущество обнов-
ленной платформе IBM Notes обеспе-
чивает и тот факт, что уже выпущена 
локальная версия облачного офисного 
пакета — IBM Docs on Premise.

IBM Notes 9.0 Social Edition: что нового?
Решение находилось в разработке чуть 
более 18 месяцев. Основная цель — сде-
лать Notes более современным, в еди-
ном тематическом стиле, с полностью 
переработанным упрощенным интер-
фейсом. При этом важной особенно-
стью остается использование самых 
последних и стабильных web-техноло-
гий.

IBM Notes 9.0 Social Edition легок в 
использовании, за счет того, что:

• улучшена производительность;

• помощь «на лету» оказывает допол-
нительное меню Discover для поиска 
решений;

• появилось много расширений и удоб-
ных новшеств (ссылки в режиме 
редактирования, сортировка по кри-
териям использования и др.);

• в основе — новая технологиия для 
платформ OpenSocial.

Обновленный интерфейс
1. Оптимальное проектирование и 

однородность пользовательского 
интерфейса и взаимодействия по 
всему портфелю продуктов.

2. Знакомые и стандартные шаблоны.

3. Снижение расходов на обучение и 
ускорение внедрения продуктов.

4. Упрощение управления и цветовой 
гаммы интерфейса — главное видно 
сразу.

• Цветовая палитра стала спокой-
нее.

• Уменьшена плотность текста, 
улучшена читаемость тем.

• Больше слов, меньше значков.

• Упрощенная графика.

Лучшие новые функции
• Новая страница «Discover».

• Ссылки в режиме редактирования.

• Быстрый поиск.

• Группировка по дате.

• Автоматическая сортировка по дате.

• Быстрый доступ к почте, календарю, 
контактам и т.д.

• Прокрутка в календаре.

• Настройка вида для недели Weekly 
Planner.

• Категоризация по цветам Color 
Pallete.

• Добавление автора в контакты.

• Функция «Ответить всем» в папке 
исходящих писем.

• Вставка в режиме Plain Text.

• Подержка Mac Cocoa.

• Новые горячие клавиши:

• Ctrl+R — «Ответить»;

• Ctrl+Shft+R — «Ответить всем»;

• Ctrl+Alt+V — «Специальная 
вставка»;

• Ctrl+Shft+V — «Вставить без фор-
матирования».

Команда «Ответить всем» из папки 
«Исходящие» теперь удаляет имя 
отправителя из поля «Кому». Окно диа-
лога «Проверить Календарь» можно 
перемещать. Оно отображается поверх 
всех окон Notes. Поиск осуществляется 
в почте и архивах одновременно.

Notes Browser Plug-in
Разработан для того, чтобы просматри-
вать из браузера приложения, ранее 
доступные только для пользователей 
Notes.

Этот мощный инструмент в дополне-
ние к возможностям XPages позволя-
ет запускать приложения в браузере 
без каких-либо изменений! Он легок в 
установке и конфигурировании.

Local Mail Delivery Failover
Новинка в Domino 9.0 Social Edition — 
функция, поддерживающая Local 
Failover — доставку сообщения, даже 
если почтовый файл назначения в дан-
ный момент недоступен. Если база дан-
ных работает в автономном режиме, 
в режиме обслуживания или была по 
каким-либо причинам удалена, почта 
будет маршрутизироваться на сервер с 
копии реплики.

Контакты
Оформить заказ вам поможет 
Анна Курьянова.

Пишите: annakuri@softline.ru

IBM Notes 9.0 
Первый релиз «социальной» 
корпоративной почты без приставки Lotus
Компания IBM выпустила первый новый релиз своей почтовой платформы Notes and Domino 9.0 после отказа от марки 
Lotus, сопровождавшей все предыдущие версии Notes и Domino.
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DirectoryCatalog/Ru
Единый корпоративный 
справочник

Решение DirectoryCatalog/Ru основано на 

встроенном средстве Lotus Domino — 

Directory Catalog. После регистрации сотруд-

ника в системе Lotus Domino он автомати-

чески добавляется в единый корпоративный 

справочник, в котором сами сотрудники или 

автоматизированные программные сред-

ства импорта заполняют всю необходимую 

информацию о сотрудниках. 

В стандартной конфигурации Lotus 
Domino/Notes пользователь имеет воз-
можность использовать только систем-
ный справочник сервера Lotus Domino 
(Domino Directory или NAB). Для поль-
зователя Lotus Notes он имеет ряд неу-
добств:

• справочник содержит большой объем 
системной информации;

• англоязычный интерфейс;

• пользователь не имеет возможности 
изменять контактную информацию о 
сотрудниках;

• нельзя вносить дополнительную 
информацию о сотрудниках (ICQ, 
Skype, Facebook и т.д.);

• безопасность системы Lotus Domino 
подвергается существенной уязвимо-
сти, если справочник NAB пользова-
тель выносит на ноутбуке из офиса;

• отсутствие единого корпоративного 
справочника при использовании 
нескольких NAB. 

Решение DirectoryCatalog/Ru избавляет 
от перечисленных выше проблем и упро-
щает работу пользователя. Данное реше-
ние основано на встроенном средстве 
Lotus Domino — Directory Catalog — и 
является открытым, при необходимости 
оно может быть расширено под дополни-
тельные потребности компании.

Каковы результаты?
• В организации создается единый кор-

поративный справочник, который 

заполняется в автоматическом или 
полуавтоматическом режиме. 

• Справочник автоматически подклю-
чается к почте Lotus Notes или любо-
му другому почтовому клиенту с 
помощью протокола LDAP. 

• Появляется возможность быстрого 
доступа к контактной информации о 
сотруднике, используя удобный руси-
фицированный интерфейс Lotus 
Notes или web-браузер, а также запол-
нения любой дополнительной инфор-
мацией, которая соответствует кор-
поративному стандарту компании. 

• Повышается безопасность сервера 
Lotus Domino. Справочник содержит 
только краткую информацию о 
сотруднике, что позволяет избежать 
утечки системной информации сер-
вера при использовании справочни-
ка вне офиса, иметь у пользователя 
корпоративный справочник, работая 
в offline-режиме вне офиса. 

Система корпоративного 
информирования

Любой сотрудник крупной компании еже-

дневно помимо персональной корреспон-

денции получает большое количество раз-

личный внутрикорпоративных рассылок: 

новости, объявления, приказы и т. д. Такие 

сообщения на несколько минут отвлекают 

внимание людей от важных текущих дел, 

что в масштабах компании приводит к 

большим временным потерям. Подобные 

рассылки оказывают дополнительную 

нагрузку на почтовые сервера и сетевое 

оборудование, ощутимо повышают размеры 

корпоративных почтовых ящиков. Наше 

решение призвано устранить обозначенные 

проблемы и создать единый информацион-

ный раздел.

Вместо организации групповой рас-
сылки сотрудник компании заполняет 
форму, в которой указываются:

• название новости; 

• категория новости;

• получатели; 

• анонс новости;

• текст с картинками. 

Ежедневно в установленное время 
(например, 8:00 — до начала рабоче-
го дня) сотрудникам компании прихо-
дит единое новостное письмо, которое 
содержит в себе анонсы всех рассылок.

Полный текст каждой новости можно 
посмотреть в Lotus Notes или web-ин-
терфейсе, кликнув на ссылку после 
анонса. Каждую новость сотрудники 
компании могут обсудить на форуме и 
оставить свои комментарии к ней.

Любой желающий может опубликовать 
свое объявление в разделе «частные 
объявления». 

Work group: 
общие ресурсы для 
совместного пользования

Решение «Рабочая группа» позволяет поль-

зователям без привлечения IT-специалистов 

создавать собственные виртуальные 

информационные пространства для 

совместного пользования общими ресурса-

ми. В данных информационных областях 

автор может сам определять, кому предо-

ставить доступ к документу в качестве 

редакторов и читателей. 

В созданной рабочей группе пользо-
ватели могут помещать в совместное 
пользование файлы, форматирован-
ный текст и картинки.

Для работы в модуле Рабочая группа 
(Work group) необходима платформа 
IBM Lotus Domino / Notes. Используя 
данный модуль, пользователи могут 
создавать управляемую информацион-
ную область, в которой у них будет 
возможность:

• сохранять ограниченную информа-
ционную область для совместной 
работы;

• размещать и совместно работать с 
файлами документов в доступных им 
областях; 

• определять редакторов документа;

• группировать рабочие файлы по пап-
кам и сопровождать их текстовым 
комментарием и картинками; 

• создавать 5 последних версий редак-
тирования документа; 

• создавать обсуждения к папкам доку-
ментов (мини-форум). 

Кроме того, система контролирует воз-
можность одновременного редактиро-
вания документа.

Функционал Softline Work Group допол-
няет и расширяет возможности Lotus 
Domino и интегрируется с сервисами, 
предоставляемыми Lotus Social, облег-
чая их использование и внедрение в 
рабочий процесс сотрудников.

Решения Softline на базе IBM Lotus Domino

Создание рабочей группы: 
быстрый и удобный способ орга-

низации совместного пользования 

ресурсами.

http://store.softline.ru/ibm
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Работа с дисками. Для освобождения пространства на диске программа очи-
щает компьютер от всевозможного файлового «мусора», дубликатов файлов и 
ненужных программ. Дефрагментация диска с помощью популярного инстру-
мента Auslogics Disk Defrag повышает скорость доступа к данным и оптимизиру-
ет файловую систему. Модуль Disk Doctor проверяет диск на ошибки и помогает 
избежать потери данных, а Disk Explorer выявляет папки и файлы, занимающие 
больше всего места, чтобы вы могли перенести или удалить их при критическом 
заполнении дискового пространства.

Настройка системы. Программа включает утилиту с более чем 280 различ-
ными опциями для быстрой и удобной настройки Windows согласно нуждам и 
предпочтениям пользователя. Модуль Locked Files Manager позволяет произво-
дить операции с файлами, доступ к которым закрыт системой или приложения-
ми. Отдельные утилиты дают возможность управлять запланированными зада-
чами, системными службами и программами, настроенными на автозапуск. 

Оптимизация интернет-соединения. Встроенный Internet Optimizer позво-
ляет настраивать параметры интернет-соединения как автоматически, так и 
вручную для увеличения скорости закачки файлов и загрузки сайтов.

Защита личной информации. Благодаря утилите Track Eraser никто не узнает, 
какие сайты пользователь просматривал на своем ПК, какие файлы открывал и 
какие приложения запускал. Программа скрывает историю работы с сайтами, 
предотвращая возможность утечки конфиденциальной информации.

Auslogics BoostSpeed 6

Продукт включает более 15 утилит для оптимизации 
производительности компьютера. Лицензия позволяет 
устанавливать BoostSpeed на трех компьютерах одно-
временно.

Основные достоинства
• Легкая очистка дисков, удаление временных 

файлов и дубликатов.

• Удобная дефрагментация жестких дисков.

• Быстрое включение и выключение компью-

тера.

• Восстановление случайно удаленных фай-

лов.

• Надежное удаление информации с жесткого 

диска без возможности восстановления.

• Возможность управлять запущенными про-

цессами и деинсталлировать установленное 

ПО.

• Автоматическая оптимизация использова-

ния памяти и процессора в режиме реального 

времени.

Новые возможности
• Удобная навигация. Новый интерфейс упроща-

ет работу с программой. 

• Управление браузерами из общей панели. 
Новая уникальная утилита позволяет настраи-

вать все популярные веб-браузеры, установ-

ленные в системе, из одной удобной панели, 

устанавливая поисковую систему по умолча-

нию, управляя домашними страницами и уда-

ляя ненужные плагины и надстройки.

• Планирование очистки и оптимизации. Теперь 

еще легче настроить автоматическое поддер-

жание системы в оптимальном состоянии с 

помощью удобно расположенной вкладки пла-

нировщика. 
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В качестве партнера по проекту была 
приглашена команда Департамента 
разработки информационных систем 
компании Softline. Одним из требова-
ний Заказчика, обусловленных внутрен-
ней политикой, было использование 
исключительно штатных возможностей 
SharePoint 2010. Работы по организации 
системы электронного документооборо-
та были разделены на несколько этапов. 
На текущий момент успешно завершен 
первый этап, в рамках которого был 
настроен базовый функционал системы, 
обеспечивающий автоматизацию про-
цесса подачи и обработки запросов по 
договорам для офиса, в котором рабо-
тает более 700 человек. Подробнее о 
проекте нашему изданию рассказали 
Олег Зупник, руководитель отдела по 
управлению и сопровождению контрак-
тов Philips в России и СНГ, и Сергей 
Давыдов, IТ-менеджер по операционной 
работе компании Philips в России.

— Господа, сотрудничали ли вы с Softline 
ранее, до начала проекта?

Сергей Давыдов: Да, закупали про-
граммное обеспечение. Сотрудничество 
началось задолго до начала текущего 
проекта, и уже тогда мы с коллегами 
из Softline обсуждали пути дальней-
шего взаимодействия, касающегося, 
например, разработки портала, сайтов, 
инфраструктурных решений.

Олег Зупник: На рынке не так много 
квалифицированных специалистов, 
способных качественно реализовывать 
действительно сложные бизнес-задачи 
на базе динамично развивающегося 
продукта SharePoint. Нам нравится кон-
структивный настрой проектной коман-
ды департамента разработки Softline, 
сотрудники не отказывают и всегда ста-
раются решить поставленную задачу, 
какой бы трудной она ни была.

 — Каковы, на ваш взгляд, особенности 
данного проекта? 

С.Д.: Большая часть инфраструктуры 
нашей компании находится на аутсор-
синге у крупных сервис-провайдеров, 
которые предоставляют нам облачные 
решения. С одной стороны, это позво-
ляет нам добиться необходимого уровня 
масштабирования и качества сервиса в 
масштабах всей компании, а с другой — 
накладывает некоторые ограничения на 
возможности изменения стандартных 
решений и сервисов на локальном уров-
не. Вот и в данном случае, в качестве 
платформы используется облачная вер-
сия MS SharePoint, работа с которой, в 

отличие от локального продукта, пред-
полагает применение нетривиальных 
подходов, с чем команда Softline хорошо 
справляется. Есть и еще ряд сложностей, 
связанных с настройкой системы с точки 
зрения ее производительности: сложные 
расчетные процессы «выедают» ограни-
ченную квоту процессорного времени в 
системе, но проектной команде Softline 
пока удается найти «резервные возмож-
ности» системы, чтобы выполнить наши 
требования. Этот проект — уникальная 
практика для всей рабочей группы.

О.З.: Стоит добавить, что еще одной 
ключевой особенностью этого проекта 
является тот факт, что все работы осу-
ществляются без прерывания и замедле-
ния текущих бизнес-процессов. Это как 
операция на живом сердце, когда нельзя 
сделать ни одной ошибки.

 — Расскажите, как была организована 
работа с контрактами ранее и ощутили ли 
вы изменения с внедрением первого 
блока системы?

О.З.: До того, как был сформирован 
отдел по управлению и сопровожде-
нию контрактов, в котором сейчас тру-
дится порядка восьми специалистов, 
в процесс согласования документации 
были вовлечены около 60 ассистентов 
из различных отделов компании. При 
формировании данного отдела тре-
бовалась исключительная гибкость 
ИТ-инструментов, чтобы новые сотруд-
ники могли оперативно подхватить всю 
работу по договорам различных видов,  
сильно отличающихся друг от друга по 
бизнес-процессам. Нам было необходи-
мо новое простое решение, обладающее 
гибкостью Excel и мощностью хорошей 
базы данных. SharePoint значительно 
облегчил жизнь специалистам и позво-
лил минимизировать возможные ошиб-
ки. Теперь мы можем работать с мас-
штабными файлами и тратить на обра-
ботку документа не более 5 минут, а 
коллеги из Softline дают нам подробные 
инструкции, позволяющие делать тон-
кую настройку системы под конкретные 
бизнес-процессы, что в свою очередь 
способствует увеличению производи-
тельности труда сотрудников отдела.

Главной целью проекта для нас всег-
да была и есть максимальная автома-
тизация процессов документооборота. 
Поскольку контракты и запросы посту-
пают к нам тысячами, каждая операция, 
выполняющаяся автоматически, эконо-
мит массу времени и усилий. 

С.Д.: Раньше, чтобы запустить процесс 
обработки договоров, сотрудникам при-

ходилось переписываться по электрон-
ной почте, а теперь процесс находится 
под контролем: портал дает возмож-
ность создавать заявки и отслеживать 
статус согласования контракта. Кроме 
того, электронная почта — не лучший 
вариант для аудиторов компании, так 
как согласование документов по почте 
неизбежно сопровождается ошибка-
ми. Общение через SharePoint — более 
надежное в этом плане. Система позво-
ляет оставлять комментарии в процессе 
утверждения документов, и мы актив-
но пользуемся этим функционалом. 
В настоящее время, мы создаем пол-
ноценный архив документов на базе 
SharePoint, со всеми сопутствующими 
комментариями, заметками и подтвер-
ждениями, чтобы в любой момент вре-
мени можно было вернуться к докумен-
ту и отследить историю его изменений. 
SharePoint в этом плане хорошо решает 
задачу хранения всех промежуточных 
версий документа.

Реализация полноценной системы 
документооборота с использованием 
базовых возможностей SharePoint в 
отделе по управлению и сопровожде-
нию контрактов московского офиса 
Philips уже заинтересовала коллег из 
других стран, что говорит об очевид-
ной практической пользе внедренно-
го решения и возможности его тира-
жирования. 

Заинтересовались проектом?

Обращайтесь в Департамент разработки 
Softline.

Пишите: webdev@softline.ru

Звоните: +7 (495) 232-00-23, доб. 2085, 
Александр Суханов

Автоматизация управления договорами 
в представительстве Philips в России и СНГ
Компания Philips с большим вниманием относится к эффективной организации 
рабочего процесса. Именно поэтому на уровне российского руководства компании 
было принято решение о создании выделенной группы по оформлению и согласо-
ванию контрактов и автоматизации данного процесса. 

О компании
Royal Philips (Нидерланды) — это междуна-

родная компания, работающая в индустрии 

«здоровья и благополучия» и нацеленная на 

улучшение жизни людей путем внедрения 

значимых инноваций. На российском рынке 

Philips присутствует с 1898 года, в москов-

ском офисе компании трудится порядка 700 

человек.

Сергей ДавыдовОлег Зупник
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На протяжении почти 30 лет компания 
Altran Group является одним из миро-
вых лидеров в области инноваций, 
высокотехнологичных инженерных 
проектов и консалтинга, предоставляя 
свои услуги на всех стадиях разработки 
проектов: от стратегического планиро-
вания до запуска в производство. Ее 
клиентами являются ключевые игроки 
в таких отраслях, как аэрокосмиче-
ский комплекс, машиностроение, энер-
гетика, железнодорожная промышлен-
ность, финансы, здравоохранение и 
телекоммуникации.

Антенна — самое уязвимое место 
Наша команда работает в первую оче-
редь в аэрокосмической и оборонной 
промышленности, и некоторые из 
проектов посвящены изучению наи-
лучшего расположения антенны, а так 
же опредлению эффективной площа-
ди рассеяния и ее снижению. Один из 
таких проектов занимается одной из 
самых инновационных областей обо-
ронной промышленности последних 
лет — стелс-самолетами и корабля-
ми, способными быть малозаметны-
ми для радаров. Подобный результат 
достигается путем комбинирования 
различных технологий, включая под-
бор специальной формы поверхности, 
отражающей сигнал заданным обра-
зом, а также использование поглоща-
ющих излучение материалов. В то же 
время, для корректной работы антенны 
корабля или самолета, покрывающая 
ее поверхность должна обладать доста-
точным уровнем радиопрозрачности. 
Как следствие, антенна становится 

одним из компонентов с наибольшей 
площадью эффективного рассеяния 
(ЭПР), что может поставить крест на 
общей радарной малозаметности само-
лета или корабля. 

Эффективная площадь рассеяния зави-
сит от поляризации и частоты воздей-
ствующей радиоволны. Под воздей-
ствием электромагнитной волны, в 
объекте-цели индуцируются электри-
ческие токи, порождающие вторичное 
излучение и ответную рассеянную 
волну. Последняя частично отражает-
ся непосредственно на источник воз-
действующей волны, на чем и осно-
вывается принцип функционирования 
радаров. Пиковая интенсивность отра-
женной волны зависит от коэффициен-
та направленного действия антенны 
и от пиковой эффективной площади 
ее поверхности. Как следствие, кон-
структоры сталкиваются с противо-
речием: при стремлении максимизи-
ровать коэффициент направленного 
действия (КНД) антенны, необходимо 
также уменьшить площадь эффектив-
ной поверхности рассеяния, что в свою 
очередь требует уменьшения КНД.

Одним из методов обойти это про-
тиворечие является использование 
частотно-избирательной поверхно-
сти. Последняя представляет из себя 
узор, из отверстий или поверхностей 
специальной формы на подложке, кото-
рый, по существу, действует как полос-
но-пропускающий фильтр. В заданном 
диапазоне частот, например, где ведет-
ся прием и передача сигнала радиоо-
ператорами, антенна функционирует 

привычным образом; в то время как 
в других диапазонах частотно-изби-
рательная поверхность больше погло-
щает, чем рассеивает воздействующее 
излучение. Как правило, антенны раз-
мещаются в защитном кожухе, кото-
рый называется куполом радиоантен-
ны: в самолетах он обычно расположен 
в носовой части. Применение частот-
но-избирательной поверхности позво-
ляет значительно уменьшить ЭПР кор-
пуса на всех частотах, за исключением 
рабочих. 

Геометрические узоры 
в качестве фильтра 
Частотно-избирательные поверхности, 
как правило, представляют из себя 
периодически чередующийся набор 
упорядоченных металлических пла-
стин произвольной геометрической 
формы. Они напоминают «заплатки» на 
металлическом экране (см. рисунок 1). 
Рабочие характеристики частотно-из-
бирательной поверхности зависят от 
ее формы, толщины, выбора подложки 
и зазора между отдельными элемен-
тами. Мы сосредоточились на физиче-
ских конфигурациях и резонирующих 
частотах в пределах заданных диапазо-
нов. При изучении этих вопросов, бес-
ценную помощь нам оказал продукт 
COMSOL Multiphysics.

Как показано на рисунке 1, частот-
но-избирательная поверхность состоит 
из группы геометрических объектов. 
По сравнению с длиной волны, размер 
поверхности может оказаться очень 
большим, равно как и число геометри-

Выбор профиля для стелс-антенны

Частотно-избирательная поверхность, состоящая из набора геометрических объектов, может выступать в 
качестве радиочастотного фильтра и позволяет сократить эффективную площадь рассеяния для антенн. 
Существуют, в буквальном смысле, тысячи возможнных вариантов профиля подобной поверхности и тести-
рование физического прототипа каждого из них займет огромное количество времени. Моделирование 
позволяет отобрать наиболее перспективные конфигурации в считанные минуты.

Авторы статьи: Франческа Де Вита, Симоне Ди 

Марко, Фабио Коста и Паоло Турчи, компания 

Altran Group, Италия.

Перевод: Владимир Цветков, Евгений Кузнецов
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Рисунок 3. Пример простой частотно-избирательной поверхности, основанной на массиве 

металлических полосок, окруженных воздухом (правая часть) с расчитанной кривой частот-

ной характеристики (левая нижняя часть). Кривая отображает параметр S11 в децибелах в 

масштабе 1010 с резонансной частотой в районе 40 ГГц. Углубление соответствует макси-

мальной излучаемой мощности. 

Рисунок 2. Функция задания периодических 

граничных условий, доступная в COMSOL, 

значительно ускоряет поиск оптимальной 

формы частотно-избирательной поверхно-

сти, позволяя свести задачу к моделирова-

нию одного блока ячеек.
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ческих объектов-«заплаток». Как след-
ствие, моделирование поведения пол-
ной поверхности становится весьма 
громоздким и затратным с точки зре-
ния как вычислительных мощностей, 
так и времени. К счастью, среди набо-
ра доступных в COMSOL Multiphysics 
инструментов, есть очень удобный 
способ разрешения этой проблемы - 
использование «Периодических гра-
ничных условий» (Periodic Boundary 
Condition, PBC). Использование PBC 
позволяет свести задачу к моделиро-
ванию одного блока ячеек (или одной 
ячейки) и тем самым приводит к 
значительной экономии временных 
затрат (см. рисунок 2). Этот способ 
также гарантирует сохранение непре-
рывности электрических и магнитных 
полей, благодаря чему мы получаем 
результаты, эквивалентные решению 
полной задачи, с учетом поведения 
всех блоков ячеек на поверхности.

Нас очень впечатлила экономия по 
времени и оперативной памяти, полу-
ченная при использовании PBC, при 
одновременном сохранении уровня 
точности, необходимого для изуче-

ния поведения заданных геометрий 
поверхностей. Так, при моделирова-
нии простой структуры без диэлектри-
ческой подложки, время моделирова-
ния сокращается в 100 раз; а для более 
сложных электрических структур воз-
можно сокращение времени в 1000 раз 
или даже больше.

Рисунок 3 (верхняя правая часть) 
демонстрирует пример частотно-изби-
рательной поверхности, сделанной из 
простых металлических полос, окру-
женных воздухом. Моделирования 
для одной из полос показало наличие 
прозрачности в районе 40ГГц, как это 
видно из частотной диаграммы (ниж-
няя левая часть). 

Для подтверждения правильности 
решения и проверки модели, мы нача-
ли с анализа доступного в литерату-
ре примера и повторения результатов 
расчетов в пакете COMSOL Multiphysics. 

Отладив модель, мы перешли к сле-
дующей стадии, на которой уже про-
вели исследование влияния выбора 
формы и материала на характеристики 
частотно-избирательной поверхности.

Мы использовали программное обе-
спечение для углубленного исследо-
вания частотных характеристик мно-
жества объектов простой формы и 
небольшого размера, а также всевоз-

можных способов их распределения 
по поверхности. Также, мы получили 
возможность усложнить конструкцию, 
комбинируя два типа «заплаток», пове-
дение которых дополняет друг друга. 
Это позволяет, например, разрабаты-
вать системы с множеством резониру-
ющих частот. 

Возможность моделирования произ-
вольного количества объектов различ-

ной формы в очередной раз подчеркива-
ет эффективность COMSOL Multiphysics 
как инструмента, позволяющего нам 
осуществлять эффективный поиск 
оптимального решения. Возможной 
альтернативой численному модели-
рованию является изготовление и 
физическое тестирование различных 
прототипов частотно-избирательных 
поверхностей, что связано с ощути-
мо большими затратами по времени 
и материальным ресурсам. Используя 
моделирование, мы можем в течении 
нескольких минут определить, заслу-
живает ли исследуемый образец более 
детального изучения или нет.

В настоящий момент мы начинаем 
работу над улучшением нашей моде-
ли путем добавления учета влияния 
эффектов от диэлектрической под-
ложки. Также, мы планируем начать 
работать с алгоритмами оптимизации, 
которые помогают в решении задачи 
с дополнительными ограничениями, 
например, на максимальный размер 
блока ячеек.

«Возможность моделирования произвольного количества 
объектов различной формы в очередной раз подчеркивает 
эффективность COMSOL Multiphysics как инструмента, 
позволяющего нам осуществлять эффективный поиск 
оптимального решения»

Металлические полоски, окруженные воздухом 

Воздействующая 
волна

Рисунок 1. Пример частотно-избирательной 

поверхности, сделанной из множества метал-

лических полосок. 

Группа сотрудников Altran, 

занимающаяся моделирова-

нием (слева направо): 

Фабио Коста, Симоне Ди 

Марко, Франческа Де Вита 

и Паоло Турчи. 
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На сегодняшний день существует 
несколько основных требований к 
системам физического моделирования. 
Они должны поддерживать возмож-
ность моделирования задач, включа-
ющих в себя разнородные физические 
системы, поддерживать иерархическую 
структуру моделей, иметь возможность 
заготавливать компоненты для много-
разового пользования. Но прежде всего 
модели должны быть достоверными и 
точными на столько, чтобы заменить 
создание прототипов и натурных экс-
периментов. Пакет WSM был разрабо-
тан с учетом всех этих требований. Он 
предлагает инженерам проектировщи-
кам мощные средства для моделирова-
ния физических систем с помощью гиб-
кой рабочей среды и обширной библио-
теки готовых физических и логических 
компонентов. Пакет поддерживает как 
статическое, так и динамическое моде-
лирование систем с возможностью 
пошаговой визуализации. 

WSM создан на базе технологий 
Modelica компонентно-ориентиро-
ванного моделирования компании 
MathCore Engineering AB, которая 
была поглощена компанией Wolfram 
Research в 2011 году. Modelica явля-
ется открытым языком, специально 
созданным для моделирования физи-
ческих систем, а компонентно-ориен-
тированный подход дает существенные 
преимущества по сравнению с блоч-
но-ориентрированным моделировани-
ем. Он также позволяет пользовате-
лям эффективно работать над круп-
номасштабными проектами, создавая 
индивидуальные компоненты и библи-

отеки многократного пользования. 
SystemModeler — это результат более 
чем десятилетнего тесного сотрудни-
чества со специалистами из автомо-
бильной, медико-биологической, кора-
бельной и тяжелой промышленности, 
что делает его лeгким в использовании 
инструментальным средством. В то же 
время знание самого языка Modelica не 
является необходимым для успешной 
работы в системе.

Возможности Wolfram SystemModeler
SystemModeler позволяет легко созда-
вать реалистичные модели в различ-
ных предметных областях. Благодаря 
встроенным численным решате-
лям можно проводить точный ана-
лиз модели в различных условиях. 
SystemModeler предусматривает авто-
матическую визуализацию трехмер-
ных механических элементов. В каче-
стве особенностей системы отметим 
следующие функции.

• Drag & Drop моделирование. С 
помощью drag-and-drop подхода 
можно быстро на интуитивном уров-
не создать собственную модель. 
Выбирая, например, транзистор или 
пружину, вы просто перетаскиваете 
их на свободное пространство. 
Необходимо соединить выбранные 
элементы между собой, чтобы обо-
значить электрические провода или 
механическую связь.

• Иерархическое моделирование. 
Модель в SystemModeler представляет 
собой иерархическую структуру. 
Такая модель более понятна и более 

проста в разработке. Вы можете 
тестировать и использовать отдельно 
каждый подуровень Вашей модели, 
что способствует быстрому анализу 
различных сценариев и проектных 
решений.

• Моделирование в различных обла-
стях. Зачастую любая система совме-
щает в себе несколько подсистем из 
различных областей физики — меха-
ническая подсистема, электрическая 
подсистема или тепловая подсистема. 
В SystemModeler не существует огра-
ничений на число взаимосвязанных 
подсистем. Анализ таких моделей 
позволяет выявить важные и инте-
ресные эффекты, которые могли быть 
пропущены в другом случае.

• Встроенные библиотеки моделей. 
В SystemModeler существует большое 
число встроенных библиотек языка 
Modelica, которые содержат модели 
поступательных, вращательных дву-
мерных и трехмерных механических 
компонентов, электрических и логи-
ческих блоков и т.д. Библиотеки 
содержат документацию и полные 
коды.

• Визуализация. При помощи одного 
щелчка мыши можно получить гра-
фик любой интересующей перемен-
ной. Можно строить несколько гра-
фиков, создавать параметрические 
графики и настраивать их внешний 
вид. Существует возможность 
совместного использования 
SystemModeler компонентов CAD-
систем для создания трехмерных 
визуализаций. Для более тонких 

В преддверии выхода четвертой версии Wolfram SystemModeler рассмотрим ее 
основные возможности и отличительные черты, позволившие ей занять одно из 
лидирующих мест на современном рынке программного обеспечения для модели-
рования физических систем.
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настроек можно использовать инте-
грацию с системой Mathematica.

• Моделирование биологических 
реакций. SystemModeler предостав-
ляет уникальную возможность про-
водить численные эксперименты с 
процессами метаболизма. 
Библиотека BioChem включает в себя 
модели разнообразных реактивов, 
набор различных физических усло-
вий для проведения экспериментов, а 
также примеры стандартных биохи-
мических реакций.

Wolfram SystemModeler и Mathematica
Интеграция SystemModeler с систе-
мой Mathematica позволяет полностью 
управлять процессом моделирова-
ния, осуществляя любые виды ана-
лиза. Совместное использование двух 
систем существенно облегчает про-
ектирование, управление моделями, 
создание анимации и визуализацию. 
Mathematica позволяет быстро созда-
вать интерактивные отчеты или пре-
зентации для представления результа-
тов проведенных исследований.

Вместе SystemModeler и система 
Mathematica предоставляют полный 
программный контроль над числен-
ным моделированием, делая возмож-
ными все виды проектирования и ана-
лиза.

Можно полностью контролировать 
процесс моделирования из докумен-
та системы Mathematica. Используя 
различные функции, можно задавать 
начальные условия, значения параме-
тров и входные сигналы, проводить 
параллельно моделирование с различ-
ными наборами параметров.

Есть возможность проводить кали-
бровку моделей на основе эксперимен-
тальных данных, подбирать значения 
параметров модели так, чтобы она наи-
лучшим образом соответствовала экс-
перименту. Затем из документа систе-
мы Mathematica вы можете запускать 
процесс заново уже с оптимизирован-
ными параметрами.

Также существует возможность прово-
дить анализ чувствительности систе-
мы по отношению к различным пара-
метрам. Из наглядных графиков легко 
определяются параметры, оказываю-
щие наибольшее влияние на модель.

Рабочая среда системы Mathematica 
спроектирована так, чтобы обеспе-
чить максимальную эффективность 
рабочего процесса. При моделирова-
нии в системе автоматически создает-
ся документ, в который записывается 
вся последовательность команд. Такой 
документ можно распространять среди 
коллег или использовать в дальнейших 
разработках. Необходимо помнить, что 
любой документ, содержащий в себе 

разнообразные данные, результаты 
вычислений, а также элементы визу-
ализации и анимации можно превра-
тить в свободно распространяемый и 
платформонезависимый файл формата 
CDF.

Конкурентные преимущества
Основными конкурентами компании 
продукта WSM являются, безусловно, 
MapleSim и Simulink. Первым и наи-
более важным преимуществом WSM 
над этими системами является его 
автономность. Приобретение систе-
мы Mathematica — лишь возможная 
опция, а не необходимое условие 
работы системы. В то время как для 
работы двух последних продуктов 
обязательно необходимо приобрете-
ние Maple и MATLAB, соответственно. 
Среди прочих преимуществ отметим 
возможность сочетания кода Modelica 
с концепцией drag-and-drop моделиро-
вания, а также возможность использо-
вания внешних функций языка Си. Еще 
одной существенной особенностью 
является возможность моделирования 
биохимических реакций. С более под-
робным описанием различий между 
данными системами можно ознако-
миться по адресу http://www.wolfram.
com/system-modeler/modeling-tools-
comparison/#product-comparison.
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Основные характеристики
• Интегрированный набор инструмен-

тов для разработки кластерных при-
ложений.

• Высокопроизводительная библиоте-
ка MPI.

• Высокопроизводительные компиля-
торы C++ и Fortran и мощные моде-
ли параллельности для многоядер-
ных процессоров.

• Анализ корректности и инструменты 
профилирования для приложений 
общего доступа и для распределен-
ных и гибридных приложений.

Инструменты
Intel Cluster Studio XE включает в себя 
инструменты для разработки про-
грамм нового поколения, среди кото-
рых:

• Intel MPI Library — коммутацион-
но-независимая MPI-библиотека с 
высоким уровнем масштабируемости 
и малым временем задержки;

• Intel Trace Analyzer and Collector — 
профилировщик производительно-
сти MPI-коммуникаций;

• компиляторы Intel C, C++ и Fortran — 
самые лучшие в отрасли компилято-
ры;

• Intel MKL и Intel IPP — высокопроиз-
водительные библиотеки для матема-
тических примитивов и мультиме-
диа;

• Intel Threading Building Blocks и Intel 
Cilk Plus — модели параллельного 
программирования на основе пото-
ков;

• Intel Advisor XE — помощник в орга-
низации многопоточности для разра-
ботчиков приложений на языках C/
C++, C# и Fortran с использованием 
потоковой параллельности главного 
узла кластера;

• Intel VTune Amplifier XE — профили-
ровщик производительности и пото-
ков с возможностями MPI для каждо-
го узла;

• Intel Inspector XE — средство для про-
верки памяти и потоков с возможно-
стями MPI для каждого узла;

• Static Analysis — средство для поиска 
труднообнаруживаемых дефектов;

• Intel MPI Benchmarks — набор откры-
тых программных кодов MPI и ядер 
тестовых программ кластера.

Комплект Intel Cluster Studio XE помога-
ет разработчикам, работающим с высо-
копроизводительными кластерами, 

решать стоящие перед ними задачи, 
предлагая первый в своем роде всеобъ-
емлющий пакет программных средств, 
дающий возможность разработчи-
кам увеличить производительность и 
надежность кластерных приложений. 
Он сочетает в себе проверенные прак-
тикой наборы инструментов Intel для 
кластерных приложений и передовые 
средства компании Intel для анализа 
корректности организации потоков/
памяти и профилирования произво-
дительности, что дает пользователю 
возможность разработки масштабиру-
емых приложений для современных 
и будущих высокопроизводительных 
кластерных систем.

Основные характеристики
1. Интегрированный набор инстру-

ментов для разработки кластерных 
приложений

Великолепная производительность 
совместно используемых, распреде-
ленных или гибридных приложений 
обеспечивается ведущими в отрасли 
компиляторами, параллельными моде-
лями и библиотеками компании Intel, 
обладающими передовыми оптимиза-
циями производительности для систем 
высокопроизводительных кластеров 
с мультиядерными (на сегодняшний 
день) и многоядерными (в будущем) 
процессорами.

2. Ведущая в отрасли библиотека MPI

Библиотека Intel MPI Library обеспе-
чивает новые уровни производитель-
ности, масштабируемости и гибкости 
приложениям, исполняемым на кла-
стерах платформ Intel.

• Масштабирование до 120 тыс. про-
цессов.

• Высокая производительность, малое 
время задержки.

• Независимость межкомпонентных 
соединений.

• Интеллектуальный выбор коммути-
руемой матрицы.

• Возможность настройки приложения 
и кластера.

• Поддержка Multirail InfiniBand.

• Поддержка Berkeley Labs Checkpoint 
Restart (BLCR).

3. Intel Trace Analyzer and Collector

Intel Trace Analyzer and Collector пред-
ставляет собой мощный инструмент 
для определения корректности и режи-
ма работы MPI-приложения.

• Вывод на экран и описание поведе-
ния параллельных приложений.

• Оценка статистических данных про-
филирования и балансировка нагруз-
ки.

• Анализ производительности подпро-
грамм или блоков кода.

• Изучение коммуникационного обме-
на и выявление «горячих» точек.

• Снижение времени на рабочую 
нагрузку.

4. Высокопроизводительные компи-
ляторы и библиотеки языков C/
C++ и Fortran

Компиляторы Intel C/C++ и Fortran 
имеют встроенные технологии опти-
мизации и поддержку многопоточно-
сти, что помогает создавать код, мак-
симально эффективно работающий на 
новейших мультиядерных процессорах 
Intel и многоядерных архитектурах.

• Мультиядерные и многоядерные 
оптимизации.

• Поддержка распределенной памяти 
CAF (Co-Array Fortran).

• Расширенные возможности поддерж-
ки оптимизации, многопоточности и 
процессоров.

• Поддержка гибридных моделей 
параллелизма с MPI и моделей много-
поточности, таких как OpenMP, Intel 
Cilk Plus и методов Intel TBB для повы-
шения производительности приложе-
ний на кластерах.

• Передовые библиотеки Intel MKL и 
Intel IPP содержат множество проце-
дур для повышения производитель-
ности и сокращения времени разра-
ботки.

Что нового
Повышенный уровень масштабируе-
мости MPI. Intel MPI Library теперь мас-
штабируется до 120 тысяч процессов, а 
Intel Trace Analyzer and Collector теперь 
масштабируется до 6000 процессов в 
целях поддержки разработки и развер-
тывания приложений для дальнейшего 
роста производительности кластерных 
систем.

Библиотека Intel MPI Library теперь 
поддерживает версию 2.2 стандар-
та MPI. Поддержка Berkeley Labs 
Checkpoint Restart (BLCR) была реа-
лизована для повышения надежности 
длительных кластерных приложений в 
случае восстановления после сбоя, пла-
нирования и переноса процесса.

Получение воспроизводимых резуль-
татов. Преодолейте неассоциирован-
ные по своей природе характеристи-
ки результатов арифметических дей-
ствий с плавающей запятой с помощью 
библиотеки Intel Math Kernel Library, а 
также специальных средств поддерж-
ки Intel для OpenMP и Intel Threading 
Building Blocks.

Intel Cluster Studio XE 2013
Пакет Intel Cluster Studio XE содержит полный набор параллельных стандартов 
программирования на языке C / C++ и средств разработки Fortran, а также модели 
программирования, которые позволяют разработчикам эффективно разрабаты-
вать, анализировать и оптимизировать HPC-приложения для масштабирования, 
ускорения и повышения производительности IA-совместимых процессоров, вклю-
чая сопроцессоры Intel Xeon Phi.
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Ключевые особенности
• Интегрированный набор программных инструментов.

• Отладчики и анализаторы, компиляторы и библиотеки.

• Проверенные инструменты и технологии для разработки и доставки встраивае-
мых и мобильных решений следующего поколения.

Intel System Studio — это продукт, предназначенный для разработчиков встра-
иваемых систем, работающих на платформе Linux. Он поддерживает системы, 
основанные на процессорах Intel Atom, Intel Core и Intel Xeon и предоставляет 
следующие возможности:

• уменьшение времени, затрачиваемого на разработку и тестирование, благодаря 
углубленному анализу поведения программного и аппаратного обеспечения;

• улучшение стабильности кода с использованием инструментов отладки и анали-
за, дающих детальное представление о функционировании системы;

• увеличение энергоэффективности системы и ее производительности благодаря 
анализаторам, компиляторам и библиотекам.

Инструменты разработки Intel System Studio, сочетаемые с процессорными 
платформами Intel Atom, Intel Core и Intel Xeon, предоставляют разработчикам 
дополнительные конкурентные преимущества при разработке надежных встра-
иваемых и мобильных решений для широкого спектра рынков.

Intel System Studio
Углубленный анализ систем для разработчиков встраиваемых 
и мобильных приложений

Intel System Studio является исчерпывающим набором инструментов, который 
предоставляет в распоряжение разработчиков самые мощные средства для 
ускорения разработки систем следующего поколения.

«Intel Inspector (один из компонентов Intel System Studio) отличается 
интуитивно понятным пользовательским интерфейсом, который 
дал мне возможность обнаружить утечки памяти, ошибки доступа 
к данным, а также ошибки при работе с потоками, такие как гонки 
данных, используя всего один инструмент».

Эшли Драйвер, разработчик решений и приложений, 
Altech Multimedia

Основные компоненты 
Профилировщик энергопотребления Intel 

VTune Amplifier:

• обеспечивает углубленное исследование 

событий на уровне систем на кристалле, а 

также анализ операций центрального и 

графического процессоров;

• идентифицирует причины пробуждения 

процессора, таймеры, активированные 

приложением, а также прерывания на 

уровне аппаратного обеспечения;

• отображает частоты ядра центрального 

процессора, и события, которые пробуж-

дают процессор на уровне исходного кода.

Профилировщик производительности Intel 

VTune Amplifier:

• анализирует события на уровне системы и 

SoC;

• отображает аппаратные события с помо-

щью стеков вызовов, обеспечивает пони-

жение затрат вычислительных ресурсов, а 

также обнаруживает «узкие места» в коде;

• предоставляет статистику по количеству 

вызовов и развернутую информацию для 

принятия решения об использовании 

параллельного либо линейного кода;

• демонстрирует результаты в исходном 

коде или в ассемблере без необходимости 

применения диагностического или тесто-

вого оборудования.

Отладчики GDB Debugger и Intel JTAG 

Debugger (опционально):

• многофункциональная отладка на систем-

ном уровне и уровне приложений для 

быстрого обнаружения проблем;

• углубленная отладка на уровнях процессо-

ров, чипсетов и систем на кристалле с 

предоставлением полного описания содер-

жимого регистров;

• отладка программного обеспечения ядра 

операционной системы, BIOS, UEFI, проши-

вок и драйверов на уровне исходного 

кода;

• инструменты для сверхбыстрой программ-

ной трассировки событий;

• усовершенствованный отладчик приложе-

ний, основанных на GDB.

Инструмент динамического и статического 

анализа Intel Inspector:

• улучшает надежность кода;

• отмечает ключевые ошибки в коде при 

работе с памятью и с потоками;

• быстро находит утечки памяти, некор-

ректный доступ, а также гонки данных и 

взаимные блокировки;

• с большой скоростью и эффективностью 

выполняет статический анализ и анализ 

роста кучи для выявления критических 

дефектов кода;

• поддерживает удаленный сбор данных, 

точки останова для отладчика, а также 

прерывание при выбранных ошибках.

Компонент Описание

Intel VTune Углубленный анализ ЦП с помощью компонента Amplifier и анализ 

систем на кристалле (SoC) для профилировки и настройки производи-

тельности и энергопотребления.

Intel JTAG 

Debugger (опцио-

нально) 

Системный отладчик для систем на кристалле Atom, трассировка собы-

тий, вызывающих затраты системных ресурсов, ведение журналов, 

отладка на уровне исходного кода для прошивки UEFI, загрузчиков опе-

рационных систем и драйверов. Доступен в редакции Intel System Studio 

for Linux with JTAG Debugger.

GDB Debugger Программный отладчик для быстрого поиска проблем на уровне прило-

жений, позволяющий увеличивать стабильность системы, трассировать 

выполнение команд на уровне приложений и обнаруживать гонки дан-

ных.

Intel Inspector Динамический и статический анализатор позволяет обнаруживать труд-

нонаходимые ошибки работы с памятью и потоками.

Intel C++ Compiler Ведущий в отрасли компилятор C/C++, включающий библиотеку парал-

лельных вычислений Intel Cilk Plus для оптимизации производительно-

сти. Двоичный и исходный код совместим с компиляторами и кросс-ком-

пиляторами GCC.

Intel Integrated 

Performance 

Primitives

Библиотека с широчайшим набором программных компонентов для 

обработки сигналов, данных и мультимедиа.

Intel Math Kernel 

Library 

Высоко оптимизированная линейная алгебра, быстрое преобразование 

Фурье (FFT), векторная математика и статистические функции.

Компоненты Intel System Studio
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Контакты
За дополнительной информацией обращай-

тесь к менеджеру компании Softline Анне 

Курьяновой.

Пишите: AnnaKuri@softline.ru

Звоните: +7 (473) 250-20-23, доб. 3266
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Бизнес-инструмент Adobe CC 
В круг моих профессиональных обя-
занностей входит подготовка печатных 
материалов о разработках Docflow Best 
Practice, а также вывесок, баннеров для 
выставочных стендов и всевозможной 
сопутствующей продукции, например, 
визиток, фирменных пакетов и много-
го другого.

С подпиской Adobe Creative Cloud мы 
работаем совсем недавно. В мае этого 
года подписка была приобретена через 
компанию Softline, и мы очень доволь-
ны этим выбором. 

Правда, пока мы используем не весь 
пакет приложений. Но это только 
вопрос времени, ведь чтобы полноцен-
но пользоваться решением, важно для 
начала его хорошенько изучить. Сейчас, 
когда появляется свободная минута, я 
осваиваю новый для меня функционал. 

Великолепная тройка 
Самые часто используемые приложе-
ния — это Adobe Photoshop CC, Adobe 
Illustrator CC и Adobe InDesign CC. Кроме 
того, незаменимым инструментом 
для меня стал Adobe Flash Professional 
СС  — приложение с простым пользо-
вательским интерфейсом и широкими 
новыми возможностями. 

Все сами
Наша компания не всегда готовила 
маркетинговые материалы самосто-
ятельно «от и до». Ранее мы делали 
частичную верстку в Illustrator, а затем 
передавали ее на окончательную дора-
ботку сторонним дизайнерам. Такая 
организация процесса не всегда была 
удобна, т.к., например, часто приходит-
ся дополнять или исправлять информа-

цию для листовок и буклетов, причем 
внести изменения требуется срочно.

Именно поэтому руководство компа-
нии приняло решение о том, что все 
задачи, связанные с печатной продук-
цией, мы будем решать сами. Так что 
теперь мы напрямую высылаем в типо-
графию готовые макеты!

Красиво и информативно
Я пока единственный сотрудник, 
ответственный за сегмент дизайнер-
ских работ. Справляюсь в одиночку 
благодаря знанию решений Adobe. А 
работы достаточно, ведь у компании 
уже много разработанных программ-
ных продуктов, и каждый мы сопрово-
ждает набором печатных материалов. 
В каталоге Docflow Best Practice нахо-
дятся 18 решений, которые успешно 
используются в более чем 30 компа-
ниях в России, Украине, Казахстане, 
Белоруссии.

Материалы активно распространяем 
на специализированных выставках, 
демонстрируем на переговорах, всегда 
берем с собой в командировки. Поэтому 
качество продукции должно быть на 
высоте. Мы стараемся делать буклеты 
не только максимально информатив-
ными, но и красивыми, хорошо иллю-
стрированными. 

Все просто!
Глубокое освоение функционала при-
ложений — задача не всегда простая. 
К счастью, Adobe Photoshop CC мне зна-
ком, так как уже много лет я использо-
вал программу для собственных нужд, 
как любитель. Практически таким же 
привычным кажется и Adobe Illustrator 
CC, и только с Adobe Flash Professional 
СС возникают трудности, которые, я 
уверен, в скором времени будут полно-
стью преодолены. А пока время от вре-
мени приходится изучать обучающие 
материалы от Adobe, например, видео 
о продуктах на русском языке, а также 
читать форумы пользователей. Я зани-
маюсь веб-дизайном сайта компании, 
и приложение Adobe Flash Professional 
СС нужно для создания всевозможной 
анимации. Сайт обновляется постоян-
но, и фронт работ непрерывно расши-
ряется. Веб-контент должен быть при-
влекательным и запоминающимся — 
это неоспоримый факт — и анимация 

в этом отношении может удачно разно-
образить интернет-страницу.

На будущее
Облачным хранилищем мы пока не 
пользуемся, такой необходимости нет, 
но вполне вероятно, что оно нам при-
годится в будущем — точно так же, как 
приложение Adobe Premiere Pro CC, с 
помощью которого планируем монти-
ровать видеоролики.

Docflow Best Practice: 
отличный маркетинг с Adobe Creative Cloud

Docflow Best Practice существует на российском рынке уже более 7 лет. Компания занимается разработ-
кой программных решений для управления электронными документами на платформе SAP, предоставляет 
услуги по внедрению и сопровождению своих продуктов. Программные решения создаются в специаль-
ном диапазоне имен /DFS/, зарегистрированном в SAP. С недавних пор разнообразные маркетинговые 
материалы Docflow Best Practice создаются при помощи инструментов Adobe Creative Cloud. Подробнее об 
этом нам рассказал Александр Тихомиров, специалист по маркетингу ООО «Докфлоу Бест Практис».

В Creative Cloud все приложе-
ния устанавливаются на ваше 
рабочее место и работают как 
обычно, просто скачиваются 
из облачного хранилища и 
активируются через Интернет. 
Каждые 30 дней ваш компью-
тер на сервере лицензирования 
будет проверять, действует ли 
Подписка, ведь она ограничена 
по времени. 

Если у вас возникнут вопросы, пожалуйста, 

обращайтесь в Центр компетенций Adobe: 

adobe@softline.ru

Наш сайт: http://adobe.softline.ru
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Adobe Creative Cloud для рабочих групп 
Выбирай:

Наслаждайся творчеством с

Подписка на отдельные 
приложения

Подписка на полный 
набор

Скидка 30% 
до 31 декабря 2013 г.

Скидка 40% 
до 31 декабря 2013 г.
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Программное обеспечение MapInfo 

MapXtreme 7.1 предназначено для создания 

настольных ГИС-приложений и геоинфор-

мационных систем в Интернете/интранете. 

Серверы пространственных данных, разра-

ботанные с помощью MapInfo 

MapXtreme 7.1, обеспечивают обслуживание 

неограниченного количества сетевых поль-

зователей.

Единая платформа для разработки настоль-

ных, а также Интернет/интранет-приложе-

ний — одно из основных достоинств 

MapXtreme 7.1, существенно упрощающее 

разработку и сопровождение программного 

продукта.

MapXtreme 7.1 SDK спроектирован на осно-

ве платформы Microsoft .NET и позволяет 

использовать все языки программирования, 

совместимые с .NET Framework. Высокая 

скорость и качество разработки приложений 

достигается за счет полной интеграции 

MapXtreme SDK со средой Visual Studio .NET.

Используя MapXtreme 7.1 и возможности 

платформы .NET Framework, можно созда-

вать картографические web-сервисы и инте-

грировать их в распределенную архитектуру 

своей системы. Для работы с простран-

ственными данными MapXtreme 7.1 содер-

жит готовые web-сервисы, взаимодействую-

щие по протоколам WMS/WFS. 

MapXtreme 7.1 обеспечивает генерацию тай-

лов, работу с картами Google и Bing. 

Применение стандартных IT-протоколов, 

таких как OpenLS, GML, Microsoft.NET, ASP.

NET, ADO.NET, SQL3 и др. позволяет суще-

ственно сократить затраты на внедрение и 

интеграцию приложений, разработанных на 

основе MapXtreme 7.1, в существующую 

IT-инфраструктуру компании.

MapXtreme 7.1 поддерживает работу с 

широким набором атрибутивных и про-

странственных источников данных, в каче-

стве которых могут выступать СУБД (такие 

как Oracle и Microsoft SQL Server) и файлы 

различных форматов (например, MapInfo 

TAB, Shapefile).

MapInfo Professional 12.0

MapInfo Professional — полнофункциональная геоинфор-
мационная система (профессиональное средство для соз-
дания, редактирования и анализа пространственной 
информации). Интегрируется в качестве клиента в рас-
пределенные информационные системы на базе серве-
ров: Microsoft SQL, Oracle, PostgreSQL/PostGIS и других. 
Для разработки специализированных приложений 
используется язык программирования MapBasic. ГИС 
MapInfo Professional полностью русифицирована.

Русская версия MapBasic 12.0
MapInfo MapBasic — язык программирова-

ния геоинформационной системы MapInfo 

Professional. 

MapBasic позволяет разрабатывать прило-

жения, расширяющие стандартные возмож-

ности MapInfo. 

Возможность вызова DLL и других программ 

позволяет создавать сложные специализи-

рованные приложения с использованием 

языков программирования высокого уровня. 

MapBasic содержит около 400 операторов и 

функций.

Имеется возможность разработки приложе-

ний на языках VB.NET, C# и других языках 

платформы .NET. Для тиражирования при-

ложений можно использовать MapInfo 

RunTime.

Сферы применения. Земельный, лесной кадастр и кадастр недвижимости, гра-
достроительство и архитектура, телекоммуникации, добыча и транспортировка 
нефти и газа, электрические сети, экология, геология и геофизика, железнодо-
рожный и автомобильный транспорт, банковское дело, образование, управление.

Работа с данными в форматах AutoCAD (DXF, DWG); ESRI (E00, SHP); Intergraph/
MicroStation Design (DGN); EMF; WMF. Растровые изображения в форматах BMP, 
ECW, EMF, GIF, GRC, JPEG, JPEG2000, MrSID, PCX, PNG, PSD, TGA, TIF, GeoTIFF и 
др. Поддерживаются картографичесие web-сервера тайлов и сервера WFS и WMS.

Подключение внешних баз данных — прямой доступ к пространственным данным 
СУБД Oracle, Microsoft SQL, PostGIS, SQLite, а также работа со всеми СУБД через 
ODBC.

Spectrum — новая технологическая платформа для созда-
ния корпоративных геоинформационных систем, управ-
ления пространственными данными, оценки качества 
данных, решения различных аналитических и геоинфор-
мационных задач. Spectrum Spatial — один из компонен-
тов платформы Spectrum, сервер инфраструктуры про-
странственных данных предприятия, предназначенный 
для совместной работы с картографической информаци-
ей неограниченного числа пользователей. 

MapInfo Spectrum Spatial

Платформа Spectrum, кроме пространственного модуля, может включать модули 
геокодирования, решения транспортных задач, интеллектуальной верификации 
данных и др. 

Все компоненты платформы могут быть объединены в последовательности свя-
занных процессов (Dataflow). Для создания dataflow, jobs и сервисов используется 
графический дизайнер.

Основанный на современной сервис-ориентированной архитектуре (SOA), 
Spectrum Spatial включает в себя все необходимые операции для создания, визуали-
зации, анализа и редактирования пространственных данных в различных форматах 
(пространственные СУБД Oracle, MS SQL, PostGis и др., широкий набор файловых 
источников).

Большинство возможностей платформы Spectrum доступно через набор готовых 
web-сервисов SOAP и REST: Tile, Map, Feature, Geometry, UserManagment, cервисы по 
стандартам OGC (WFS, WFS, CSW).

Spectrum позволяет:

• создать и централизованно управлять инфраструктурой пространственных дан-
ных предприятия;

• с минимальными затратами интегрировать геоинформационные возможности в 
существующие системы предприятия (CRM, BI, ERP и др.), что поможет добиться 
совершенно нового уровня анализа и визуализации бизнес-информации;

• обеспечить доступ к пространственным данным широкому кругу пользователей 
посредством геопортала, с возможностью настройки и добавления собственной 
функциональности.

Ком па ния ЭС ТИ МАП

Официальный представитель Pitney Bowes Software Inc. 

в России и СНГ

Тел.: +7 (495) 627�76�37, +7 (495) 627�76�49
E2mail: sales@esti-map.ru, esti�m@esti-map.ru;
 http://www.mapinfo.ru

75 500

ЗВОНИТЕ

звоните

MapInfo 
MapXtreme .NET
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Новое слово в проектировании радиоэлектронных устройств
Altium Designer состоит из нескольких структурных модулей и охватывает основ-
ные этапы проектирования РЭС: разработку электрических схем, проектирование 
печатных плат, разработку встроенного программного обеспечения, смешанное 
аналогово-цифровое моделирование, анализ целостности сигналов, технологиче-
скую подготовку производства, проектирование и отладку систем на базе ПЛИС.

Управление проектными данными и выпуск документации
«Интеллектуальное» управление данными, управление компонентами нового 
поколения, выпуск проектов с высоким уровнем интеграции благодаря исполь-
зованию хранилища Satellite Vault или хранилищ, расположенных на AltiumLive.

Возможности 3D-проектирования
3D-визуализация позволяет получать в реальном времени реалистичные изобра-
жения платы, обеспечивает поддержку машиностроительных САПР, прямую связь 
с моделями в формате STEP и оперативную проверку зазоров и расстояний, про-
смотр конфигурации в режимах 2D и 3D, получение ортогональных проекций, а 
также наложение текстур двумерных и трехмерных моделей печатных плат.

В любой момент можно получить согласованные между собой чертежи поэтаж-
ных планов, разрезы, фасады и спецификации, передать задания на разработку 
смежных разделов проектирования, подготовить презентационные материалы, 
включая виртуальное представление модели здания, облегчающее процесс согла-
сования с клиентом проектных решений. ArchiCAD — это современные техноло-
гии, работающие на вас.

Новые возможности
Использование Строительных материалов дает возможность создавать вирту-
альную модель здания, максимально приближенную к реальным строительным 
процессам, а технология автоматического соединения элементов, базирующаяся 
на приоритете пересечения материалов, избавляет от рутины и позволяет генери-
ровать узлы и детали непосредственно при работе над моделью. Все соединения 
автоматически учитываются в интерактивных каталогах и спецификациях, что 
позволяет существенно повысить их точность.

Реализация новой технологии создания 3D-сечений позволяет динамически изме-
нять отображение модели в трехмерном пространстве без каких-либо ограниче-
ний.

ArchiCAD 17 демонстрирует существенный прирост производительности в срав-
нении со всеми предыдущими версиями, что особенно сильно проявляется при 
работе с большими моделями.

Ключевые преимущества ArchiCAD
Мультиплатформенное решение

ArchiCAD поддерживает как распространен-

ную платформу Windows, так и популярную 

среди творческих людей платформу Mac OS. 

Вы просто выбираете наиболее удобное для 

вас решение, а ArchiCAD всегда будет с вами.

Информационное моделирование зданий 
(BIM)

Все данные по проекту собираются в единой 

согласованной базе, из которой затем исхо-

дит согласованная и взаимосвязанная инфор-

мация: чертежи, спецификации, визуализа-

ция и задания смежникам.

Сложные архитектурные формы

Теперь никаких ограничений в формообразо-

вании — новые инструменты Оболочка 

(Shell) и Морф (Morph) позволяют моделиро-

вать широкий спектр архитектурных объемов 

свободных форм как для исторических, так и 

для современных зданий!

Уникальные открытые технологии взаимо-
действия проектировщиков

ArchiCAD позволяет группе проектировщиков 

одновременно работать с одной моделью 

здания (используя ArchiCAD как единое 

решение), а также поддерживает открытый 

формат IFC для динамической связи BIM-

модели ArchiCAD с другими современными 

системами проектирования: Tekla Structures, 

Revit Structure и MEP, ETABS, Green Building 

Studio, ECOTECT и другими. Это в разы уско-

ряет процесс создания и согласования про-

ектного решения.

Сервисный контракт

Позволяет работать на самых современных 

версиях ArchiCAD и страхует ключ защиты от 

краж, поломок и прочих непредвиденных 

случаев. Это наиболее выгодное вложение 

денег в лицензионное программное обеспе-

чение. 

Graphisoft ArchiCAD 17 
BIM — в каждой детали

Altium Designer 2013. Новые возможности
Предварительный просмотр документов про-
екта. Для удобства работы файлы проектов 

теперь можно объединять в рабочие группы 

(Workspace). В Altium Designer 2013 рабочая 

группа графически отображается в виде 

отдельной страницы.

Настройки прозрачности для слоев и объектов 
Редактора плат. При работе в Редакторе плат 

часто возникает необходимость отключить 

отображение некоторых объектов и наиболее 

загруженных слоев. Теперь вы можете в окне 

View Configuration раздела Transparently уста-

новить индивидуальные настройки прозрачно-

сти для всех примитивов каждого слоя платы.

Настраиваемая таблица отверстий. Эта табли-

ца будет доступна всем подписчикам в одном 

из ближайших обновлений Altium Designer 

2013. Данные в ней будут отображаться не 

только при выводе на печать, но и при про-

смотре платы в PCB-редакторе. Для добавле-

ния таблицы на лист чертежа будет использо-

ваться специальная команда Drill Table. 

Управление размерами и текстом для портов. 
Ранее размер порта в Редакторе схем был 

недоступен для редактирования, а при изме-

нении шрифта для названия вывода надпись 

выходила за пределы графики порта. Это не 

позволяло оформлять схему в соответствии с 

ГОСТ. В Altium Designer 2013 оба параметра 

внесены в ряд пользовательских настроек.

Пользовательские настройки надписей выво-
дов. В Altium Designer 2013 решены некото-

рые проблемы с Редактором схем, связанные 

с соответствием требованиям ГОСТ. 

Altium Designer 

Наиболее популярная среди архитекторов система 
автоматизированного проектирования, базирующая-
ся на технологии информационного моделирования 
здания (BIM), и предоставляющая все преимущества 
принципа открытого межплатформенного взаимодей-
ствия (OpenBIM). Работая с объемной моделью зда-
ния, проектировщики получают возможность деталь-
но прорабатывать свои проектные решения и свести 
число ошибок к нулю. 

Altium Designer представляет собой систему сквозного 
автоматизированного проектирования электронных 
средств на базе печатных плат и ПЛИС. Принцип 
сквозного проектирования подразумевает передачу 
результатов одного этапа проектирования на следую-
щий в единой проектной среде. При этом изменения, 
вносимые на любом этапе, отображаются во всех 
частях проекта, что позволяет разработчику контро-
лировать его целостность.

195400

255000 
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Платформа nanoCAD — новейшая альтернативная САПР, на основе которой 
объединены решения для выполнения проектных работ инженерами различ-
ных специальностей. Прямая поддержка формата DWG обеспечивает возмож-
ность легко обмениваться данными между различными проектами. Простой 
классический интерфейс не требует переобучения специалистов, позволяя 
сразу включить программу в технологический цикл проектирования.

Model Studio CS ЛЭП — программный ком-

плекс, предназначенный для расчета и выпуска 

полного комплекта документов при проектиро-

вании воздушных линий электропередач всех 

классов напряжений (0,4–750 кВ) и ВОЛС.

Model Studio CS Молниезащита — программ-

ный комплекс для расчета и трехмерного про-

ектирования молниезащиты зданий.

Model Studio CS Открытые распределитель-
ные устройства — программный комплекс, 

предназначенный для разработки компоно-

вочных решений в трехмерном пространстве 

открытых распределительных устройств, 

выполнения расчетов гибкой ошиновки, выпу-

ска проектной и рабочей документации (чер-

тежей, спецификаций и т.д.). 

Model Studio CS Технологические схемы — 
программный комплекс для создания принци-

пиальных, технологических и монтажно-тех-

нологических схем установок и производств.

Model Studio CS Трубопроводы — программ-

ный комплекс, предназначенный для трехмер-

ного проектирования внутриплощадочных, 

внутрицеховых и межцеховых систем трубо-

проводов, в том числе технологических трубо-

проводов, систем водо- и газоснабжения, ото-

пления, канализации и других. 

Model Studio CS Кабельное хозяйство — для 

трехмерной компоновки кабельных конструк-

ций любой сложности и автоматической трех-

мерной раскладки кабелей. 

CADLib Модель и Архив — специализирован-

ное программное обеспечение для работы с 

информационными трехмерными моделями, 

полученными в процессе проектирования. 

САПР на базе nanoCAD
nanoCAD является одновременно и базовой платформой для специализированных 
решений, обладающих всеми необходимыми инструментами автоматизации про-
ектной деятельности, и недорогим самостоятельным решением, предлагающим 
«классическое» 2D-черчение и выпуск документации ручным способом. Такая 
схема позволяет выстроить экономичные решения для заказчиков любого уровня: 
нетребовательные пользователи могут использовать в коммерческой деятельно-
сти предыдущие версии nanoCAD бесплатно, а профессиональные пользователи — 
приобрести самые современные инструменты по цене от 5 000 руб. за рабочее 
место.

Профессиональные специализированные решения
На базе nanoCAD выстроены 15 решений, которые существенно повышают про-
изводительность ручных методов проектирования и автоматизируют каждоднев-
ную рутину. В качестве специализированных решений первого уровня можно 
выделить программные продукты nanoCAD СПДС, Механика и Схемы, которые 
предназначены для автоматизации работ в области оформления рабочей доку-
ментации в строгом соответствии с российскими стандартами. Они могут исполь-
зоваться и как дополнение к любой системе 3D-моделирования (для оформления 
проекций чертежей), и в качестве самостоятельных продуктов, обеспечивающих 
решение всего комплекса задач 2D-проектирования и выпуска документации.

nanoCAD — открытая для разработки система. Это означает, что вы сможете раз-
работать на языках .NET, C++, JS, VBS, LISP и DCL собственное приложение под 
бесплатную платформу и использовать такое решение в своей работе. 

nanoCAD — отечественная САПР
• nanoCAD Электро — автоматизированное 

выполнение проектов в части силового элек-

трооборудования (ЭМ) и внутреннего элек-

троосвещения (ЭО) промышленных и граж-

данских объектов строительства.

• nanoCAD СКС — автоматизированное проек-

тирование структурированных кабельных 

систем (СКС) зданий и сооружений различно-

го назначения, кабеленесущих систем.

• nanoCAD Геоника — автоматизация проек-

тно-изыскательских работ. Предназначена 

для специалистов отделов изысканий и ген-

плана. Включает модули «Топоплан», 

«Генплан», «Сети».

• nanoCAD Стройплощадка — оформление 

чертежей по разделам «Проект организации 

строительства» (ПОС) и «Проект производ-

ства работ» (ППР). Программа включает в 

себя весь функционал nanoCAD СПДС и 

является независимым приложением.

• nanoCAD Конструкции — предназначена для 

конструкторов, разрабатывающих комплекты 

рабочих чертежей марок КЖ и КЖИ в стро-

гом соответствии с отечественными нормами 

и стандартами.

• nanoCAD Фундаменты — предназначена для 

подготовки схем расположения и чертежей 

столбчатых фундаментов на свайном и есте-

ственном основании, включая расчет основа-

ния по деформациям для фундаментов 

колонн промышленных и гражданских зда-

ний, расчет свайного куста на прочность по 

несущей способности сваи и расчет монолит-

ных ленточных фундаментов.

http://store.softline.ru/nanosoft/nanocad/
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В сентябре 2013 года вышла очередная 
версия корпоративного портала DeskWork 
на платформе Microsoft SharePoint 2013. 
Пользователям представлены удобные и 
простые инструменты для коллективной 
работы и достижения различных биз-
нес-целей организации, таких как хране-
ние информации, знаний и документов, 
средства удаленной работы сотрудников, 
создание и управление рабочими процес-
сами компании, организация докумен-
тооборота, эффективные корпоративные 
коммуникации и видеоконференции. В 
новой версии DeskWork 2013 Q3 завер-
шен перевод продукта на платформу 
SharePoint 2013, работающую в класси-
ческом режиме, — на собственных сер-
верах заказчиков. В DeskWork 2013 Q3 
множество дополнений, направленных 
на повышение удобства работы пользова-
телей и упрощение администрирования. 
Следующим шагом в развитии портала 
станет создание нового решения, которое 
будет работать на платформе Microsoft 
Office 365, в соответствии с современны-
ми тенденциями — повышением мобиль-
ности и ростом популярности облаков.

В основе портала DeskWork лежит принцип логического распределения информа-
ции на функциональные блоки, каждый из которых выполняет полный цикл опре-
деленной бизнес-задачи. Такое разделение делает портал значительно доступнее 
для тех организаций, которым не требуется сразу сложный продукт. Компании 
могут приобретать блоки постепенно, наращивая функционал в соответствии со 
стоящими перед ними задачами.

Базовый блок как основа портала
Базовый блок DeskWork состоит из нескольких обязательных частей: Платформы, 
блока Информационных модулей и Справочника сотрудников. Его использование 
дает компаниям возможность быстро и просто начать использование средства 
коллективной коммуникации у себя в организации. При этом решается одна из 
первых задач портала — непрерывное и оперативное информирование сотруд-
ников компании о важных мероприятиях, собраниях или событиях, о структуре 
компании и о сотрудниках, предоставление справочной информации, хранение 
документов.

Управляйте ресурсами и обязанностями
Блоки «Центр задач» и «Управление заявками» вместе и по отдельности реализуют 
задачи автоматизации рабочих процессов. «Управление заявками» позволяет уско-
рить и упростить выполнение ежедневных задач, такие как заполнение бланков, 
отправка запросов и заявок на рассмотрение и их исполнение. «Центр задач» — 
это система управления поручениями и задачами. Здесь в одном блоке можно 
видеть все задания и поручения исполнителя и контролировать их выполнение. 
Для руководителя или менеджера проектов это удобный инструмент постановки 
и отслеживания заданий. 

Корпоративный портал DeskWork — это готовое коробочное решение для организа-
ции коллективной работы на базе платформы Microsoft SharePoint 2013. Продукт 
объединяет традиционные инструменты управления информационным простран-
ством, такие как работа с документами, обмен сообщениями и информирование, с 
новейшими коммуникативными технологиями — интерактивным общением, видео-
конференциями. Это современное решение, которое организует внутреннее инфор-
мационное пространство компании, решает конкретные бизнес-задачи и тем 
самым повышает производительность труда сотрудников за счет сокращения вре-
мени поиска и оптимизации рутинных процессов. 

Корпоративный портал DeskWork 2013
Простой способ работать вместе

http://www.deskwork.ru

Корпоративный портал DeskWork 
служит единой точкой входа 
к информационным ресур-
сам компании и делает работу 
сотрудников более результатив-
ной за счет совместной работы 
с информацией, размещенной 
на портале, эффективной орга-
низации ее хранения и средств 
поиска. Автоматизация рутинных 
бизнес-процессов позволяет 
значительно сократить время 
на выполнение повседневных 
задач. Социальные модули 
DeskWork помогают организаци-
ям укреплять и развивать корпо-
ративный дух.
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Эффективные коммуникации: соберите свою команду вместе!
Задачу эффективных коммуникаций успешно решают блоки «Универсальные 
сообщения» и «Видеоконференции». С их помощью можно существенно упростить 
деловое общение и взаимодействие сотрудников, провести дистанционное обуче-
ние, организовать семинары или презентации, виртуальные встречи с возможно-
стью показа слайдов или других материалов. 

Система позволяет проводить аудио- и видеопрезентации в режиме реального 
времени на 600 участников, планировать конференции в календаре, использовать 
текстовый чат, функции голосования или трансляции рабочего стола, поддержи-
вает работу с современным кодеком h.264. Кроме того, в новой версии портала в 
Видеоконференции добавлены возможности работы на отдельном узле, просмотра 
записи при слабом интернет-канале, сделана более удобная навигация конферен-
ций из общего меню продукта. 

Блок «Универсальные сообщения» помогают разослать сообщения сотрудникам 
по самым различным каналам связи — электронной почте, телефону, сообщением 
через сайт. Сообщение можно выслать одному человеку, группе или всем пользо-
вателям портала. 

Экспресс-документооборот: все в строгом порядке
Экспресс-документооборот предоставляет для организаций функции регистрации 
и экспресс-согласования документов. Модули электронного документооборота без-
ошибочно контролируют всю цепочку движения документов от создания до завер-
шения, что предотвращает дублирование их обработки и позволяет значительно 
экономить время. 

Кроме того, портал дает возможность использовать потоковый ввод документов в 
библиотеки SharePoint путем интеграции со сторонними системами. Это существен-
но упрощает и облегчает дальнейшую работу с документами.

Функция управления заместителями позволяет пользователю портала назначить при 
необходимости себе заместителя или секретаря и переложить на него часть задач 
или их контроль — на время отпуска, командировки или для экономии времени. 

Постройте бизнес по своим правилам
Графический построитель бизнес-процессов — универсальная система автомати-
зации рабочих действий компании в удобном графическом редакторе в виде блок-
схем. Для их создания не надо обладать навыками программирования или прохо-
дить специальную подготовку. Этот функционал можно использовать для задания 
произвольных маршрутов согласования, утверждения, сбора подписей, рассылки 
оповещений и так далее. В очередной версии портала многие механизмы теперь 
удобнее, а активности типа JOIN и SPLIT стали более «интеллектуальными», в том 
числе научились предсказывать некоторые возможные действия пользователей. 
Кроме того, в списке пользовательских рабочих процессов добавлены фильтры 
«Отображать рабочие процессы для текущего списка или сайта», а также добавле-
на возможность создания рабочего процесса для текущего списка. 

Схема продажи 
Любой из представленных блоков может быть использован на платформе SharePoint 
2013 как самостоятельно, так и в комбинации с другими или в комплекте (Standard 
или Enterprise). Такая схема продажи блоков позволяет клиентам оптимизировать 
расходы, экономить материальные и временные ресурсы, подходить к решению 
конкретной бизнес-задачи, не распыляя силы и время на установку и адаптацию 
больших и часто сложных продуктов. 

DeskWork Standard состоит из блоков DeskWork Base + «Управление заявками» + 
«Экспресс-документооборот» + «Универсальные сообщения». Комплект отлично 
подходит для максимально эффективной совместной работы, организации экс-
пресс-документооборота и коммуникаций между сотрудниками, позволяющий 
управлять всем информационным пространством компании на современном уров-
не. К нему также можно докупить дополнительные блоки «Видеоконференции», 
«Бизнес-процессы» и «Центр задач». В состав каждой лицензии на DeskWork Standard 
входят пробные версии данных блоков: «Видеконференции» с 10 участниками, 
«Центр задач» с 20 первыми задачами и «Бизнес-процессы» с 10 активностями.

Комплект предназначен для Microsoft SharePoint Foundation 2013. Для работы 
достаточно иметь только Windows Server 2008R2/2012 (в состав этих лицензий 
Windows Server входит бесплатная платформа Microsoft SharePoint Foundation 
2013), лицензии на другое ПО не требуются.

DeskWork Enterprise работает на дополнительно приобретаемой платформе 
Microsoft SharePoint Server 2013. Также предусмотрена возможность установки на 
бесплатную платформу Microsoft SharePoint Foundation 2013. DeskWork Enterprise 
включает в себя те же блоки, что и DeskWork Standard, но адаптированные и дора-
ботанные для обеспечения эффективной совместной работы с Microsoft SharePoint 
Server 2013.

Существует возможность использования корпоративного портала DeskWork как 
коробочного решения, так и удаленной работы в режиме облачного сервиса (SaaS). 

http://www.deskwork.ru

Контакты
По вопросам функционала, состава ком-

плектов продукта DeskWork, лицензирова-

нию и приобретению пишите на: deskwork@

softline.ru или звоните: +7(495) 232-0023, 

доб. 0590

Скачать бесплатную версию на 25 пользова-

телей на неограниченный срок или три-

ал-верcию на 30 дней можно на сайте www.

deskwork.ru

Разработчик корпоративного портала 

DeskWork — ООО «Дэскворк», стратегиче-

ским партнером в вопросах продаж и про-

движения корпоративного портала 

DeskWork является компания Softline. 
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Возможности корпоративных лицензий Nero 2014 для вашей организации
• Надежное и безопасное архивирование важных файлов без лишних трудозатрат.

• Обеспечение сохранности данных при помощи инструментов защиты, электрон-
ных цифровых подписей и дисков, защищенных паролем при помощи Nero 
SecurDisc.

• Восстановление потерянных или поврежденных данных с жестких дисков, ком-
пакт-дисков, DVD и флеш-карт, а также возвращение к их предыдущей версии.

• Быстрое получение высококачественных результатов при редактировании видео 
(инструмент Express & Advanced Video Editing).

• Воспроизведение DVD и Blu-ray для Windows 8 и 8.1.

Основные преимущества программы корпоративного лицензирования 
• Легкий и экономичный способ лицензирования программного обеспечения Nero 

для вашей организации

• Снижение стоимости обновлений вплоть до 50%

• Регулярные бесплатные обновления гарантируют безопасность инфраструктуры

• Удобное администрирование на уровне организации с использованием одного 
лицензионного мастер-ключа (через средства MSI Package)

• Для международных организаций — поддержка 22 языков 

 Nero SecurDisc 3.0
SecurDisc 3.0 — это высокотехнологичное комплексное решение для 
защиты информации на дисках CD, DVD и Blu-ray, которое предоставляет 
многоуровневую защиту данных, музыки, фотографий и видеофайлов. С 
SecurDisc вы можете быть уверены в том, что ваши конфиденциальные 
данные пребывают в сохранности. Извлечь данные из поврежденного 
диска становится гораздо легче; защита паролем позволяет предотвратить 
несанкционированный доступ; функция проверки надежности источника 
данных благодаря верификации ЭЦП. 

Программа корпоративного лицензирования 
Nero 2014 Volume Licensing
Компания Nero удовлетворяет уникальным потребностям 
клиентов, предлагая инновационные и экономичные мульти-
медийные решения для записи дисков, архивирования, обе-
спечения безопасности и сохранности данных, а также кон-
троля над ними. Возможности обеспечения защиты данных, 
а также суперсовременные инструменты для творчества 
делают продукты Nero лучшими для максимизации безо-
пасности, эффективности и креативности вашего бизнеса.
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Запись дисков Безопасная и надежная запись дисков ✔ ✔ ✔

Легкое и удобное копирование дисков ✔ ✔ ✔

Эффективное распределение данных между 

несколькими дисками
✔ ✔ ✔

Безопасность Надежное хранение данных: восстановление слу-

чайно удаленных файлов на жестких дисках и 

флеш-картах или на поцарапанных оптических 

дисках.

✔ ✔ ✔

Защита паролем: предотвращение несанкциониро-

ванного доступа.
✔ ✔ ✔

Электронная цифровая подпись: проверка надеж-

ности источника данных благодаря верификации 

ЭЦП.

✔ ✔ ✔

Сканирование поверхности дисков: увеличение 

надежности при записи оптических дисков.
✔ ✔ ✔

Управление Значительно усовершенствованное управление 

мультимедиа 
✔ ✔ -

Быстрый поиск и систематизация фотографий, 

видео и музыки 
✔ ✔ -

Корпоративная лицензия Nero 2014 
Standard — Burning ROM
• Запись и копирование файлов и папок на 

логические диски

• Флагманское приложение — Nero Burning 

ROM

• SecurDisc 3.0

• Защита паролем для корпоративных файлов и 

папок

• Добавление электронной цифровой подписи 

на оптические носители

• Совместимость с Windows 8

• Эффективное распределение данных между 

несколькими оптическими дисками

Корпоративная лицензия Nero 2014 Premium
• Исчерпывающий набор инструментов для 

записи, редактирования, извлечения, конвер-

тирования и воспроизведения мультимедиа

• Включает все функции и возможности 

Nero 2014 Standard — Burning ROM

• Конвертация презентаций PowerPoint для 

записи на диски DVD или Blu-ray и воспроиз-

ведения в формате HDTV

• Воспроизведение DVD для Windows 8

• Импортирование и конвертация цифрового 

или аналогового видео в формат Blu-ray Disc, 

DVD-Video и в большую часть файловых фор-

матов

• Создание диско Blu-ray и DVD-Video профес-

сионального качества, содержащих меню, 

подразделы, заголовки и многое другое

Корпоративная лицензия Nero 2014 Platinum
• Включает все функции корпоративных версий 

Nero 2014 Standard — Burning ROM и Nero 

2014 Premium

• Возможность просмотра любых дисков Blu-

ray, в том числе Blu-ray 3D

• Конвертация Blu-ray 3D в форматы видеофай-

лов 2D HD и SD

• Экспорт содержимого дисков Blu-ray в практи-

чески любой формат видео

• Поддержка стандарта 4K Ultra HD

• Создание потрясающего видео с возможно-

стью добавления более чем 800 высококаче-

ственных эффектов и фильтров, в том числе, 

новых эффектов стабилизации видео и 

замедленного/ускоренного движения

Программа корпоративного 
лицензирования Nero 2014 
Volume Licensing представляет 
собой идеальное решение клас-
са B2B, способное выполнить 
требования вашего предприятия.

Функционал семейства продуктов Nero
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PowerDesigner поддерживает все уров-
ни проектирования архитектуры пред-
приятия: стратегический, информаци-
онный, прикладной и инфраструктур-
ный.

Стратегический уровень описыва-
ется с помощью организационных 
диаграмм, карт процессов, диаграмм 
градостроительного планирования 
и диаграмм бизнес-коммуникаций. 
Информационная составляющая тра-
диционно состоит из концептуальных, 
логических и физических моделей, 
которые могут быть созданы для всех 
источников информации, существую-
щих в организации. Прикладной уро-
вень — это, прежде всего, диаграм-
мы архитектуры приложений и сер-
вис-ориентированные диаграммы. На 
инфраструктурном уровне реализу-
ются диаграммы технической инфра-
структуры.

Входящие в состав PowerDesigner сред-
ства моделирования архитектуры пред-
приятия поддерживают стандартные 

методологии и нотации (имитационное 
моделирование с поддержкой BPMN, 
объектное моделирование UML 1.x и 
2.0, нотации IE и IDEF1/x, методологии 
TOGAF, TODAF, ZACHMAN, ArchiMate), 
обеспечивают автоматизированное 
воссоздание моделей на основе кода, 

а также генерацию кода посредством 
настраиваемых шаблонов.

Для повышения эффективности комму-
никаций в PowerDesigner реализован 
корпоративный глоссарий, позволяю-
щий вводить и определять единые тер-
мины для всех моделей и артефактов 
организации. Благодаря хранению и 
синхронизации определений в репози-
тории обеспечивается единообразное 
именование объектов и согласован-
ность терминологии для всех участни-
ков процесса. Так же мастер составления 
отчетов, уже готовые шаблоны отчетов, 
отчеты в виде списка, мультимодельные 
RTF- и HTML- отчеты с полной под-
держкой ссылок позволяют пользовате-
лям, не участвующим в моделировании, 
иметь непосредственный доступ к моде-
лям и метаданным. Это упрощает взаи-
модействие между всеми участниками 
проектной группы, а синхронизация с 
продуктами Microsoft Office позволяет 
непосредственно ввести бизнес-пользо-
вателей в жизненный цикл анализа и 
проектирования.

SAP Sybase PowerDesigner
Инструмент моделирования архитектуры предприятия
Тот, кто хотя бы раз в жизни решал задачу проектирования базы данных, начиная с концептуальной модели, реализовывая 
логическую структуру, приводя модель к третьей нормальной форме, а затем создавая скрипты создания физических объ-
ектов базы данных, наверняка знаком с Sybase Power Designer, в первую очередь, как с инструментом именно моделирова-
ния баз данных, поддерживающим более 60 промышленных СУБД. Однако функциональные возможности этого инструмен-
та гораздо шире, и область его применения — это реализация всей архитектуры предприятия.

Цикл моделирования архитектуры предприятия 

в Sybase PowerDesigner.
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Stack Data Network, специализирующа-
яся на эксплуатации и развитии отка-
зоустойчивых дата-центров, предлагает 
своим клиентам комплекс экономиче-
ски эффективных высококачественных 
услуг, обеспечивающих оптимальную 
IT-среду для стабильной работы и успеш-
ного развития бизнеса. Зарекомендовав 
себя в предоставлении услуг colocation 
и dedicated, Stack Data Network в ноябре 
2011 года приняла решение включить 
в линейку своих бизнес-предложений 
услугу доступа к программным продук-
там Microsoft и решениям на их основе 
по облачной модели лицензирования.

В соответствии с этой моделью конеч-
ный клиент получает доступ к продук-
там Microsoft и решениям на их основе 
без привязки к конкретному рабочему 
ПК, без необходимости затрат на при-
обретение ПО в собственность и без 
издержек на внедрение и техподдержку 
решений. Именно такую модель потре-
бления ПО позволяет предлагать конеч-
ным заказчикам программа лицензиро-
вания SPLA, официальным реселлером 
которой с 2010 года является Softline.

Нововведение, доступное благодаря 
SPLA, по достоинству оценили пред-
ставители всех категорий клиентов 
Stack Data Network: от крупных ком-
паний, специализирующихся на предо-
ставлении бухгалтерских, банковских, 
финансовых услуг, до небольших тер-
риториально распределенных команд, 
разрабатывающих и сопровождающих 
онлайн-проекты. Наиболее востребо-
ванными продуктами из SPLA-линейки 
Stack Data Network среди конечных 
пользователей стали виртуальные сер-
вера с удаленным доступом, реализо-
ванные на базе Windows Server и RDP, 
и виртуальные сервера с базой данных 
SQL. Кроме того, клиенты компании 

проявили интерес к виртуальным рабо-
чим столам с настольным приложением 
Office и почте, построенной на Exchange 
Server.

Учитывая существующий положитель-
ный опыт работы по программе SPLA, 
компания Stack Data Network решила 
использовать SPLA-лицензирование 
в работе готовящейся к вводу в экс-
плуатацию технологической площадки 
в Санкт-Петербурге, которая позволит 
предложить клиентам компании все 
преимущества корпоративных облаков. 
Благодаря энергоэффективной инже-
нерной инфраструктуре модульного 
дата-центра, гарантирующего безотказ-
ную работу практически неограничен-
ного числа стоек, укомплектованных 
системами высокой плотности, клиенты 
получат надежную защиту от рисков и 
нештатных ситуаций на инфраструктур-
ном уровне. В свою очередь, на уровне 
приложений качество и стабильность 
работы будет обеспечиваться гибким 
масштабированием программных реше-
ний, доступным благодаря программе 
SPLA.

Директор по развитию бизнеса Stack 
Data Network Сергей Зайцев отмечает: 
«Среди наших клиентов немало тех, кто 
заинтересован в предоставлении поль-
зователям своей корпоративной инфор-

мационной системы единого качества 
и доступности сервисов вне зависимо-
сти от времени и места формирования 
запроса. Потенциал, заложенный в 
cloud-решениях Microsoft, и инфраструк-
тура модульного дата-центра позволит 
нам сформировать предложение, в пол-
ной мере отвечающее ожиданиям наших 
самых взыскательных клиентов».

«На наш взгляд, центральную роль в 
работе современного ЦОДа играет не 
только высокопроизводительное ИКТ-
оборудование, но и соответствующие 
запросам клиента программные про-
дукты и модели их лицензирования. 
Становясь SPLA-партнером, ЦОД может 
предложить своим клиентам наибо-
лее гибкую и прогрессивную на сегод-
ня модель потребления ПО: оплачивая 

только фактическое использование про-
дукта в фиксированный период, кли-
ент получает полноценное IT-решение 
с высокой масштабируемостью и воз-
можностью доступа из любой точки, 
где есть Интернет. Подобное предложе-
ние, очевидно, повышает конкуренто-
способность ЦОДа и его привлекатель-
ность для заказчиков, не требуя при 
этом начальных вложений в ПО и не 
предполагая обязательств по миниму-
му продаж», — комментирует партнер-
ство Softline и Stack Data Network Игорь 
Балашов, директор по развитию бизнеса 
Softline.

SPLA-программа Microsoft 
для лицензирования ваших облаков
Благодаря программе лицензирова-
ния Microsoft Services Provider License 
Agreement (SPLA) вы сможете предлагать 
своим клиентам облачные сервисы на 
базе ПО Microsoft на основе помесячной 
оплаты. Программа SPLA — это един-
ственная программа Microsoft, которая 
позволяет партнеру реализовать модель 
Pay-as-you-go, то есть оплачивать только 
то ПО, которое действительно исполь-
зовалось конечным пользователем в тот 
или иной момент времени. Тем самым 
SPLA помогает зарабатывать партнеру 
и экономить конечному пользователю.

Как это работает?
Заключив SPLA-соглашение, компа-
ния-партнер имеет право разворачи-
вать необходимое ПО Microsoft на своем 
(или взятом в аренду) оборудовании и 
оказывать на его основе услуги своим 
клиентам. Оплата ПО производится 
помесячно.

Контакты
Получить дополнительную информа-
цию о программе SPLA и принять в ней 
участие вам поможет Игорь Балашов, 
директор по развитию бизнеса Softline.

Звоните: +7 (495) 232-00-23, доб. 2500

Пишите: spla@softline.ru

Наш сайт: http://softline.ru/spla/

Лицензирование SPLA в рамках программы 
по развитию cloud-сервисов Stack Data Network
Став SPLA-партнером Softline в 2011 году, компания Stack Data Network (ООО «СДН») обеспечивает своим клиентам доступ к 
виртуальным решениям на базе продуктов Microsoft и готовится активно использовать решения Microsoft при создании кор-
поративных облаков своих клиентов после запуска своей технологической площадки в Санкт-Петербурге.

Программа SPLA подходит 
вашей компании, если вы:
• IT-подразделение холдинга, поддер-

живающее работу дочерних неаффи-

лированных структур;

• телекоммуникационная компания;

• оператор связи;

• интернет-провайдер;

• поставщик услуг web-хостинга и 

аренды приложений;

• поставщик услуг ЦОДов;

• системный интегратор;

• независимый разработчик программ-

ного обеспечения, продающий свои 

решения по модели SaaS.

Как стать SPLA-партнером?
1. Зарегистрироваться в программе Microsoft Partner Network, а также на 

ресурсах Microsoft Pinpoint и Microsoft Hosting Community. 

2. Заключить партнерское соглашение с корпорацией Microsoft по программе 
SPLA с помощью специалистов Softline.

3. Заключить договор с компанией Softline.

Квалифицированные специалисты Softline помогут вам пройти все этапы регистрации, оказав 

консультационную поддержку и выслав необходимые подробные инструкции. 
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Есть вопросы? Обратитесь к 

Евгению Кирюшину, менеджеру 

по развитию проекта iTMan.

Пишите: Evgeniy.Kiryushin@

softline.ru
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ция формирует ценную базу знаний о 
своих IT-активах, автоматизирует про-
цессы управления, получает инструмент 
сбора, сведения и анализа данных, опти-
мизирует распределение лицензий и 
минимизирует расходы. Решение инте-
грирует данные используемых в органи-
зации систем учета активов, управления 
инфраструктурой (SCCM) и собственно-
го агента, который устанавливается на 
компьютеры сети компании. 

iTMan Desktop License Control — ком-
плексное решение, содержащее необхо-
димый функционал для инвентаризации 
программ и компьютеров компании и 
автоматизации управления лицензия-
ми.  iTMan Desktop может работать как 
самостоятельно, так и поддерживать 
интеграцию с различными системами 
инвентаризации и управления компа-
нии (1С, HelpDesk, системы докумен-
тооборота и др.). iTMan Desktop License 

Control дорабатывается под специфи-
ческие потребности заказчика. iTMan 
Desktop — идеальный выбор для тех 
компаний, которым не подходят стан-
дартные решения и необходим индиви-
дуальный подход. 

Решение iTMan проводит инвентари-
зацию установленного программного 
обеспечения, осуществляет контроль и 
управление лицензиями, внесение дан-
ных о лицензиях на основе правоуста-
навливающих документов с информа-
цией о сроках, типах, стоимости и с 
возможностью хранения электронных 
копий документов.

Особое внимание в решении уделяется 
автоматизации управления лицензия-
ми. Учет, рациональное распределение, 
своевременное обновление лицензий 
обеспечивает стабильную работу под-
разделений и сотрудников компании, 
оптимальное расходование денежных 
ресурсов и положительно сказывает-

ся на финансовых результатах. iTMan 
Desktop License Control — платформа 
для организации управленческого учета 
компании. iTMan обеспечивает сбор 
всей необходимой информации для 
оптимизации управления и минимиза-
ции расходов на IТ. 

В настоящее время решение iTMan 
Desktop License Control успешно развер-
нуто у ряда крупных российских компа-
ний из различных отраслей (телеком, 
ТЭК, госсектор и др.). iTMan обеспе-
чивает своевременное обновление вер-
сий решения. Ведутся новые проекты по 
внедрению и доработке iTMan Desktop у 
клиентов.

iTMan Desktop License Control
Инструмент учета, надзора и инвентаризации 

IT-инфраструктуры для крупных компаний

iTMan Desktop License Control — эффективное решение для инвентаризации 
IT-активов, надзора и управления лицензиями вне зависимости от размеров, 
географии филиалов и сложности структуры организации.
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Расписание курсов в Учебном центре Softline 
Дистанционные курсы

Вендор Код Название курса  Даты

Citrix CNS-205 Citrix NetScaler 10 Essentials and Networking 25-29 ноября

  (Основы и сетевая архитектура Citrix NetScaler 10)

Microsoft 20414 Реализация продвинутой серверной инфраструктуры 25-29 ноября

Microsoft 10751 Настройка и развертывание частного облака с использованием 25-29 ноября

  System Center 2012

VMware VI5.1 ICM VMware vSphere: Установка, настройка, управление 2-6 декабря

  (VMware vSphere: Install, Configure, Manage v.5.1)

Microsoft 20336 Базовые решения Microsoft Lync  Server 2013 2-6 декабря

Microsoft 20331 Базовые решения Microsoft SharePoint Server 2013 2-6 декабря

Microsoft 10747 Администрирование System Center 2012 Configuration Manager (SCCM) 2-6 декабря

Microsoft 10750 Мониторинг и обслуживание частных облачных решений с использованием 2-6 декабря

  System Center 2012

Microsoft 10775 Администрирование баз данных Microsoft SQL Server 2-6 декабря

Microsoft 20411 Администрирование Windows Server 2012 2-6 декабря

Oracle 11gAPLS Oracle Database 11g: Advanced PL/SQL 2-4 декабря

VMware VW ICM 5.1 VMware View: Установка, настройка, управление 1-4 декабря

  (VMware View: Install, Configure, Manage v.5.1)

VMware VC1-ARC Vmware vCloud: Проектирование инфраструктуры облака Vmware Cloud 5-7 декабря

  (Vmware vCloud: Построение облака Vmware Cloud)

Microsoft 6234 Внедрение и управление Microsoft SQL Server2008 Analysis Services 2-4 декабря

Cisco ICND2 Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Microsoft  Продажи Office 365 4 декабря 

ITIL ITILv3 ITIL — введение и основы управления IT-сервисами 2-4 декабря

Microsoft 10774-дист Создание запросов в SQL Server 2012 2-6 декабря

Microsoft 20410-дист Установка и конфигурирование Windows Server 2012 2-6 декабря

Microsoft 6419-дист Конфигурирование, управление и поддержка серверов на базе 2-6 декабря

  Windows Server 2008 R2

Cisco ICND2-дист Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Citrix CNS-300I-дист Advanced Administration for Citrix NetScaler 9.0 Platinum Edition 2-6 декабря

  (Расширенное администрирование Citrix NetScaler 9.0)

Microsoft 20331-дист Базовые решения Microsoft SharePoint Server 2013 2-6 декабря
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Ещe больше баллов от Microsoft! 
Вы можете получить дополнительные 100 баллов в свой актив на бесплатном образовательном портале MVA, сдав сертификационный 
экзамен или пройдя обучение в одном из авторизованных учебных центров Microsoft!

Как получить баллы за экзамен?
1. Выберите сертификационный экзамен, который вы хотите сдать. Для 

этого:

• ознакомьтесь с текущими спецпредложениями, чтобы пройти сертифи-

кацию по наиболее выгодным условиям;

• скачайте «Пути сертификации» с сайта Microsoft, чтобы узнать о самых 

современных сертификатах.

2. Зарегистрируйтесь на экзамен в центре тестирования Prometric.

3. Успешно сдайте экзамен! После этого по электронной почте вы полу-

чите ваш номер MCP ID, если у вас раньше его не было, и пароль для 

доступа к защищенному сайту для сертифицированных специалистов.

4. Зайдите на сайт https://mcp.microsoft.com/mcp и в разделе Transcript -> 

Share your transcript получите два кода: TranscriptID и AccessCode.

Если вы забыли или не получили свой MCP ID и не можете войти на 

защищенный сайт, обратитесь в Региональный Сервисный Центр 

Microsoft по тел.: 8-10-800-21591049 (звонок бесплатный, поддержка 

осуществляется на русском языке, звоните со стационарного телефона).

5. Перешлите эти два кода по адресу: mvarussite@microsoft.com.

6. В течение трех рабочих дней вам будет выслан ваучер MVA на 100 

баллов, которым вы можете воспользоваться через персональную 

панель мониторинга, выбрав пункт «Воспользуйтесь своими ваучерами».

Как получить баллы за официальный курс?
1. Скачайте «Путеводитель по официальным курсам Microsoft», чтобы 

выбрать курсы по нужным технологиям.

2. Пройдите обучение в одном из авторизованных учебных центров.

3. Получите сертификат об окончании курса Microsoft международного 

образца и пришлите скан этого сертификата по адресу: mvarussite@

microsoft.com.

4. В течение трех рабочих дней вам будет выслан ваучер MVA на 100 

баллов, которым вы можете воспользоваться через персональную 

панель мониторинга, выбрав пункт «Воспользуйтесь своими ваучерами».
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Вендор Код Название курса  Даты

Microsoft  Трехлетние контракты 5 декабря

Oracle 11gDBA1 Oracle Database 11g: Administration Workshop I 2-6 декабря

Cisco ICND2 Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Microsoft 10774 Создание запросов в SQL Server 2012 2-6 декабря

Microsoft 10534 Планирование и проектирование решения Lync Server 2010 2-6 декабря

Microsoft 6419 Конфигурирование, управление и поддержка серверов на базе 2-6 декабря

  Windows Server 2008 R2

Citrix CNS-300I Advanced Administration for Citrix NetScaler 9.0 Platinum Edition 2-6 декабря

  (Расширенное администрирование Citrix NetScaler 9.0)

Symantec DP0157 Symantec Backup Exec 2012: Администрирование 2-6 декабря

Microsoft 20415 Внедрение инфраструктуры рабочих столов 2-6 декабря

Microsoft 20410 Установка и конфигурирование Windows Server 2012 2-6 декабря

Microsoft 20331 Базовые решения Microsoft SharePoint Server 2013 2-6 декабря

Cisco VPN V.2.0 Внедрение виртуальных частных сетей средствами Cisco ASA v.2.0 2-6 декабря

  (Virtual Private Networks)

Microsoft  Трехлетние контракты 9 декабря

Microsoft CCNAX Создание сетей на базе оборудования Cisco: Ускоренный курс 9-13 декабря

  (Interconnecting Cisco Networking Devices: Accelerated)

Microsoft 6421 Конфигурирование и устранение неполадок сетевой инфраструктуры 9-13 декабря

  Windows Server 2008

Microsoft 6425 Конфигурирование службы каталогов Windows Server 2008 9-13 декабря

  Active Directory (R2)

Cisco ROUTE Маршрутизация с использованием оборудования Cisco 9-13 декабря

  (Implementing Cisco IP Routing)

Oracle 11gSQL Oracle Database 11g: SQL Fundamentals 9-13 декабря

Red Hat RH-124 Red Hat Системное администрирование I 9-13 декабря

Microsoft 20411-веч Администрирование Windows Server 2012 9-20 декабря

Microsoft 6419 Конфигурирование, управление и поддержка серверов на базе 9-13 декабря

  Windows Server 2008 R2

Microsoft 10775-дист Администрирование баз данных Microsoft SQL Server 9-13 декабря

Citrix CXA-206I-дист Citrix XenApp 6.5 Administration (Администрирование Citrix XenApp 6.5) 9-13 декабря

Microsoft 6425-дист Конфигурирование службы каталогов Windows Server 2008 9-13 декабря

  Active Directory (R2)

Microsoft 20411-дист Администрирование Windows Server 2012 9-13 декабря

Microsoft 20416-дист Создание инфраструктуры клиентских приложений 9-13 декабря
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Бесплатное обучение от Microsoft
УЦ Softline проводит бесплатное обучение корпоративных клиентов в Москве и регионах на курсах Microsoft по программе Software 
Assurance.

Используйте ваучеры на обучение (Training Vouchers) по программе 

Software Assurance на любые курсы по Microsoft, за исключением кур-

сов по Microsoft Office и продуктам Microsoft Dynamics. Software 

Assurance — это программа технической поддержки Microsoft, которая 

призвана помочь заказчикам корпоративных лицензий максимально 

эффективно использовать приобретенное программное обеспечение.

Компании, заключившие соглашение Software Assurance, получают ряд 

преимуществ и возможностей, которые можно использовать для бес-

платного обучения своих сотрудников на официальных учебных курсах 

Microsoft в Учебном центре Softline.

Обучение будет оплачено Microsoft, если в вашей компании:

• есть не менее 50 лицензий Software Assurance по программам корпо-

ративного лицензирования Open Value/Open Value Subscription или 

• есть не менее 250 лицензий Software Assurance на Windows Pro или 

Office Pro в рамках программ Enterprise Agreement/Enterprise Agreement 

Subscription.

Как пройти обучение?
• Зарегистрируйтесь на портале Microsoft Volume License Services (MVLS). 

Укажите себя в качестве основного контактного лица при подписании 

лицензионного соглашения, в которое входит подписка на Software 

Assurance, и вы получите электронное письмо с приглашением.

• Зарегистрируйтесь на сайте MVLS с использованием Windows Live ID, 

а также создайте учетную запись MVLS.

• Введите код, указанный в приглашении, или номер соглашения из 

письма-уведомления и следуйте инструкциям по созданию учетной 

записи. В случае ввода номера соглашения вам потребуется ввести 

фамилию основного контактного лица на английском языке, как она 

была указана в соглашении.

• Перейдите в раздел «Преимущества Software Assurance» и выберите 

преимущество «Ваучеры на обучение». Нажмите кнопку «Активировать 

преимущество».

• Выберите курс, по которому хотите пройти обучение в УЦ Softline, а 

также слушателей, которые будут их проходить.

• После активации преимущества создайте на MVLS ваучеры для тре-

нингов на необходимое количество дней с указанием слушателя, цен-

тра обучения и курса.

• Слушатель получает электронное письмо с подтверждением и вауче-

ром, после чего регистрируется на тренинге. Ваучер используется для 

оплаты тренинга.
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Расписание курсов в Учебном центре Softline 

Вендор Код Название курса  Даты

Citrix CNS-205 Citrix NetScaler 10 Essentials and Networking 25-29 ноября

  (Основы и сетевая архитектура Citrix NetScaler 10)

Microsoft 20414 Реализация продвинутой серверной инфраструктуры 25-29 ноября

VMware VI5.1 ICM VMware vSphere: Установка, настройка, управление 2-6 декабря

  (VMware vSphere: Install, Configure, Manage v.5.1)

Microsoft 20336 Базовые решения Microsoft Lync  Server 2013 2-6 декабря

Microsoft 20331 Базовые решения Microsoft SharePoint Server 2013 2-6 декабря

Microsoft 10747 Администрирование System Center 2012 Configuration Manager (SCCM) 2-6 декабря

Microsoft 10750 Мониторинг и обслуживание частных облачных решений  2-6 декабря

  с использованием System Center 2012 

Microsoft 10775 Администрирование баз данных Microsoft SQL Server 2-6 декабря

Microsoft 20411 Администрирование Windows Server 2012 2-6 декабря

Oracle 11gAPLS Oracle Database 11g: Advanced PL/SQL 2-4 декабря

VMware VW ICM 5.1 VMware View: Установка, настройка, управление 1-4 декабря

  (VMware View: Install, Configure, Manage v.5.1)

VMware VC1-ARC VMware vCloud: Проектирование инфраструктуры облака Vmware Cloud 5-7 декабря

  (VMware vCloud: Построение облака Vmware Cloud)

Microsoft 6234 Внедрение и управление Microsoft SQL Server2008 Analysis Services 2-4 декабря

Cisco ICND2 Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

ITIL ITILv3 ITIL — введение и основы управления IT-сервисами 2-4 декабря

Microsoft 10774-дист Создание запросов в SQL Server 2012 2-6 декабря

Microsoft 20410-дист Установка и конфигурирование Windows Server 2012 2-6 декабря

Microsoft 6419-дист Конфигурирование, управление и поддержка серверов на базе 2-6 декабря

  Windows Server 2008 R2

Cisco ICND2-дист Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Citrix CNS-300I- Advanced Administration for Citrix NetScaler 9.0 Platinum Edition 2-6 декабря

 дист (Расширенное администрирование Citrix NetScaler 9.0)

Microsoft 20331-дист Базовые решения Microsoft SharePoint Server 2013 2-6 декабря

Oracle 11gDBA1 Oracle Database 11g: Administration Workshop I 2-6 декабря

Cisco ICND2 Использование сетевого оборудования Cisco. Часть II 2-6 декабря

  (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Citrix CNS-300I Advanced Administration for Citrix NetScaler 9.0 Platinum Edition 2-6 декабря

  (Расширенное администрирование Citrix NetScaler 9.0)

Symantec DP0157 Symantec Backup Exec 2012: Администрирование 2-6 декабря

Cisco VPN V.2.0 Внедрение виртуальных частных сетей средствами Cisco ASA v.2.0 2-6 декабря

  (Virtual Private Networks)

УЦ Softline возобновил авторизацию по обучению АСКОН
Более 5000 предприятий используют программное обеспечение АСКОН в России и за рубежом. Учебный центр Softline 
предлагает своим слушателям обучение основным программным продуктам компании. Мы снова рады обучать слушателей 
по направлению «Машиностроение».
• Курс «Трехмерное моделирование деталей и сборочных единиц в 

системе КОМПАС-3D». Цель курса — изучить основные понятия, 

инструменты и приемы работы в системе автоматизированного проек-

тирования КОМПАС-3D, являющейся мощным средством создания 

трехмерных моделей деталей и сборок, с последующим построением 

сборочных и рабочих чертежей, созданием спецификаций, связанных 

с моделями и другими чертежами проекта.

• Курс «Проектирование и разработка конструкторской документации в 

системе КОМПАС-График». Позволит слушателям получить первона-

чальные навыки работы в программе, научиться использовать ее 

основные возможности. Вы получите необходимые знания, которые 

позволят немедленно приступить к самостоятельной работе и повы-

сить эффективность своего труда.

• Курс «Администрирование системы трехмерного твердотельного 

моделирования КОМПАС-3D». Данный курс позволит слушателям 

получить представление о возможностях применения технологии адап-

тации КОМПАС-3D, об эффективных способах и приемах настройки 

системы под стандарты предприятия и собственные предпочтения 

пользователя.

108 Services Software Cloud
Россия 8 800 100-00-23
Москва 8 495 232-00-23 
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Чтобы записаться на обучение, необходимо прислать запрос на edu@softline.ru или обратиться в отдел продаж Учебного 
Центра, позвонив по телефону: +7 (495) 232-00-65.

Адреса представительств в других городах России и странах СНГ вы можете найти на нашем сайте: www.edu.softline.ru.
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Регионы
Город Вендор Код Название курса Даты

Новосибирск Cisco ICND2 Использование сетевого оборудования Cisco. Часть II  25-29 ноября

   (Interconnecting Cisco Networking Devices v.2.0 Part 2) 

Новосибирск Microsoft 2778 Создание запросов в Microsoft SQL Server 2008 25-27 ноября

   с использованием языка Transact-SQL

Хабаровск Microsoft 20412 Дополнительные службы Windows Server 2012 25-29 ноября

Хабаровск Cisco ROUTE Маршрутизация с использованием оборудования Cisco 25-29 ноября

   (Implementing Cisco IP Routing)

Минск VMware VI5.1 ICM VMware vSphere: Установка, настройка, управление 2-6 декабря

   (VMware vSphere: Install, Configure, Manage v.5.1)

Новосибирск Microsoft 20336 Базовые решения Microsoft Lync  Server 2013 2-6 декабря

Новосибирск Microsoft 20331 Базовые решения Microsoft SharePoint Server 2013 2-6 декабря

Новосибирск Microsoft 10747 Администрирование System Center 2012 Configuration Manager (SCCM) 2-6 декабря

Новосибирск Microsoft 10750 Мониторинг и обслуживание частных облачных решений 2-6 декабря

   с использованием System Center 2012

Нижний Новгород Microsoft 10775 Администрирование баз данных Microsoft SQL Server 2-6 декабря

Нижний Новгород Microsoft 20411 Администрирование Windows Server 2012 2-6 декабря

Пермь Oracle 11gAPLS Oracle Database 11g: Advanced PL/SQL 2-4 декабря

Екатеринбург VMware VW ICM 5.1 VMware View: Установка, настройка, управление 1-4 декабря

   (VMware View: Install, Configure, Manage v.5.1)

Екатеринбург VMware VC1-ARC Vmware vCloud: Проектирование инфраструктуры облака Vmware 5-7 декабря

   Cloud (Vmware vCloud: Построение облака Vmware Cloud)

Омск Microsoft 6234 Внедрение и управление Microsoft SQL Server2008 Analysis Services 2-4 декабря

Омск Cisco ICND2 Использование сетевого оборудования Cisco. Часть II 2-6 декабря

   (Interconnecting Cisco Networking Devices v.2.0 Part 2)

Санкт-Петербург Microsoft  Продажи Office 365 4 декабря

Хабаровск ITIL ITILv3 ITIL — введение и основы управления IT-сервисами 2-4 декабря

Екатеринбург Microsoft  Трехлетние контракты 9 декабря

Екатеринбург Microsoft CCNAX Создание сетей на базе оборудования Cisco: Ускоренный курс 9-13 декабря

   (Interconnecting Cisco Networking Devices: Accelerated)

Екатеринбург Microsoft 6421 Конфигурирование и устранение неполадок сетевой 9-13 декабря

   инфраструктуры Windows Server 2008

Нижний Новгород Microsoft 6425 Конфигурирование службы каталогов Windows Server 2008 9-13 декабря

   Active Directory (R2)

Нижний Новгород Cisco ROUTE Маршрутизация с использованием оборудования Cisco 9-13 декабря

   (Implementing Cisco IP Routing)

Новосибирск Oracle 11gSQL Oracle Database 11g: SQL Fundamentals 9-13 декабря

Новосибирск RedHat RH-124 Red Hat — Системное администрирование I 9-13 декабря

Новосибирск Microsoft 20411-веч Администрирование Windows Server 2012 9-20 декабря

Омск Microsoft 6419 Конфигурирование, управление и поддержка серверов на базе 9-13 декабря

   Windows Server 2008 R2

Екатеринбург Microsoft 6425 Конфигурирование службы каталогов Windows Server 2008 16-20 декабря

   Active Directory (R2)

Microsoft Second Shot Бесплатная пересдача экзамена
Акция Microsoft «Второй шанс» возобновлена! Если вы не сдали экзамен, не расстраивай-
тесь! Пересдайте его бесплатно.

Акция действует до 31 мая 2014 года. Все подробности — у менеджеров УЦ Softline. 
Мы ждем вас!
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Мы продаем продукцию более 1000 мировых производителей программного обеспечения, и эта цифра постоянно растет. Если вы 
не нашли в списке нужную компанию, отправьте запрос на info@softline.ru — вдруг она уже появилась?

1�C: 1C, 4D, ABBYY, ACD Systems, Acronis, ActFax, ActiveXperts, AdAstra, Adiscon, Adobe, AdRem, AEC, Agnitum, Ahead, Aist, AKComputers, 
AlachiSoft, Aladdin, Alias, Alloy, AllRoundAutomations, Altiris, ALTLinux, Altova, Aptech, Araxis, Ascon, ASPLinux, Astaro, Autodesk, BakBone, 
BeaSystems, BitDefender, Borland, BridgeITSolutions, Burstek, BusinessObjects, c360, CambridgeSoft, CastleRock, CAUnicenter, ChaosGroup, 
CheckPoint, Cimaware, Cisco, Citrix, Clearswift, CognitiveTech, CommontimeLimited, CommuniGatePro, Compaq, ComponentOne, 
ComputerAssociates, CompuwareNumega, Comsol, ConsistentSoftware, Contentkeeper, Context, Corel, CredantTechnologies, CryptoPro...

Ес ли вам не по нра ви лось, как с ва ми об щал ся наш ме не джер, кон суль тант, ку рь ер или вы хо ти те по со ве то вать, как мож но сде лать об слу жи ва ние еще луч ше, 

на пи ши те об этом Председателю совета директоров Softline Иго рю Бо ро ви ко ву (igorb@softline.ru)

ABBYY
ABBYY Lingvo x5 Английский язык 

Домашняя версия (коробка)  . . . . . . . . . . . . . . . . . 1 100

ABBYY Lingvo x5 9 языков 

Домашняя версия (коробка)  . . . . . . . . . . . . . . . . .2 200

ABBYY Lingvo x5 20 языков 

Домашняя версия (коробка)  . . . . . . . . . . . . . . . . . 3 870

ABBYY Lingvo x5 Английский язык 

Профессиональная версия  . . . . . . . . . . . . . . . . . . 1 750

ABBYY Lingvo x5 9 языков 

Профессиональная версия  . . . . . . . . . . . . . . . . . . 3 870

ABBYY Lingvo x5 20 языков 

Профессиональная версия  . . . . . . . . . . . . . . . . . .6 650

ABBYY FineReader 11 

Professional Edition (коробка)  . . . . . . . . . . . . . . . .4 790

ABBYY FineReader 10 Home Edition (коробка)  . . .1 790

ABBYY PDF Transformer 3.0. . . . . . . . . . . . . . . . . . .1 490

ACDSYSTEMS
ACDSee 17 Single Unit  . . . . . . . . . . . . . . . . . . . . . . .2 600

ACDSee Pro 7 Single Unit . . . . . . . . . . . . . . . . . . . . .6 500

ACDSee Photo Editor 6 Single Unit  . . . . . . . . . . . . .1 950

FotoSlate v4.0 Single Unit. . . . . . . . . . . . . . . . . . . . . . 975

Canvas 14 Single Unit . . . . . . . . . . . . . . . . . . . . . . .19 500

ADOBE
Acrobat Standard 11 Russian . . . . . . . . . . . . . . . . . 10 331

Acrobat Professional 11 Russian . . . . . . . . . . . . . . 15 496

Adobe InCopy CS6 8 Russian . . . . . . . . . . . . . . . . .10 905

Adobe Media Svr Professional 5 English . . . . . . .166 030

Adobe Media Svr Standard 5 English. . . . . . . . . . .36 732

Adobe Prelude CS6 1 English . . . . . . . . . . . . . . . . . 14 758

Adobe Premiere Professional CS6 6 English . . . . . 29 517

Adobe SpeedGrade CS6 6 English  . . . . . . . . . . . . .36 896

Adobe TechnicalSuit 4 English . . . . . . . . . . . . . . . .71 660

After Effects CS6 11 English. . . . . . . . . . . . . . . . . .36 896

Audition CS6 5 English  . . . . . . . . . . . . . . . . . . . . . . 12 913

Authorware 7 English  . . . . . . . . . . . . . . . . . . . . . . 110 646

Coldfusion Builder 2 English. . . . . . . . . . . . . . . . . . .9 839

ColdFusion Enterprise 10 English. . . . . . . . . . . . . 313 613

ColdFusion Standard 10 English. . . . . . . . . . . . . . .55 343

Contribute 6.5 English. . . . . . . . . . . . . . . . . . . . . . . . 7 379

Contribute Pub Servr 1.1 English  . . . . . . . . . . . . . . .3 362

CS6 Adobe Design Standard 6 Russian . . . . . . . . .47 964

CS6 Design and Web Premium 6 Russian . . . . . . . 70 102

CS6 Master Collection 6 Russian . . . . . . . . . . . . . .95 929

CS6 Production Premium 6 English . . . . . . . . . . . . 70 102

Director 12 English  . . . . . . . . . . . . . . . . . . . . . . . . .36 896

Dreamweaver CS6 12 Russian  . . . . . . . . . . . . . . . . 14 758

FB Premium for PHP 4.5 English  . . . . . . . . . . . . . .27 877

FB Standard for PHP 4.5 English  . . . . . . . . . . . . . . 13 938

Fireworks CS6 12 Russian  . . . . . . . . . . . . . . . . . . . 11 069

Flash Builder Premium 4.7 English. . . . . . . . . . . . .24 392

Flash Builder Standard 4.7 English. . . . . . . . . . . . . .8 691

Flash Professional CS6 12 Russian  . . . . . . . . . . . .25 827

Framemaker 11 English. . . . . . . . . . . . . . . . . . . . . . 37 716

Framemaker Server 11 English. . . . . . . . . . . . . . .565 733

Freehand 11 English  . . . . . . . . . . . . . . . . . . . . . . . . 14 717

Illustrator CS6 16 Russian  . . . . . . . . . . . . . . . . . . . 22 137

InDesign CS6 8 Russian  . . . . . . . . . . . . . . . . . . . . .25 827

PageMaker Plus 7.0.2 English. . . . . . . . . . . . . . . . . 19 514

Photoshop CS6 13 Russian. . . . . . . . . . . . . . . . . . .25 827

Photoshop Elements 11 Russian  . . . . . . . . . . . . . . . 2 132

Photoshop Extended CS6 13 Russian  . . . . . . . . . .36 896

Photoshop & Premiere Elements 11 Russian  . . . . . 3 157

Premiere Elements 11 Russian. . . . . . . . . . . . . . . . . 2 132

RoboHelp Office 10 English  . . . . . . . . . . . . . . . . . . 37 716

RoboHelp Server 9 English . . . . . . . . . . . . . . . . . . .75 431

Visual Communicator 3 English  . . . . . . . . . . . . . . . 14 717

AGNITUM
Outpost Firewall Pro Персональная (Single) 

1 лицензий в пакете 12 месяцев 

первая подписка (за лицензию)  . . . . . . . . . . . . . . . 899

Outpost Security Suite Pro Персональная (Single) 

1 лицензий в пакете 12 месяцев 

первая подписка (за лицензию)  . . . . . . . . . . . . . . 1 199

Outpost Antivirus Pro Персональная (Single) 

1 лицензий в пакете 12 месяцев 

первая подписка (за лицензию)  . . . . . . . . . . . . . . . 899

ALTIUM
Altium Designer 2013 - 

Perpetual Standalone Licence  . . . . . . . . . . . . . . .212 000

TDD (1 рабочее место) с локальным ключом  . .34 055

TDD (1 рабочее место) с активацией кодом  . . .28 380

Altium Designer 2013 - 

Perpetual Standalone Licence ESD  . . . . . . . . . . .180 000

ALT LINUX
Альт Линукс 6.0 Кентавр  . . . . . . . . . . . . . . . . . . . .3 000

Альт Линукс 5.0 Школьный Коробочная версия. . . 3 500

Свободный офис. Выпуск 9 для Linux и Windows 

Коробочная версия . . . . . . . . . . . . . . . . . . . . . . . . . . 780

Simply Linux  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300

AREALCONSALTING
ИКС Стандарт до 10 пользователей программа . . . 7 500

ИКС Стандарт до 50 пользователей программа . . 32 800

ИКС Стандарт до 100 пользователей программа  . 51 500

ИКС для образовательных учреждений 

до 100 пользователей программа. . . . . . . . . . . . .5 500

Программный межсетевой экран ИКС 

(сертифицированная версия ФСТЭК) 

до 10 пользователей программа. . . . . . . . . . . . .14 000

Программный межсетевой экран ИКС 

(сертифицированная версия ФСТЭК) 

до 50 пользователей программа. . . . . . . . . . . . . 51 100

Программный межсетевой экран ИКС 

(сертифицированная версия ФСТЭК) 

до 100 пользователей программа. . . . . . . . . . . .81 300

ATTACHMATE
Reflection Standard Suite 2011 Licensed Unit  . . .27 777

EXTRA! X-Treme Licensed Unit  . . . . . . . . . . . . . . .27 777

Reflection Enterprise Suite 2011 Licensed Unit  . . 41 173

AUTODESK
AutoCAD LT 2014 SLM  . . . . . . . . . . . . . . . . . . . . . .45 430

AutoCAD 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . . 147 972

AutoCAD Architecture 2014 SLM . . . . . . . . . . . . .160 952

AutoCAD Civil 3D 2014 SLM. . . . . . . . . . . . . . . . . 186 912

AutoCAD Design Suite Premium 2014 SLM. . . . . 176 528

AutoCAD Design Suite Standard 2014 SLM. . . . .160 952

AutoCAD Electrical 2014 SLM  . . . . . . . . . . . . . . .171 336

Autodesk Inventor LT 2014 SLM. . . . . . . . . . . . . . .37 642

AutoCAD Inventor LT Suite 2014 SLM  . . . . . . . . . .51 920

AutoCAD Map 3D 2014 SLM. . . . . . . . . . . . . . . . .160 952

AutoCAD Mechanical 2014 SLM. . . . . . . . . . . . . .160 952

AutoCAD MEP 2014 SLM  . . . . . . . . . . . . . . . . . . .160 952

AutoCAD Raster Design 2014 SLM  . . . . . . . . . . . .62 304

Autodesk 3D Studio Max 2014 SLM. . . . . . . . . . .109 032

Autodesk 3D Studio Max Design 2014 SLM  . . . .109 032

Autodesk Alias Automotive 2014 SLM. . . . . . . 2 076 800

Autodesk Alias Design 2014 SLM. . . . . . . . . . . . . 124 608

Autodesk Building Design Suite 

Premium 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .207 680

Autodesk Building Design Suite 

Standard 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .171 336

Autodesk Factory Design Suite 

Premium 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .207 680

Autodesk Factory Design Suite 

Standard 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .171 336

Autodesk Factory Design Suite 

Ultimate 2014 SLM  . . . . . . . . . . . . . . . . . . . . . . . . 311 520

Autodesk Infrastructure Design Suite 

Premium 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .207 680

Autodesk Infrastructure Design Suite 

Standard 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . .171 336

Autodesk InfraWorks 2014 SLM. . . . . . . . . . . . . .155 760

Autodesk Inventor 2014 SLM . . . . . . . . . . . . . . . . 145 376

Autodesk Inventor Professional 2014 SLM  . . . . .228 448

Autodesk Maya 2014 SLM  . . . . . . . . . . . . . . . . . .109 032

Autodesk MotionBuilder 2014 SLM  . . . . . . . . . . . 124 608

Autodesk Mudbox 2014 SLM  . . . . . . . . . . . . . . . . .23 364

Autodesk Navisworks Manage 2014 SLM  . . . . . . 186 912

Autodesk Navisworks Simulate 2014 SLM  . . . . . .62 304

Autodesk Product Design Suite 

Premium 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . . 249 216

Autodesk Product Design Suite 

Standard 2014 SLM. . . . . . . . . . . . . . . . . . . . . . . . 176 528

Autodesk Product Design Suite 

Ultimate 2014 SLM  . . . . . . . . . . . . . . . . . . . . . . . . 311 520

Autodesk Revit Architecture 2014 SLM . . . . . . . .171 336

Autodesk Revit MEP 2014 SLM  . . . . . . . . . . . . . .171 336

Autodesk Revit Structure 2014 SLM  . . . . . . . . . .171 336

Autodesk Robot Structural 

Analysis Professional 2014 SLM  . . . . . . . . . . . . . 186 912

Autodesk Showcase 2014 SLM  . . . . . . . . . . . . . . . 31 152

Autodesk Simulation Mechanical 2014 SLM . . . .480 260

Autodesk SketchBook Pro 

for Enterprise 2014 SLM. . . . . . . . . . . . . . . . . . . . . .6 230

Autodesk Softimage 2014 SLM  . . . . . . . . . . . . . . .93 456

Autodesk Product Design Suite Standard Product 

Visualization Tools 2014 SLM. . . . . . . . . . . . . . . . 145 376

Наименование цена, руб. Наименование цена, руб. Наименование цена, руб.

Простая в работе 
САПР с мощным 
функционалом, 

поддерживающая 
российские 
стандарты

93 000 pуб.

КОМПАС-3D V14

Комплексная 
система автомати-
зированного про-

ектирования элек-
тронных устройств

от 
212 000 pуб.

Altium 
Designer 2013

Надежный 
помощник для 

профессионального 
перевода и 

изучения языков

ABBYY 
Lingvo x5

Популярнейший 
офисный пакет с 

богатыми 
возможностями 

персонализации и 
доступа к «облаку»

9 417 pуб.

Microsoft Office 2013

Максимально 
эффективная 

совместная работа, 
организация 

документооборота 
и коммуникаций

Звоните!

1 750 pуб.

DeskWork 
Standard 

Защита от 
вирусов, шпио-

нов, руткитов, 
хакеров, сете-

вого мошенни-
чества

1 600 pуб.

Panda 
Internet Security 2013

Набор 
компиляторов и 

библиотек для 
ускорения 

разработки 
многопоточного ПО

22 718 pуб.

Intel 
C++ Composer XE 

123SLD-10-RU 2013 Россия 8 800 100-00-23
Москва 8 495 232-00-23 
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Ес ли вам не по нра ви лось, как с ва ми об щал ся наш ме не джер, кон суль тант, ку рь ер или вы хо ти те по со ве то вать, как мож но сде лать об слу жи ва ние еще луч ше, 

на пи ши те об этом Председателю совета директоров Softline Иго рю Бо ро ви ко ву (igorb@softline.ru)

Мы продаем продукцию более 1000 мировых производителей программного обеспечения, и эта цифра постоянно растет. Если вы 
не нашли в списке нужную компанию, отправьте запрос на info@softline.ru — вдруг она уже появилась?

C�I: CrystalBall, CrystalGraphics, CSOdessa, Daffodil, DameWare, DataDirect, Datawatch, Deerfield, DesignScience, DeveloperExpress, DigitalSecurity, 
DocsVision, DrWeb, Dundas, eEye, ejTechnologies, ElectronicsWorkbench, Embarcadero, Enfocus, eRain, Eset, ESRI, ЭСТИ МАП , Eurosoft, eXcsoft-
ware, ExecutiveSoftware, Extensis, Famatech, FileMaker, FinePrint, Flowerfire, Forecast, FriskSoftware, FSecure, Funk, G6FTPServer, GarantPark, 
GEARSoftware, GFI, Glasspalace, GlobalScape, GlobeSoft, GoldenSoftware, Gupta, HewlettPackard, Hummingbird, Hyena, HyperMethod, IBM, 
Incache, InfoPower, Informatic, Infostrider... 

CA
CA ARCserve Backup r16.5 for Windows - 

Product plus 1 Year Value Maintenance. . . . . . . . . 16 295

CAMBRIDGE SOFT
ChemBioOffice Ultra  . . . . . . . . . . . . . . . . . . . . . . . 139 425

ChemOffice Professional  . . . . . . . . . . . . . . . . . . . 116 675

ChemBioDraw Ultra . . . . . . . . . . . . . . . . . . . . . . . . . 97 175

ChemDraw Professional  . . . . . . . . . . . . . . . . . . . . .54 925

ChemBio3D Ultra . . . . . . . . . . . . . . . . . . . . . . . . . . .54 925

Strcut = Name Professional  . . . . . . . . . . . . . . . . . .54 925

ChemDraw Standard . . . . . . . . . . . . . . . . . . . . . . . .35 425

CITRIX
Citrix XenApp Advanced Edition. . . . . . . . . . . . . . . 11 148

Citrix XenApp Enterprise Edition  . . . . . . . . . . . . . .14 333

Citrix XenApp Platinum Edition  . . . . . . . . . . . . . . . 19 110

Citrix XenDesktop Enterprise Edition. . . . . . . . . . . . 7 166

Citrix XenDesktop Platinum Edition . . . . . . . . . . . . 11 148

Citrix XenDesktop VDI Edition  . . . . . . . . . . . . . . . . .3 026

COREL
AfterShot Professional  . . . . . . . . . . . . . . . . . . . . . . .3 977

CorelCAD 2013 ML (DVD Case)  . . . . . . . . . . . . . . .23 290

CorelDRAW Technical Suite X6 ML (DVD Case)  . .42 369

CorelDRAW Graphics Suite X6 Russian . . . . . . . . . 18 560

CorelDRAW Graphics Suite X6 - 

Small Business Edition Russian . . . . . . . . . . . . . . .33 408

PaintShop Professional X5 Russian. . . . . . . . . . . . . 3 181

Painter 12. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17 817

Corel PDF Fusion 1 Mini box. . . . . . . . . . . . . . . . . . .2 783

Photo & Video Bundle Professional X5  . . . . . . . . . . 5 170

VideoStudio Professional X6 IE Mini-Box  . . . . . . . . 2 757

VideoStudio Professional X6 Ultimate IE Mini-Box  . . 3 447

VideoStudio Professional X5 Mini-Box  . . . . . . . . . . 2 757

WinDVD Professional 11 Mini-Box. . . . . . . . . . . . . . 3 181

WinZip 17 Professional ML DVD  . . . . . . . . . . . . . . .1 598

WinZip 17 Standard ML DVD  . . . . . . . . . . . . . . . . . . 1 214

CSOFT DEVELOPMENT
Программное обеспечение MechaniCS 9, 

локальная лицензия  . . . . . . . . . . . . . . . . . . . . . . .21 945

Программное обеспечение MechaniCS 9 

Оборудование, локальная лицензия  . . . . . . . . .32 965

Project Studio CS Архитектура v.1.8, 

локальная лицензия  . . . . . . . . . . . . . . . . . . . . . . .32 965

Project Studio CS Конструкции v.5.1, 

локальная лицензия  . . . . . . . . . . . . . . . . . . . . . . .49 400

Project Studio CS Фундаменты v.5.1, 

локальная лицензия  . . . . . . . . . . . . . . . . . . . . . . .49 400

DESKWORK
DeskWork/foundation Base 100users  . . . . . . . . . .43 200

DeskWork Base . . . . . . . . . . . . . . . . . . . . . . . . . . .138 900

DeskWork/foundation Standard 100users. . . . . . .99 500

DeskWork/foundation Standard . . . . . . . . . . . . . .320 000

DeskWork Enterprise  . . . . . . . . . . . . . . . . . . . . . .394 800

DeskWork/foundation RequestManagement for

Base 100users . . . . . . . . . . . . . . . . . . . . . . . . . . . . .23 600

DeskWork RequestManagement  . . . . . . . . . . . . . .75 900

DeskWork/foundation DocumentFlow for

Base 100users . . . . . . . . . . . . . . . . . . . . . . . . . . . . .46 300

DeskWork DocumentFlow. . . . . . . . . . . . . . . . . . .148 900

DeskWork/foundation UnifiedMessaging for

Base 100users . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16 100

DeskWork UnifiedMessaging forBase  . . . . . . . . . .51 900

DeskWork/foundation TaskManagement forBase/

Standard 100users Promo  . . . . . . . . . . . . . . . . . . . 12 400

DeskWork/foundation BusinessProcesses forBase/

Standard 100users Promo  . . . . . . . . . . . . . . . . . . .37 300

ДОКТОР ВЕБ
Dr.Web Security Space Pro 2 ПК/1 год . . . . . . . . . .1 990

Антивирус Dr.Web Pro 2 ПК/1 год  . . . . . . . . . . . . .1 290

Dr.Web Бастион Pro 2 ПК/1 год  . . . . . . . . . . . . . . .2 290

Dr.Web Малый бизнес 5 ПК/1 сервер/ 

5 пользователей почты. . . . . . . . . . . . . . . . . . . . . .4 990

Dr.Web Desktop Security Suite Комплексная защита 

1…9 (за 1 лицензию в диапазоне на год)  . . . . . . . 644

Dr.Web Server Security Suite Антивирус 1…9 

(за 1 лицензию в диапазоне на год) . . . . . . . . . . . . 666

Dr.Web Mail Security Suite Антивирус 1…9 

(за 1 лицензию в диапазоне на год) . . . . . . . . . . . . 503

EMBARCADERO
RAD Studio XE5 Professional . . . . . . . . . . . . . . . . .58 468

RAD Studio XE5 Enterprise. . . . . . . . . . . . . . . . . . .97 468

RAD Studio XE5 Ultimate  . . . . . . . . . . . . . . . . . . .129 968

RAD Studio XE5 Architect. . . . . . . . . . . . . . . . . . . 146 218

Delphi XE5 Professional  . . . . . . . . . . . . . . . . . . . . .32 468

Delphi XE5 Enterprise . . . . . . . . . . . . . . . . . . . . . . . 81 218

Delphi XE5 Ultimate. . . . . . . . . . . . . . . . . . . . . . . . 113 718

Delphi XE5 Architect . . . . . . . . . . . . . . . . . . . . . . .129 968

C++Builder XE5 Professional  . . . . . . . . . . . . . . . . .32 468

C++Builder XE5 Enterprise  . . . . . . . . . . . . . . . . . . . 81 218

C++Builder XE5 Ultimate. . . . . . . . . . . . . . . . . . . . 113 718

C++Builder XE5 Architect  . . . . . . . . . . . . . . . . . . .129 968

InterBase XE3 Server  . . . . . . . . . . . . . . . . . . . . . . . .6 500

DB Power Studio XE, DEV Edition - Workstation. .81 088

ENTENSYS
KinderGate Родительский Контроль 

одна лицензия на один компьютер. . . . . . . . . . . . . 490

ESET
ESET NOD32 Антивирус Platinum Edition - 

лицензия на 2 года на 1ПК (BOX)  . . . . . . . . . . . . .1 620

ESET NOD32 Smart Security - 

лицензия на 1 год на 3ПК (CARD3)  . . . . . . . . . . . .1 790

ESET NOD32 Smart Security Platinum Edition - 

лицензия на 2 года на 1ПК (BOX)  . . . . . . . . . . . . .2 535

ESET NOD32 Smart Security - 

лицензия на 2 года на 1ПК (KEY)  . . . . . . . . . . . . .2 535

Антивирус ESET NOD32 SMALL Business Pack 

newsale for 5 User (BOX)  . . . . . . . . . . . . . . . . . . . . .5 500

Антивирус ESET NOD32 Business Edition 

newsale for 5 User. . . . . . . . . . . . . . . . . . . . . . . . . . 10 087

ESTIMAP
ГИС MapInfo Professional 12.0 для Windows 

(русская версия)  . . . . . . . . . . . . . . . . . . . . . . . . . .75 500

MapBasic 11.5 (русская версия) (язык 

программирования для среды MapInfo)  . . . . . . 15 200

MapInfo Runtime 11.0 (рус..) (для разработчиков 

приложений в среде MapInfo)  . . . . . . . . . . . . . . . 41 700

MapXtreme 7.1 SDK (библиотека разработчика 

ГИС приложений, включая техническую 

поддержку на 1 год)  . . . . . . . . . . . . . . . . . . . . . .142 000

MapInfo MapX 5.01 (библиотека разработчика ГИС 

приложений и 1 пользовательская лицензия) . . 114 800

Vertical Mapper (англ.) 3.7 (трехмерное 

моделирование для ГИС MapInfo). . . . . . . . . . . .71 600

ПП АКО 4.2 Расширенный - 1 рабочее место  . .32 900

FAMATECH
Radmin 3.5 1 лицензия  . . . . . . . . . . . . . . . . . . . . . .1 250

Radmin 3.5 50 лицензий  . . . . . . . . . . . . . . . . . . . .38 000

Radmin 3.5 100 лицензий  . . . . . . . . . . . . . . . . . . .63 500

Radmin 3.5 150 лицензий  . . . . . . . . . . . . . . . . . . .90 000

FAST REPORTS
FastReport FMX Single . . . . . . . . . . . . . . . . . . . . . . . . 7 990

FastReport FMX Team. . . . . . . . . . . . . . . . . . . . . . . . 23 990

FastReport FMX Site . . . . . . . . . . . . . . . . . . . . . . . . 149 990

FastReport.Mono Single License  . . . . . . . . . . . . . . . . 7 990

FastReport4 VCL Basic Edition Single License . . . . . . . 690

FastReport4 VCL Standard Edition Single License . . . 2 590

FastReport4 VCL Professional Edition 

Single License (Lazarus +) . . . . . . . . . . . . . . . . . . . . . 3 590

FastReport4 VCL Enterprise Edition 

Single License (Lazarus +) . . . . . . . . . . . . . . . . . . . . . 6 990

FastCube 2 VCL Standard Edition Single Licese. . . . . 5 390

FastCube 2 VCL Professional Edition Single Licese . . 7 490

FastReport.Net Basic Edition Single License  . . . . . . . 2 990

FastReport.Net WinForms Edition Single License  . . . 9 590

FastReport.Net Win+WebForms Edition 

Single License  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11 190

FastReport.Net Professional Edition Single License 15 990

FILEMAKER
FileMaker Professional 12.0 RTL  . . . . . . . . . . . . . . 10 010

FileMaker Professional 12.0 ADV . . . . . . . . . . . . . . 16 705

FileMaker Server 12.0 RTL  . . . . . . . . . . . . . . . . . . .33 443

FileMaker Server 12.0 ADV RTL . . . . . . . . . . . . . .100 393

GFI
GFI FAXmaker including 1 year SMA 

from 5 to 9 Seats (per Seat) . . . . . . . . . . . . . . . . . . . 5 175

GFI MailArchiver including 1 year SMA 

from 10 to 24 Seats (per Seat) . . . . . . . . . . . . . . . . .1 440

GFI MailDefense Suite including 1 year SMA 

from 10 to 24 Seats (per Seat) . . . . . . . . . . . . . . . . . 1 373

GFI WebMonitor 2009 for ISA - UnifiedProtection 

for 1 year from 10 to 49 Seats (per Seat)  . . . . . . . .1 395

Наименование цена, руб. Наименование цена, руб. Наименование цена, руб.

Набор 
разнообразных 
программ для 
полноценной 
работы с 
мультимедиа

3 300 руб.

Nero 12

Надежное 
и универсальное 
программное 
решение для 
графического 
дизайна

18 560 руб.

Corel Draw 
Graphics Suite X6

Легкий редактор 
для разработки 
профессиональ-
ных web-сайтов

2 925 руб.

Serif 
WebPlus X6

Высочайший 
уровень защиты 
от современных 
интернет-угроз 
для малого 
бизнеса

3 900 руб.

Kaspersky 
Small Office Security

Мультидвижковый 
антивирус, 
предоставляющий 
всестороннюю 
защиту ПК от 
вирусов и утечек

Звоните!

TrustPort Total 
Protection 2014 

Работа с 
почтой, кален-
дарями, адрес-
ной книгой 
в офисе 
и дома

19 316 pуб.

Kerio Connect

Математическая 
система для 
аналитических и 
численных 
расчетов, 
включающая 
более трех тысяч 
встроенных 
функций 

Звоните!

MapleSoft 
Maple 15
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I�N: Infotecs, Infragistics, InstallShield, Intel, InterAct, Intuit, Ipswitch, Irislink, iSleuthHound, ISS, ITNets, Jalasoft, JetBrains, JetInfosystems, 
JNetDirect, Jproductivity, Kaspersky, Kerio, KiwiEnterprises, Lahey, Legato, LinuxCenter, LiraServis, Loftware, Lumigent, LWP, Mackichan, 
Macromedia, Manakoa, MapleSoft, Markzware, MathSoft, Mathworks, McAfee, MDaemon, MediaHouse, MediaLingva, Megaputer, Merant, Microsoft, 
MicrosoftEA, MicrosoftEAS, MindJet, MKS, Mobiliti, MSAcademic, MSEmbedded, MySQL, NetIQ, NetManage, NetOp, NetSarang, NetSupport, net-
Viz...

Интуитивная среда 
для машинострои-

тельного 
3D-проектирования

от 
145 376 руб.

Autodesk Inventor 2014

Серверная ОС, 
обеспечивающая 
беспрецедентную 
управляемость и 

доступность

52 184 руб.

Windows Server 2012 
Standard

Проактивная 
комплексная защита 

от разнообразных 
угроз в сети

1 199 руб.

Outpost 
Security Suite Pro 

ПО для 
решения самых 

сложных 
инженерных и 

математических 
задач

54 900 руб.

MathCAD 15 
Professional

Система 
проектирования, 
для построения 

чертежей 
и внесения в них 

изменений

147 972 руб.

Autodesk 
AutoCAD 2014

Интегриро-
ванный набор 
средств сете-
вой безопас-

ности для 
комплексной 

защиты ПК

1 172 руб.

Norton 
Internet Security 2013 

Создавайте яркие 
документы, 
совместно 

работайте и 
наслаждайтесь 

чтением c экрана

4 322 руб.

Microsoft 
Word 2013

Наименование цена, руб. Наименование цена, руб. Наименование цена, руб.

GFI WebMonitor 2009 for ISA - WebFilter for 1 year 

from 10 to 49 Seats (per Seat) . . . . . . . . . . . . . . . . . . 810

GFI WebMonitor 2009 for ISA - WebSecurity for 1 year 

from 10 to 49 Seats (per Seat) . . . . . . . . . . . . . . . . . . 720

GFI WebMonitor 2009 - UnifiedProtection for 1 year 

from 10 to 49 Seats (per Seat) . . . . . . . . . . . . . . . . .1 395

GFI WebMonitor 2009 - WebFilter for 1 year 

from 10 to 49 Seats (per Seat) . . . . . . . . . . . . . . . . . . 810

GFI WebMonitor 2009 - WebSecurity for 1 year 

from 10 to 49 Seats (per Seat) . . . . . . . . . . . . . . . . . . 720

GFI LANguard including 1 year SMA 

from 10 to 24 Seats (per Seat) . . . . . . . . . . . . . . . . .1 440

GFI EndPointSecurity including 1 year SMA 

from 10 to 24 Seats (per Seat) . . . . . . . . . . . . . . . . . 1 181

GFI Network Server Monitor including 1 year SMA 

from 10 to 24 Seats (per Seat) . . . . . . . . . . . . . . . . .4 455

GOLDEN SOFTWARE
Golden Software Didger 4 - 1 User  . . . . . . . . . . . . 14 918

Golden Software Grapher 10 - 1 User  . . . . . . . . . . 18 753

Golden Software MapViewer 7 - 1 User . . . . . . . . . .9 549

Golden Software Voxler 3 - 1 User. . . . . . . . . . . . . 18 370

GRAPHISOFT
ArchiCAD 17 (локальная)  . . . . . . . . . . . . . . . . . .195 400

ArchiCAD 17 (сетевая на 3 р.м.)  . . . . . . . . . . . . .551 000

HYPERMETHOD
eLearning Server 4G версия базовая 

(на 1 сервер) . . . . . . . . . . . . . . . . . . . . . . . . . . . . .215 000

eLearning Server 4G (на 1 сервер)  . . . . . . . . . . .315 000

Assessment Tools версия start-up 

(на 1 сервер) . . . . . . . . . . . . . . . . . . . . . . . . . . . . .255 000

eAuthor CBT v.3.3 версия базовая 

(на 1 рабочее место разработчика)  . . . . . . . . . .18 000

iNstructor v.2.0 версия базовая (на 10 рабочих мест 

обучаемых и 1 рабочее место преподавателя). . . 29 000

IDECO
Интернет-шлюз Ideco ICS Standard Edition - 

10 concurrent Users  . . . . . . . . . . . . . . . . . . . . . . . . .9 400

Интернет-шлюз Ideco ICS Enterprise Edition - 

10 concurrent Users  . . . . . . . . . . . . . . . . . . . . . . . . 17 500

INTEL
Intel Composer XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . .38 968

Intel C++ Composer XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . . 22 718

Intel Visual Fortran Composer XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . .27 593

Intel Cluster Studio for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . .66 593

Intel Cluster Studio XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . .95 843

Intel Integrated Performance Primitives 

for Windows OS - Single Commercial (ESD) . . . . . .6 468

Intel Threading Building Blocks  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . . 16 218

Intel C++ Studio XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . .51 968

Intel Visual Fortran Studio XE  for Windows OS - 

Single Commercial (ESD)  . . . . . . . . . . . . . . . . . . . . 61 718

ЛАБОРАТОРИЯ 
КАСПЕРСКОГО

Kaspersky Anti-Virus 2014 Russian Edition. 

2-Desktop 1 year Base Box. . . . . . . . . . . . . . . . . . . .1 200

Kaspersky Internet Security Multi-Device Russian 

Edition. 2-Device 1 year Base Box  . . . . . . . . . . . . . .1 600

Kaspersky Small Office Security 2 for Personal 

Computers Russian Edition. 5-Workstation 

1 year Base License Pack . . . . . . . . . . . . . . . . . . . . .3 900

Kaspersky Small Office Security 2 for Personal Computers 

and File Servers Russian Edition. 5-Workstation + 

1-FileServer 1 year Base License Pack. . . . . . . . . . . . 5 900

Kaspersky Security для мобильных устройств Russian 

Edition. 10-14 PDA 2 year Base License  . . . . . . . 2 371,50

Kaspersky Security для виртуальных сред, 

Desktop Russian Edition. 10-14 VirtualWorkstation 

2 year Base License  . . . . . . . . . . . . . . . . . . . . . . . . . . 1 716

Kaspersky Anti-Virus for File Server Russian Edition. 

1-FileServer 1 year Base License Pack  . . . . . . . . . .7 590

Kaspersky Anti-Virus for Windows File Server EE 

Russian Edition. 1-Node 1 year Base License Pack 14 490

Антивирус Касперского для систем хранения данных 

Russian Edition. 10-14 User 1 year Base License . . . 737

Антивирус Касперского для систем хранения данных 

Russian Edition. 100-149 User 1 year Base License  . . 475

Kaspersky Security для виртуальных сред, Server Russian 

Edition. 1-VirtualServer 1 year Base License  . . . . . . . 4 199

Kaspersky Security для почтовых серверов Russian 

Edition. 10-14 User 1 year Base License  . . . . . . . . .1 385

Kaspersky Security для серверов совместной работы 

Russian Edition. 10-14 User 1 year Base License . . 1 109

Kaspersky Security для интернет-шлюзов Russian 

Edition. 10-14 User 1 year Base License  . . . . . . . . . . 746

Kaspersky Security для виртуальных сред, 

Core Russian Edition. 1-Core 1 year Base License 13 983

Kaspersky Endpoint Security для бизнеса – Стартовый 

Russian Edition. 5-9 Node 1 year Base License . . . . . 1 150

Kaspersky Endpoint Security для бизнеса – Стандартный 

Russian Edition. 10-14 Node 1 year Base License . . . 1 581

Kaspersky Endpoint Security для бизнеса – Расширенный 

Russian Edition. 10-14 Node 1 year Base License . . . 2 324

Kaspersky Total Security для бизнеса Russian Edition. 

10-14 Node 1 year Base License. . . . . . . . . . . . . . . . 4 715

Kaspersky Anti-Virus for xSP Russian Edition. 100-149 Mb 

of traffic per day 1 year Base Traffic Licence . . . . . . . . 295

Kaspersky Anti-Spam for xSP Russian Edition. 100-149 Mb 

of traffic per day 1 year Base Traffic Licence . . . . . . . . 295

Kaspersky Security for xSP Russian Edition. 100-149 Mb of 

traffic per day 1 year Base Traffic Licence  . . . . . . . . . . 554

Kaspersky Systems Management Russian Edition. 

10-14 Node 1 year Base License  . . . . . . . . . . . . . . . . 1 937

KERIO
Kerio Connect Server 

(incl 5 users, 1 yr SWM) License . . . . . . . . . . . . . . 19 316

Kerio Control Server 

(incl 5 users, 1 yr SWM) License . . . . . . . . . . . . . . 11 007

Kerio Operator Server 

(incl 5 users, 1 yr SWM) License . . . . . . . . . . . . . . .6 230

LINUX CENTER
Звоните!

MAPLESOFT
Звоните!

MATHWORKS
Звоните!

MICROSOFT
Access 2013 Russian  . . . . . . . . . . . . . . . . . . . . . . . .4 322

Excel 2013 Russian . . . . . . . . . . . . . . . . . . . . . . . . . .4 322

Exchange Enterprise CAL 2013 Russian OLP 

NL User CAL wo Services . . . . . . . . . . . . . . . . . . . . .1 625

Exchange Server Enterprise 2013 Russian OLP NL 137 866

Exchange Server Enterprise 2013 Single OLP NL  . .137 866

Exchange Server 2010 English 5 Client . . . . . . . . .56 259

Exchange Small Business 2007 Russian OLP NL  .20 470

Exchange Small Business 2007 Single OLP NL. . . 20 470

Exchange Small Business CAL 2007 Russian 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .2 062

Exchange Small Business CAL 2007 Single 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .2 062

Exchange Standard CAL 2010 English MLP 

5 User CAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19 547

Forefront UAG CAL 2010 Single OLP NL User CAL . . 509

Forefront UAG Server 2010 Single OLP NL  . . . . .220 227

Forefront Identity Manager 2010R2 

Single OLP NL  . . . . . . . . . . . . . . . . . . . . . . . . . . . .505 126

Forefront Identity Manager CAL 2010R2 Single 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 606

InfoPath 2013 Russian OLP NL. . . . . . . . . . . . . . . . .5 997

InfoPath 2013 Single OLP NL . . . . . . . . . . . . . . . . . .5 997

Lync 2013 Russian OLP NL. . . . . . . . . . . . . . . . . . . .1 052

Lync 2013 Single OLP NL  . . . . . . . . . . . . . . . . . . . . .1 052

Lync Server 2013 Russian OLP NL. . . . . . . . . . . . 124 075

Lync Server 2013 Single OLP NL  . . . . . . . . . . . . . 124 075

Lync Server Enterprise CAL 2013 Single OLP 

NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4 205

Lync Server Plus CAL 2013 Single 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .4 205

Lync Server Standard CAL 2013 Single 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .1 221

DreamSpark Electronic Software Delivery (1 year). . . 3 282

DreamSpark Premium Electronic 

Software Delivery (1 year)  . . . . . . . . . . . . . . . . . . . 16 250

Office Home and Business 2013 English . . . . . . . . . 9 417

Office Home and Business 2013 Russian No Skype  . 9 417

Office Home and Student 2013 English . . . . . . . . . .3 200

Office Home and Student 2013 Russian No Skype  . . 3 066

Office Professional 2013 English . . . . . . . . . . . . . . 17 107

Office Professional 2013 Russian No Skype . . . . . 17 107

Office Professional Plus 2013 Russian OLP NL  . . 17 290
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Office Professional Plus 2013 Single OLP NL . . . . 17 290

Office Standard 2013 Russian OLP NL  . . . . . . . . . 12 667

Office Standard 2013 Single OLP NL . . . . . . . . . . . 12 667

OneNote 2013 Russian  . . . . . . . . . . . . . . . . . . . . . . .2 594

Outlook 2013 Russian . . . . . . . . . . . . . . . . . . . . . . . .4 322

PowerPoint 2013 Russian. . . . . . . . . . . . . . . . . . . . .4 322

Project 2013 Russian  . . . . . . . . . . . . . . . . . . . . . . . 24 746

Project Pro 2013 Russian . . . . . . . . . . . . . . . . . . . . 41 756

Project Server 2013 Russian OLP NL. . . . . . . . . .192 809

Project Server 2013 Single OLP NL . . . . . . . . . . .192 809

Project Server CAL 2013 Russian 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6 598

Project Server CAL 2013 Single OLP NL User CAL . . . 6 598

Publisher 2013 Russian  . . . . . . . . . . . . . . . . . . . . . .4 322

SharePoint Enterprise CAL 2013 

Russian OLP NL User CAL  . . . . . . . . . . . . . . . . . . . . 3 244

SharePoint Enterprise CAL 2013 

Single OLP NL User CAL . . . . . . . . . . . . . . . . . . . . . . 3 244

SharePoint Server 2013 Russian OLP NL  . . . . . .231 370

SharePoint Server 2013 Single OLP NL . . . . . . . .231 370

SharePoint Standard CAL 2013 Russian 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .3 686

SharePoint Standard CAL 2013 Single 

OLP NL User CAL. . . . . . . . . . . . . . . . . . . . . . . . . . . .3 686

SQL CAL 2012 Russian OLP NL User CAL . . . . . . . . 7 107

SQL CAL 2012 Single OLP NL User CAL  . . . . . . . . . 7 107

SQL Server Business Intelligence 2012 E

nglish 25 Client  . . . . . . . . . . . . . . . . . . . . . . . . . . .641 076

SQL Server Business Intelligence 2012 

Russian 25 Client. . . . . . . . . . . . . . . . . . . . . . . . . .641 076

SQL Server Developer Edition 2012 English  . . . . . .1 982

SQL Server Developer Edition 2012 Russian. . . . . .1 982

SQL Server Standard Edition 2012 

English 10 Client  . . . . . . . . . . . . . . . . . . . . . . . . . .138 547

SQL Server Standard Edition 2012 

Russian 10 Client. . . . . . . . . . . . . . . . . . . . . . . . . .138 547

System Center Essentials Client ML 2010

English MLP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 896

System Center Essentials Client ML 2010 

Russian MLP  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 896

System Center Essentials Svr ML 2010 

English MLP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5 586

System Center Essentials Svr ML 2010 

Russian MLP  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5 586

Visio Professional 2013 English . . . . . . . . . . . . . . . 23 199

Visio Professional 2013 Russian  . . . . . . . . . . . . . . 23 199

Visio Standard 2013 English. . . . . . . . . . . . . . . . . . 12 079

Visio Standard 2013 Russian  . . . . . . . . . . . . . . . . . 12 079

Visual FoxPro Professional 9.0 

Win32 Single OLP NL  . . . . . . . . . . . . . . . . . . . . . . 11 533

Visual Studio Pro 2012 English  . . . . . . . . . . . . . . .22 839

Visual Studio Pro 2012 Russian . . . . . . . . . . . . . . .22 839

Visual Studio Ultimate wMSDN 2012 

English Programs  . . . . . . . . . . . . . . . . . . . . . . . . .608 657

Visual Studio Ultimate wMSDN 2012 

Russian Programs. . . . . . . . . . . . . . . . . . . . . . . . .608 657

Win 8.1 Russian. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4 762

Windows Professional 8.1 Russian  . . . . . . . . . . . . .7 885

Windows Home Premium 7 English . . . . . . . . . . . . . 4 762

Windows Home Premium 7 Russian  . . . . . . . . . . . . 4 762

Windows Professional 7 English  . . . . . . . . . . . . . . .7 885

Windows Professional 7 Russian . . . . . . . . . . . . . . .7 885

Windows Professional 8 Single 

OLP NL Legalization GetGenuine wCOA. . . . . . . . . .5 946

Windows Ultimate 7 English . . . . . . . . . . . . . . . . . . 10 410

Windows Ultimate 7 Russian  . . . . . . . . . . . . . . . . . 10 410

Windows Server CAL 2012 

English MLP 5 User CAL . . . . . . . . . . . . . . . . . . . . . .9 486

Windows Server CAL 2012 

Russian MLP 5 User CAL  . . . . . . . . . . . . . . . . . . . . .9 486

Win Svr Essentials 2012 English  . . . . . . . . . . . . . . 23 748

Win Svr Essentials 2012 Russian . . . . . . . . . . . . . . 23 748

Windows Server Standard 2012 

English 5 Client  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52 184

Windows Server Standard 2012 

Russian 5 Client. . . . . . . . . . . . . . . . . . . . . . . . . . . . 52 184

Word 2013 English  . . . . . . . . . . . . . . . . . . . . . . . . . .4 322

Word 2013 Russian . . . . . . . . . . . . . . . . . . . . . . . . . .4 322

NANOSOFT
nanoCAD 5.x (локальная)  . . . . . . . . . . . . . . . . . . .20 000

nanoCAD ВК 2.x (локальная)  . . . . . . . . . . . . . . . .46 200

nanoCAD Геоника 3.x (локальная) . . . . . . . . . . . .65 000

nanoCAD Конструкции 3.x (локальная)  . . . . . . .52 000

nanoCAD ЛЭП 1.x (локальная)  . . . . . . . . . . . . . .120 000

nanoCAD Механика 4.x (локальная)  . . . . . . . . . . 23 100

nanoCAD ОПС 4.x, (локальная). . . . . . . . . . . . . . .52 000

nanoCAD СКС 4.x, (локальная) . . . . . . . . . . . . . . .63 600

nanoCAD СПДС 4.x (локальная) . . . . . . . . . . . . . .27 500

nanoCAD СПДС Железобетон 1.x (локальная). .52 500

nanoCAD Стройплощадка 3.x (локальная). . . . .75 000

nanoCAD Схемы 2.x (локальная) . . . . . . . . . . . . .34 600

nanoCAD Фундаменты 3.x (локальная)  . . . . . . .52 000

nanoCAD Электро 4.x (локальная). . . . . . . . . . . .80 800

NERO
Nero 12. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .3 300

ORACLE
Oracle Database Standard Edition 

One Named User Plus . . . . . . . . . . . . . . . . . . . . . . . .5 850

Oracle Database Standard Edition 

One Processor License . . . . . . . . . . . . . . . . . . . . .188 500

Обратите внимание! Цена не включает стоимость 
MediaKit. Цены даны без учета стоимости поддерж-
ки. Стоимость указана за 1 лиценцию. Минимальное 
количество лицензий уточняйте в компании Softline. 

PANDA
Panda Antivirus Pro 2013 - Retail Box - на 3 ПК - 

(подписка на 1 год) . . . . . . . . . . . . . . . . . . . . . . . . .1 080

Panda Internet Security 2013 - Retail Box - на 3 ПК - 

(подписка на 1 год) . . . . . . . . . . . . . . . . . . . . . . . . .1 600

Panda Global Protection 2013 - Retail Box - на 3 ПК - 

(подписка на 1 год) . . . . . . . . . . . . . . . . . . . . . . . . .1 960

PRINT AUDIT
Print Audit 6 Analysis + Rules 100 лицензий . . .177 625

Print Audit 6 Analysis 100 лицензий. . . . . . . . . .100 625

Print Audit 6 Recovery +

 Analysis 100 лицензий  . . . . . . . . . . . . . . . . . . . .240 625

Print Audit Suite 6 100 лицензий  . . . . . . . . . . . .402 500

ПРОМТ
PROMT 4U версия 9.0 ГИГАНТ  . . . . . . . . . . . . . . . . . 890

PROMT 4U версия 9.0 а-р-а + 80 словарей  . . . . . . 720

PROMT 4U версия 9.0 ГИГАНТ + 110 словарей  . . . 970

PROMT Standard 9.0 а-р-а. . . . . . . . . . . . . . . . . . . .3 600

PROMT Standard 9.0 ГИГАНТ  . . . . . . . . . . . . . . . . .6 800

PROMT Standard 9.0 ГИГАНТ + 123 словаря. . . . .1 500

PROMT Professional 9.5 ГИГАНТ. . . . . . . . . . . . . .18 000

PTC
Mathcad Professional - Individual  . . . . . . . . . . . . .54 900

Mathcad Professional - Floating. . . . . . . . . . . . .Звоните!

Mathcad - Locked License 5 – Pack. . . . . . . . . .Звоните!

Mathcad academic Locked License . . . . . . . . . .Звоните!

Mathcad academic Floating License  . . . . . . . . .Звоните!

Mathcad University Classroom - 15 Floating. . .Звоните!

Mathcad University Classroom – 

25 Node-Locked  . . . . . . . . . . . . . . . . . . . . . . . . .Звоните!

QUARK
QuarkXPress 9. . . . . . . . . . . . . . . . . . . . . . . . . . . . .32 468

SAP
Звоните!

SERIF
DrawPlus X5 English electronic License  . . . . . . . . .2 730

MoviePlus X6 English electronic License  . . . . . . . . 2 178

PagePlus X5 Russian electronic License . . . . . . . . .1 235

PagePlus X6 US/UK electronic License . . . . . . . . . .2 925

PhotoPlus X5 Russian electronic License . . . . . . . .2 438

WebPlus X5 Russian electronic License  . . . . . . . . .2 438

WebPlus X6 US electronic License. . . . . . . . . . . . . .2 925

SMARTLINE
DeviceLock Base (базовый компонент) 

1-24 Licenses (per client) . . . . . . . . . . . . . . . . . . . . .1 500

DeviceLock 7.2 Компонент NetworkLock 

1-24 Licenses (per client) . . . . . . . . . . . . . . . . . . . . . . 900

DeviceLock 7.2 Компонент ContentLock 

1-24 Licenses (per client) . . . . . . . . . . . . . . . . . . . . .1 800

DeviceLock Endpoint DLP Suite 1-24 Licenses 

(per client) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4 200

DeviceLock Search Server 50K  . . . . . . . . . . . . . . . 11 000

SMARTSOFT
Traffic Inspector GOLD 5 Учетных записей  . . . . . .4 900

Traffic Inspector FSTEC 5 Учетных записей. . . . . .5 900

NetPolice Office для Traffic Inspector 

на 1 год 5 Учетных записей  . . . . . . . . . . . . . . . . . .2 000

NetPolice School для Traffic Inspector 

на 1 год 10 Учетных записей  . . . . . . . . . . . . . . . . .2 900

Ес ли вам не по нра ви лось, как с ва ми об щал ся наш ме не джер, кон суль тант, ку рь ер или вы хо ти те по со ве то вать, как мож но сде лать об слу жи ва ние еще луч ше, 

на пи ши те об этом Председателю совета директоров Softline Иго рю Бо ро ви ко ву (igorb@softline.ru)

Мы продаем продукцию более 1000 мировых производителей программного обеспечения, и эта цифра постоянно растет. Если вы 
не нашли в списке нужную компанию, отправьте запрос на info@softline.ru — вдруг она уже появилась?

N�S: NetwokAutomation, NetworkInstruments, Nevron, NewDisk, Novalumen, Novell, Nsoftware, NTPSoftware, Ontrack, OOsoftware, Optima, Oracle, 
Paessler, Panda, Panorama, Paragon, Paratype, Pervasive, PGP, PhotoAlto, PhotoDisc, PixMaker, Pixtal, Portlock, ProInvest, ProjectViewer, ProLAN, 
Promt, Pytheas, QuantitativeMicro, Quark, Quest, RARSoft, Rational, RealNetworks, RedHat, RightFax, Rodnik, Roxio, RSASecurity, Ruscard, 
Sakrament, SCAD Soft, SCO, SeagulScientific, Seapine, SecurIT, SecurStar, Serif, Shavlik, SIM, Skywire, SmartDraw, SmartLine, SoftExport, 
SoftTreeTech, SolarWinds, SonicWall, Sophos, SparxSystems, StarForce, StarNet, Stata, StatSoft...

Простое 
и надежное 
антивирусное ПО 
для базовой 
защиты 
домашнего 
компьютера.

1 080 руб.

ESET 
NOD32 Антивирус 6

Cреда быстрой 
разработки native-
приложений под 
Android и iOS для 
рабочих групп

Звоните!

Embarcadero RAD 
Studio XE5 Professional 

Быстрое и надежное 
ПО для удаленного 
управления ПК и 
администрирования 
сетей 

1 250 руб.

Famatech 
Radmin 3.5

Современное 
средство 
подготовки 
и распространения 
документов PDF

10 331 руб.

Adobe 
Acrobat 11

Доступная и мно-
гофункциональ-
ная база данных 
для СМБ

от 5 850 руб.

Oracle Database 
Standard Edition One 

Новейшая версия 
популярного реше-
ния для базовой 
защиты компьюте-
ра от интернет-
угроз

1 200 руб.

Kaspersky 
Anti-Virus 2014 

Наименование цена, руб. Наименование цена, руб. Наименование цена, руб.

Защита по всем 
направлениям: 
web, почта, 
IM2системы, 
P2P2сети 
и мобильные 
рабочие станции

1 546 руб.

Symantec 
Norton 360 v 6.0

126 Services Software Cloud
Россия 8 800 100-00-23
Москва 8 495 232-00-23 



http://www.softline.ru

Kaspersky Gate Antivirus для Traffic Inspector 

на 1 год 5 Учетных записей  . . . . . . . . . . . . . . . . . .2 700

AquaInspector 2013 Server Foundation GOLD 

10 Учетных записей. . . . . . . . . . . . . . . . . . . . . . . .40 680

AquaInspector 2013 Server Foundation FSTEC 

10 Учетных записей. . . . . . . . . . . . . . . . . . . . . . . .45 480

AquaInspector 2013 Server Standard GOLD 

10 Учетных записей. . . . . . . . . . . . . . . . . . . . . . . . 72 120

AquaInspector 2013 Server Standard FSTEC 

10 Учетных записей. . . . . . . . . . . . . . . . . . . . . . . .80 280

STARWIND
StarWind Enterprise CDP Edition with 1 Year 

Maintenance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .30 721

StarWind Enterprise HA 2TB with 1 Year Maintenance  . 

123 346

StarWind Enterprise HA 4TB with 1 Year Maintenance  . 

185 096

STATSOFT
Statistica Base for Windows v.10 English / 

v.10 Russian Однопольз. версии  . . . . . . . . . . . . .48 588

Statistica Advanced for Windows v.10 English / 

v.10 Russian Однопольз. версии  . . . . . . . . . . . . .97 338

Statistica QC for Windows v.10 English / 

v.10 Russian Однопольз. версии  . . . . . . . . . . . . .97 338

Statistica Advanced + QC for Windows v.10 English / 

v.10 Russian Однопольз. версии  . . . . . . . . . . . . 116 838

SYMANTEC
Norton 360 6.0 Russian 1 User 3Licence 

12MO 1C DRM KEY FTP  . . . . . . . . . . . . . . . . . . . . . .1 546

Norton 360 2013 Russian 1 User 3Licence 

12MO 1C DRM KEY FTP  . . . . . . . . . . . . . . . . . . . . . .1 546

Norton AntiVirus 2013 Russian 1 User 3Licence  . . . 880

Norton INTERNET SECURITY 2013 Russian 

1 User 3Licence. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1 172

SYMC ENDPOINT Protection Small Business Edition 

Small Business Edition 12.0 Russian CD 5 User BNDL 

Business Pack BASIC 12 MO  . . . . . . . . . . . . . . . . . . 3 370

SYMC Multi Tier Protection Small Business Edition 

11.0.2 Russian 5User CD BNDLBP BASIC 12MO . . 10 613

SYMC Backup Exec 2012 Server Windows 

PER Server BNDL STD Licence EXPRESS Band S 

BASIC 12 MONTHS  . . . . . . . . . . . . . . . . . . . . . . . . .26 702

TREND MICRO
Trend Micro Titanium Antivirus + 2014 1 Devices  .1 353

Trend Micro Titanium Internet Security 2014 

1 Devices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .2 062

TRUSTPORT
TrustPort Antivirus 1 PC 1 Year  . . . . . . . . . . . . . . . . . 715

TrustPort Internet Security 1 PC 1 Year. . . . . . . . . . . 975

TrustPort Total Protection 1 PC 1 Year  . . . . . . . . . . . 715

TrustPort USB Antivirus 1 User  . . . . . . . . . . . . . . . . . 302

TrustPort Tools 1 PC 1 Year  . . . . . . . . . . . . . . . . . . . . 520

TrustPort eSign Pro 2.0 1 User. . . . . . . . . . . . . . . . . . 455

TrustPort Antivirus for Servers 1 Node 1 Year  . . . .6 305

TrustPort Security Elements Basic 

5 Users 1 Year . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .5 038

TrustPort Security Elements Advanced 

5 Users 1 Year . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7 118

TrustPort Security Elements Premium 

5 Users 1 Year . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .9 490

TrustPort Security Elements Ultimate 

5 Users 1 Year . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12 025

VENTA
VentaFax (бизнес-версия) . . . . . . . . . . . . . . . . . . . .2 900

Venta4Net (1-линейный сервер). . . . . . . . . . . . . . .3 600

Venta4Net Plus (1-линейный сервер). . . . . . . . . . .5 500

На подпись! (Профессиональная версия). . . . . .2 800

VEEAM
Veeam Management Suite 

Standard for Hyper-V  . . . . . . . . . . . . . . . . . . . . . . .58 143

Veeam Management Suite 

Enterprise for Hyper-V  . . . . . . . . . . . . . . . . . . . . . .72 443

Veeam Management Suite 

Standard for Vmware  . . . . . . . . . . . . . . . . . . . . . . .58 143

Veeam Management Suite Enterprise 

for Vmware  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .72 443

Veeam Backup & Replication Standard 

for Hyper-V. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .31 655

Veeam Backup & Replication Enterprise 

for Hyper-V. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47 515

Veeam Backup & Replication Standard 

for Vmware  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .31 655

Veeam Backup & Replication Enterprise 

for Vmware  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47 515

Veeam Essentials Standard 2 socket 

bundle for Hyper-V  . . . . . . . . . . . . . . . . . . . . . . . . .52 853

Veeam Essentials Enterprise 2 socket 

bundle for Hyper-V  . . . . . . . . . . . . . . . . . . . . . . . . .65 826

Veeam Essentials Standard 2 socket 

bundle for Vmware  . . . . . . . . . . . . . . . . . . . . . . . . .52 853

Veeam Essentials Enterprise 2 socket 

bundle for Vmware  . . . . . . . . . . . . . . . . . . . . . . . . .65 826

Veeam Management Pack for Vmware. . . . . . . . . .21 622

Veeam Smart Plug-In for Vmware  . . . . . . . . . . . . . 33 153

Veeam ONE for Hyper-V  . . . . . . . . . . . . . . . . . . . . .29 055

Veeam ONE for Vmware  . . . . . . . . . . . . . . . . . . . . .29 055

УСЛУГИ КОМПАНИИ 
SOFTLINE ПО 

ВИРТУАЛИЗАЦИИ
Jumpstart VMware View Upgrade (3 дня). . . . . .146 250

Jumpstart VMware vSphere (3 дня)  . . . . . . . . . .146 250

Jumpstart VMware View (3 дня)  . . . . . . . . . . . . .146 250

Jumpstart VMware vSphere + 

View (5 дней)  . . . . . . . . . . . . . . . . . . . . . . . . . . . .227 500

Jumpstart VMware vCenter Site 

Recovery (4 дня) . . . . . . . . . . . . . . . . . . . . . . . . . .323 375

Jumpstart VMware vSphere Upgrade (2 дня) . . . .88 400

Jumpstart Business Continuity (1 день)  . . . . . . . .44 200

Jumpstart P2V Migration (1 день). . . . . . . . . . . . .44 200

Jumpstart vCenter AppSpeed (1 день)  . . . . . . . . .44 200

Jumpstart vCenter Chargeback (1 день) . . . . . . . .44 200

Jumpstart CapacityIQ (1 день). . . . . . . . . . . . . . . .44 200

Jumpstart vCenter Lifecycle Manager (1 день)  . .44 200

Jumpstart vCenter Lab Manager (1 день) . . . . . . .44 200

Jumpstart vCenter Server Heartbeat . . . . . . . . . . .44 200

ТЕХНИЧЕСКАЯ 
ПОДДЕРЖКА SOFTLINE 
И АРЕНДА ИНЖЕНЕРА

Аренда инженера-консультанта 

(стоимость за час работ)  . . . . . . . . . . . . . . . . . . . .6 500

Softline Incident Support - 10 инцидентов 

(на русском языке, eMail, телефон)  . . . . . . . . . .65 000

Softline Incident Support - 50 инцидентов 

(на русском языке, eMail, телефон)  . . . . . . . . .260 000

Softline Premier Support - расширенная техническая 

поддержка по всем продуктам VMware, 

индивидуальные условия, eMail, телефон, 

выезды инженера.. . . . . . . . . . . . . . . . . . . . .По запросу

VMWARE
VMware Workstation 10 for Linux and Windows, ESD 8 085

VMware ThinApp 4 Suite  . . . . . . . . . . . . . . . . . . .173 388

VMware VirtualCenter Server 1 

for VMware Server  . . . . . . . . . . . . . . . . . . . . . . . . .34 678

VMware vCenter Server 5 Foundation 

for vSphere up to 3 hosts (Per Instance) . . . . . . . .61 269

VMware vCenter Server 5 Standard 

for vSphere 5 (Per Instance). . . . . . . . . . . . . . . . .204 708

VMware vSphere Storage Appliance (per instance) 143 234

VMware vCloud Automation Center 

for Desktop (25 Pack) . . . . . . . . . . . . . . . . . . . . . . 115 303

VMware vCloud Suite 5 Advanced  . . . . . . . . . . . .307 164

VMware vCloud Suite 5 Enterprise. . . . . . . . . . . .471 094

VMware vCloud Suite 5 Standard. . . . . . . . . . . . .204 708

VMware vCenter Operations Manager 5.6 

(Per OS Instance)  . . . . . . . . . . . . . . . . . . . . . . . . . . 17 339

VMware vFabric Suite Advanced License for 1 VM, CPU, 

or AMI (Up to 2 vCPUs, Cores, or ECUs)  . . . . . . . .86 694

VMware vSphere 5 Standard for 1 processor . . . .40 778

VMware ThinApp 4.x Client License 100 Pack  . . .65 887

VMware View 5 Enterprise Bundle: 100 Pack  . . .520 163

VMware View 5 Enterprise Add-on: 10 Pack . . . . . 31 210

VMware View 5 Enterprise Add-on: 100 Pack . . .312 098

VMware View 5 Enterprise Bundle: 10 Pack  . . . . . 52 016

К каждой лицензии необходимо приобретать подпи-
ску\поддержку, за исключением позиций VMware 
Workstation 7 for Linux & Windows, ESD, VMware 
Fusion 3 for Mac OS X ESD

WINGATE
WinGate 7.x Standard 3 concurrent users . . . . . . . . 2 874

WinGate 7.x Professional 6 concurrent users . . . . .6 326

WinGate 7.x Enterprise 6 concurrent users . . . . . . . 8 627

WOLFRAM RESEARCH
Звоните!

Обратите внимание! Цена не включает стоимость 
доставки.

Ес ли вам не по нра ви лось, как с ва ми об щал ся наш ме не джер, кон суль тант, ку рь ер или вы хо ти те по со ве то вать, как мож но сде лать об слу жи ва ние еще луч ше, 

на пи ши те об этом Председателю совета директоров Softline Иго рю Бо ро ви ко ву (igorb@softline.ru)

Мы продаем продукцию более 1000 мировых производителей программного обеспечения, и эта цифра постоянно растет. Если вы 
не нашли в списке нужную компанию, отправьте запрос на info@softline.ru — вдруг она уже появилась?

ПО для распозна-
вания текста, 

переводящее изо-
бражения и PDF в 

редактируемые 
форматы

4 790 руб.

ABBYY FineReader 11 
Professional Edition

Десктопное 
решение по тех-
ническому пере-
воду текстов для 
малого и средне-

го бизнеса

18 000 руб.

PROMT 
Professional 9.5 

Эффективное 
решение для 

серверной 
виртуализации и 

организации 
динамических 

ЦОД

Звоните!

Citrix 
XenServer

Популярный 
набор офисных 
программ стал 
еще удобнее и 

функциональнее

9 417 руб.

Microsoft Office 
Home and Business 2013

Комплексный 
антивирус для 

малого и 
среднего бизнеса 
и корпоративных 

клиентов

Звоните!

ESET 
Endpoint Security 

Ультрасовременная 
ОС с множеством 

возможностей для 
ПК и планшетов

7 885 руб.

Windows 8 
Professional 

Контроль, безо-
пасность, эконо-

мия. Двойная 
сертификация, 

многоуровневая 
защита, точный 

учет и статистика

от 
 4 900 руб.

Смарт}софт 
Traffic Inspector  

S�Z: Stbernard, Steema, Stockbyte, Stocona, Strata, Stringbean, StroyEkspertiza, SumTotal, Sunbelt, Sun Microsystems, SurfControl, Sybari, Sybase, 
Symantec, Synfusion, Systat, TechnoDesign, Techsmith, Telerik, Telocator, TheBat, ThinPrint, Timberlake, TMU, Tobit, Tor, TotalCommander, Trados, 
TrafficFilter, Trapcode, TrendMicro, TriCerat, TrollTech, TurboDemo, TWDIndustries, Ulead, Ultrabac, UserGate, Utimaco, VectorNetworks, VentaFax, 
Vintela, VMware, Websense, WebSpy, Webtrends, WildPackets, WinGate, WinProxy, Winternals, WinZip, WMSoftware, Wolfram Research, 
Worldnet21, WRQ, Xara, Yandex, Yosemite, Zend. 

Наименование цена, руб. Наименование цена, руб. Наименование цена, руб.

127SLD-10-RU 2013 Россия 8 800 100-00-23
Москва 8 495 232-00-23 
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