
Кибербезопасность бизнеса



КАРТА  РЕШЕНИЙ  ПО  КИБЕРБЕЗОПАСНОСТИ
РЕШЕНИЯ

Защита серверов, конечных точек

Защита виртуальной инфраструктуры и СУБД

Защита мобильных устройств

ЗАЩИТА ИНФРАСТРУКТУРЫ

Антифрод-системы

Аудит доступа к файловым ресурсам

Определение зараженности ПК

ЗАЩИТА ОТ МОШЕННИЧЕСТВА

Межсетевые экраны нового поколения

Firewall management

VPN, IDS/IPS

ЗАЩИТА СЕТИ

Российские продукты

Сертифицированные продукты

ИМПОРТОЗАМЕЩЕНИЕ

ЗАЩИТА ОТ НАПРАВЛЕННЫХ АТАК

Песочница

Фиды, киберразведка (Cyber Intelligence)

Подготовка и реагирование

БЕЗОПАСНОСТЬ ПРОМЫШЛЕННЫХ СИСТЕМ

Сегментирование сети промышленной инфраструктуры

Решения по однонаправленной передаче данных

Специализированные решения для промышленных
систем

Защита от утечек: DLP, DRM, IRM

Классификация информации

Защищенные коммуникации

ЗАЩИТА ДАННЫХ

Защита веб-трафика 

Защита почтового трафика

ЗАЩИТА ВЕБ И ПОЧТЫ

Защита веб-приложений (WAF), защита от DDOS

Технический анализ защищенности,
тесты на проникновение

Анализ исходного кода

ЗАЩИТА ОНЛАЙН-СЕРВИСОВ

Защита персональных данных (152-ФЗ)

Подготовка и аттестация объектов информатизации

Обеспечение соответствия отраслевым требованиями
(СТО БР, НПС, PCI DSS)

ОБЕСПЕЧЕНИЕ СООТВЕТСТВИЯ ТРЕБОВАНИЯМ

Контроль привилегированных пользователей: PIM

Аутентификация, управление учетными
записями: 2FA, IDM, SSO, PKI

Аудит доступа к файловым ресурсам

УПРАВЛЕНИЕ ДОСТУПОМ

Управление событиями ИБ: SIEM

Security Intelligence

ЦЕНТРЫ РЕАГИРОВАНИЯ ИБ (SOC)



УСЛУГИПРОЕКТЫ ПРОЕКТЫ

ЗАКАЗЧИК

ПОСТАВКА
И ВНЕДРЕНИЕ

ТЕХНИЧЕСКАЯ
ПОДДЕРЖКА

ОБУЧЕНИЕ

РАЗРАБОТКА
КОНЦЕПЦИИ

ПРОЕКТИРОВАНИЕ

БЕЗОПАСНОСТЬ КАК
УСЛУГА: SECaaS 

ОБЕСПЕЧЕНИЕ СООТВЕТСТВИЯ
ТРЕБОВАНИЯМ

АУДИТ

РАЗРАБОТАНА АРХИТЕКТУРА СИСТЕМЫ
С КРИПТОСТОЙКИМ АЛГОРИТМОМ ХЭШИРОВАНИЯ

«Благодаря внедрению инфраструктуры открытых 
ключей мы исключили возможность перехвата служебной 
информации инсайдерами, передаваемые внутри 
компании данные зашифрованы. Совместная работа со 
специалистами Softline в этом проекте, полученные 
инструкции администраторов и рекомендации позволяют 
нам самостоятельно управлять системой и развивать ее».

Алексей Волобуев, начальник отдела системного
администрирования «Сентинел Кредит Менеджмент»

Безопасность передачи данных 
«Сентинел Кредит Менеджмент»

РЕАЛИЗОВАНА СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ
НА БАЗЕ РЕШЕНИЙ ВЕДУЩИХ РОССИЙСКИХ
ПРОИЗВОДИТЕЛЕЙ

Безопасность облака в соответствии 
с требованиями законодательства

«Предоставляя мощности нашего центра обработки 
данных клиентам, мы должны быть уверены в безопасно-
сти сервисов. Риски могут оцениваться в миллионах 
рублей, поэтому мы доверяем проектирование и 
внедрение системы защиты профессионалам. Сегодня 
наше облако надежно защищено благодаря решениям 
партнеров».

Олег Морозов, директор направления связи группы 
компаний «Искра»

«Выступив в проекте как внешний аудитор, у которого 
накоплен опыт в сфере обеспечения информационной 
безопасности, Softline провела обследование систем 
автоматики и разработала для нас необходимые 
документы по информационной безопасности АСУ ТП для 
исполнения требований приказа ФСТЭК №31. Все работы 
были выполнены качественно и в установленные сроки».

Владимир Демидов, начальник службы информационной 
безопасности ООО «Транснефть – Порт Приморск»

ОБСЛЕДОВАНИЕ АСУ ТП НА ПРЕДПРИЯТИИ,
РАЗРАБОТКА ТЕХЗАДАНИЯ НА СОЗДАНИЕ
СИСТЕМЫ ЗАЩИТЫ

Оценка уровеня обеспечения ИБ АСУ 
ТП в соответствии с требованиями 
законодательства

ПРОЦЕССЫ ОБРАБОТКИ И ЗАЩИТЫ ПЕРСДАННЫХ
РЕГЛАМЕНТИРОВАНЫ, НАСТРОЕНЫ СРЕДСТВА
ЗАЩИТЫ ИНФОРМАЦИИ

«Ежедневно предприятие обрабатывает большой объем 
персональных данных абонентов. Разработанная и 
внедренная специалистами Softline система защиты 
информации помогла нам обеспечить надлежащий 
уровень их безопасности и исключить вероятность 
несанкционированного доступа к данным».

Сергей Бойко, начальник управления информационных 
технологий и связи ОАО «Газпром газораспределение 
Белгород»

Защита большого количества 
персональных данных абонентов



Кибербезопасность в Softline
В Softline сформирована одна из самых мощных в России команд
по информационной безопасности. Выполняя сотни проектов в год
и обеспечивая присутствие специалистов в регионах, мы можем
гарантировать заказчикам сочетание отличного качества и приемле-
мой стоимости внедрения систем ИБ. Мы предлагаем обширный 
спектр решений: от DLP и защиты ПДн до проектов по защите
от направленных атак, мошенничества  и обеспечения безопасности 
АСУ ТП.
Перспективным направлением развития мы считаем обеспечение ИБ
в облачных инфраструктурах (прежде всего в облаке Softline, сертифи-
цированном по требованиям PCI DSS) и предоставление сервисов ИБ 
из облака на всей территории присутствия группы Softline, включаю-
щее как страны СНГ, так и BRICS+

Экспертиза проектных решений подтверждается высшими партнёрскими статусами ведущих вендоров

security.softline.ru8 800 232-00-23

Более
20  руководителей проектов

Поддержка
24х7х365

Орган по аттестации и лаборатория
специальных исследований

Учебный
центр

Более
50 консультантов

Более
50 инженеров

Присутствие
в 15 городах России


