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•	 Спам
•	 Вирусы
•	 Угрозы «нулевого часа»
•	 Фишинг (как вид электронного мошенничества) 

атаки с целью сбора действующих адресов
•	 Отказ  в  обслуживании (DoS) и случаи пикового 

увеличения объема нежелательной почты

•	 в мае 2014 г. составил 
1 письмо на 395;

•	 в апреле 2013 г.  
составил 1 письмо 
на 731 

1 письмо из 183 
содержит вирус

Глобальный уровень 
спама составил 60,6 %
за май 2014 г.

Страны лидеры по распространению спама:
(отчёт «Лаборатории Касперского»)

1. США - 13,2 %
2. Россия - 7 % 
3. Китай - 5,6 %
4. Вьетнам - 5,3 %
5. Аргентина - 4,1 %
6. Германия - 3,7 %
7. Испания - 3,6 %
8. Украина - 3,2 %,
9. Италия - 2,9 %
10. Индия - 2,8 % 

•	 Ведущие средства обеспечения безопасности 
сообщений способны перехватывать более 99 % 
спама.

•	 Количество ложных срабатываний минимально 
(менее одного ложного срабатывания на миллион 
случаев).

90 %
входящих сообщений явля-

ются нежелательными!

Отчет компании Symantec за июнь 2013 – май 2014 г.

Угрозы безопасности

почтовой инфраструктуры:

УРОВЕНЬ ФИШИНГА:



Основные функции средств защиты

1. ЗАЩИТА ОТ СПАМА

За счет применения сразу нескольких технологий строится комплексная многоуровневая 
защита. Путем анализа показателя репутации и других факторов принимается решение 
об отсеивании/доставке письма. При этом существуют гибкие настройки политик 
фильтрации. 

2. ЗАЩИТА ОТ ВИРУСОВ 

Антивирусная защита помогает обезопасить систему от новейших угроз, обеспечить 
бесперебойную работу бизнеса и стабильную производительность труда пользователей 
за счет устранения вредоносных программ.

3. ОБРАБОТКА И ДОСТАВКА ПОЧТЫ
 
4. ОТЧЕТНОСТЬ

Администраторы смогут обеспечивать превосходную защиту электронной почты и 
документировать ее с помощью отчетов корпоративного класса, создаваемых с учетом 
требований заказчика, а также экспортируемых журналов отчетности, информационных 
панелей, работающих в режиме реального времени, и системы уведомлений. 

СРЕДСТВА ЗАЩИТЫ МОГУТ РАЗВОРАЧИВАТЬСЯ В ВИДЕ:

•	 Программного обеспечения. 
•	 Физического устройства.
•	 Виртуализованного решения. 

•	 Позволяет	блокировать	вредоносные	программы	и	выполнять	
фильтрацию	нежелательных	сообщений	в	«облаке»,	а	не	в	своей	сети.	
Затраты	на	виртуальное	устройство	ниже,	чем	на	физическое,	
также	обеспечивается	максимальная	гибкость,	включая	способность	
консолидировать	решения	на	одном	сервере.	 
 
Гибридного	решения	

•	 Сочетает	фильтрацию	в	сети	организации	и	фильтрацию	в	облаке.	
Облако	предварительно	отфильтровывает	явный	спам	перед	
окончательной	фильтрацией	
на	предприятии.

Лицензия ФСТЭК России
на деятельность по технической защите конфиденциальной
информации (с правом проведения аттестации по требованиям безопасности).
Лицензия ФСТЭК России
на деятельность по разработке и (или) производству средств защиты конфиденциальной 
информации.
Лицензия ФСБ России
на осуществление разработки, производства и распространения шифровальных 
(криптографических) средств, информационных и телекоммуникационных систем, 
защищенных с использованием шифровальных (криптографических) средств, технического 
обслуживания шифровальных (криптографических) средств.
Лицензия ФСБ России
на выполнение работ, связанных с использованием сведений, составляющих государственную 
тайну.
Лицензия ФСТЭК России
на осуществление мероприятий и (или) оказание услуг в области защиты государственной 
тайны (в части технической защиты информации). 
Лицензия ФСТЭК России
 на проведение работ, связанных с созданием средств защиты информации.

НАШИ ЛИЦЕНЗИИ И КЛИЕНТЫ



Учебный центр Softline 
имеет статус Learning Partner 
Specialized – Borderless 
Networks.

Проектирование безопасности средствами 
Check Point R77.

Обеспечение безопасности средствами 
Check Point R77.

Symantec Security Information Manager 4.7: Administration.

Symantec Endpoint Protection 12.1: Administration.  

Kaspersky Endpoint Security and Management. 
Базовый курс.

Kaspersky Endpoint Security and Management. 
Масштабирование.

Kaspersky Endpoint Security and Management. 
Шифрование.

Kaspersky Endpoint Security and Management. 
Управление системами.

Kaspersky Endpoint Security and Management. 
Управление мобильными устройствами.

Эксплуатация и техническое сопровождение 
средств криптографической защиты 
информации с использованием продуктов 
компании ООО «КРИПТО-ПРО».

ОБУЧЕНИЕ ПО НАПРАВЛЕНИЯМ БЕЗОПАСНОСТИ
ТЕХНИЧЕСКАЯ ПОДДЕРЖКА и АУТСОРСИНГ

Полное покрытие всех часовых поясов, режим работы 24х7.

Обслуживание всей инфраструктуры заказчика или ее части.

Единая служба техподдержки в режиме online по всей России.

Поддержка через интернет, по круглосуточному телефону или e-mail, 
на площадке заказчика.

Решение задач на стыке производителей.

Аутстаффинг.

http://services.softline.ru/supporthttp://edu.softline.ru/

Снизить стоимость владения IT-инфраструктурой.
Получить максимальную отдачу от инвестиций в IT.
Обеспечить бесперебойную работу всех систем и IT-сервисов.
Минимизировать время простоя систем из-за технических неполадок.
Оперативно устранить возникающие критические сбои.
Снизить риски возникновения неисправностей.
Повысить производительность систем.
Отладить и проверить решения на тестовом стенде.

Сосредоточиться на основном бизнесе.
Сократить затраты на обслуживание IT.
Добиться роста производительности и стабильности IT-систем.
Оперативно восстановить IT-системы после сбоев.
Иметь систему контроля качества оказываемых услуг.
Работать с высококвалифицированными специалистами.
Получить прозрачную систему отчетности.
Повысить качество обслуживания и минимизировать простои.
Иметь единую точку входа для решения всех задач, связанных
с обслуживанием IT.
Обеспечить быструю реакцию на изменение
бизнес-стратегии компании.

IT-АУТСОРСИНГ ПОЗВОЛИТ ВАМ:

ТЕХНИЧЕСКАЯ ПОДДЕРЖКА ПОЗВОЛИТ ВАМ:



http://services.softline.ru/security



+7 (495) 232 00 23
info@softline.ru

+7 (812) 777 44 46
info.spb@softline.ru

+7 (8182) 635 922
info.arh@softline.ru

+7 (3852) 535 001
info.brl@softline.ru

+7 (4722) 585 255
lnfo.BGD@softline.ru

+7 (423) 260 00 10
info.vlk@softline.ru

+7 (8442) 900 202
info.vgd@softline.ru

+7 (473) 250 20 23
info.vrn@softline.ru

+7 (343) 278 53 35
info.ekt@softline.ru

+7 (3412) 936 651
lnfo.izh@softline.ru

+7 (3952) 500 632
info.irk@softline.ru

+7 (843) 526 552
info.kzn@softline.ru

+7 (4012) 777 650
info.kld@softline.ru

+7 (3842) 455 925
info.kmr@softline.ru

+7 (861) 251 65 14
info.krd@softline.ru

+7 (391) 252 59 91
info.krs@softline.ru

+7 (8152) 688 846
lnfo.MRK@softline.ru

+7 (831) 220 00 36
info.nnov@softline.ru

+7 (383) 347 57 47
info.nsk@softline.ru

+7 (3812) 433 190
info.oms@softline.ru

+7 (3532) 452 010
info.orb@softline.ru

+7 (8412) 200 051
info.pnz@softline.ru

+7 (351) 247 28 36
info.chk@softline.ru

+7 (4852) 588 809
info.yar@softline.ru

+7 (4212) 747 724
info.khb@softline.ru

+7 (347) 292 44 50
info.ufa@softline.ru

+7 (8422) 419 909
info.ulk@softline.ru

+7 (3452) 696 063
info.tmn@softline.ru

+7 (3822) 900 081
info.tmk@softline.ru

+7 (3462) 223 500
info.sgt@softline.ru

+7 (8452) 247 732
info.srt@softline.ru

+7 (846) 270 04 80
info.sam@softline.ru

+7 (863) 237 99 49
info.rd@softline.ru

+7 (342) 214 42 01
info.prm@softline.ru


