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 Киберугрозы

 Утечки и кража данных

 Коммерческая коррупция

Внутренние угрозы

 Воровство, злоупотребление ресурсами 

компании

 Репутационные

 Низкая эффективность работы



Когда узнал об утечке конфиденциальной информации , 
но уже поздно

Заголовок - 26

Подзаголовок - 20

Основной – 18



Что такое DLP

Data Loss Prevention - система 
контроля и предотвращения 
несанкционированного 
использования, хранения и 
перемещения конфиденциальной 
информации.

Data Loss Prevention (DLP);

Data Leak Prevention (DLP);

Data Leakage Protection (DLP);

Information Protection and Control (IPC);

Information Leak Prevention (ILP);

Information Leak Protection (ILP);

Information Leak Detection & Prevention (ILDP);

Content Monitoring and Filtering (CMF);

Extrusion Prevention System (EPS).



Как утекает информация

• Электронная почта

• Мессенджеры

• Веб

• Сетевые хранилища

• Съёмные носители

• Печать на принтере

• Сканирование документов

• Мобильные устройства



Архитектура DLP



Функциональные возможности

• Распознавание формальных признаков

• Контентный анализ + БКФ

• Контроль мобильных устройств

• Построение граф связей

• Проведение расследований

• Контроль сотрудников

• Интеграция с SIEM и другими решениями 
кибербезопасности



Внедрение DLP – дело серьёзное!

• Установка решения

• Обследование

• Классификация информации

• Выявление конфиденциальных 
данных

• Настройка политик

• Обучение сотрудников

• Соответствие требованиям



Виды DLP

Зарубежные

• Forcepoint (Websense)

• McAfee

• Symantec

Российские

• DeviceLock

• Falcongaze

• Infowatch

• Solar Security

• Searchinform

• Zecurion

Контроль сотрудников
 Стахановец
 Staffcop
 …



Когда утечка данных не состоялась благодаря DLP




