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ESET DYNAMIC THREAT DEFENSE
ОБНАРУЖЕНИЕ УГРОЗ НУЛЕВОГО ДНЯ

Встроенная песочница

Машинное обучение

Автоматическая защита

Многоуровневое обнаружение угроз



СКИДКИ

› Продление на 1 год: нет скидки

› Миграция (с аналогичного продукта конкурента): 

скидка 20%

› Отраслевая скидка для образования: 50%

› Отраслевая скидка для медицины: 30%

› Покупка и продление с антивирусом: доп. скидка

› Доступны тестовые лицензии



ESET SECURE AUTHENTICATION
Сверхнадежная и простая 
защита доступа к корпоративной информации



• Для подключения к ресурсам компании

• К облачным сервисам Microsoft Office 
365

• К веб-приложениям Microsoft,
например, Outlook Web Access (OWA)

• При подключении к Exchange Control 
Panel 2010 & Exchange Administrator 
Center 2013

• Для VPN и VDI систем

• …

Для чего нам нужны пароли?





Двухфакторная аутентификация

Требует от пользователя наличия двух типов учетных 
данных, прежде чем он сможет получить доступ к 
аккаунту: 

то, что он знает, например, пароль или персональный 
идентификационный номер (PIN-код)
то, что у него есть, например, телефон, банковская карта, 
брелок

Комбинация этих элементов значительно повышает 
безопасность доступа к конфиденциальной информации.



Как работает?



Варианты интеграции:

 Защита входа в компьютер

 Защита облачных сервисов (AD FS 3.0)

 Защита веб-приложений Microsoft (OWA, SharePoint, Remote 

Desktop…)

 Защита VPN и VDI систем (Cisco ASA, Citrix XenApp, VMware 

Horizon View)

Пакеты API и SDK для внедрения в собственные системы



СКИДКИ

› Продление на 1 год: скидка 40%

› Миграция (с аналогичного продукта конкурента): 

скидка 20%

› Отраслевая скидка для образования: 50%

› Отраслевая скидка для медицины: 30%

› Покупка с антивирусом: доп. скидка

› Доступны тестовые лицензии



Вывод:





О КОМПАНИИ
SAFETICA TECHNOLOGIES

› Чешская компания, основана в 2009 году, команда 70+

› Клиенты в более чем 95 странах

› Продукт входит в TOP 5 DLP - в рейтинге журнала SC 
Magazine

› DLP решение для любого типа бизнеса - по версии Gartner

› Входит в ESET Technology Alliance с 2016 года



УТЕЧКА ДАННЫХ
ПОЧЕМУ ЭТО ПРОИСХОДИТ?

› Создание собственной компании на базе уникальных данных

› Продажа информации конкурентам

› Использование данных для устройства на новую работу

› Чтобы просто навредить компании или людям в ней

› «Я создавал это, значит это мои данные!» (Нет, это не так...)

› Другие причины, которые кажутся сотрудникам логичными





ПРИНЦИПИАЛЬНЫЕ
РАЗЛИЧИЯ DLP

СЕТЕВЫЕ АГЕНТНЫЕ
АГЕНТЫ DLP НА КОНЕЧНЫХ ТОЧКАХАППАРАТНЫЙ ИЛИ ВИРТУАЛЬНЫЙ ШЛЮЗ

КОНТЕНТНЫЙ 
ФИЛЬТР
ПРИНЯТИЕ РЕШЕНИЯ НА ОСНОВЕ АНАЛИЗА 
СОДЕРЖИМОГО

КОНТЕКСТНЫЙ 
ФИЛЬТР
ПРИНЯТИЕ РЕШЕНИЯ ПО ФОРМАЛЬНЫМ 
ПРИЗНАКАМ



AUDITOR

DLP

SUPERVISOR

РЕГИСТРАЦИЯ АКТИВНОСТИ СОТРУДНИКОВ

ПРЕДОТВРАЩЕНИЕ УТЕЧКИ КОНФИДЕНЦИАЛЬНЫХ 
ДАННЫХ КОМПАНИИ

ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ БИЗНЕС-
ПРОЦЕССОВ КОМПАНИИ

КОМПЛЕКСНОЕ РЕШЕНИЕ 
SAFETICA



АУДИТ ЧУВСТВИТЕЛЬНЫХ 
ДАННЫХ КОМПАНИИ

ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ AUDITOR)

ПРЕДСТАВЛЕНИЕ О ТОМ, 
ЧТО ПРОИСХОДИТ В 

КОМПАНИИ

СРАВНЕНИЕ 
РАБОТЫ 

СОТРУДНИКОВ 

СОБЛЮДЕНИЕ 
ПОЛИТИК 

БЕЗОПАСНОСТИ 

ЭФФЕКТИВНОСТЬ 
ИСПОЛЬЗОВАНИЯ ПО 



ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ SUPERVISOR)

› Web-контроль › Контроль приложений › Контроль печати



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕКСТНЫЙ ФИЛЬТР)

› ПРАВИЛА 
ПРИЛОЖЕНИЙ

Определение приложений и категорий 
приложений, в которых выходные 
файлы должны быть помечены 
выбранной категорией данных

Все файлы, помещенные в 
определенные папки, будут 
автоматически получать 
необходимую метку.

› ПРАВИЛА ПО ПУТИ

Веб-правила могут использоваться 
для установки меток на файлы, 
загруженные с определенных доменов 
или доменов из определенной 
категории

Все файлы, содержащие 
определенный контент, будут 
автоматически получать 
необходимую метку.

› КОНТЕНТНЫЕ ПРАВИЛА› ВЕБ ПРАВИЛА



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕНТНЫЙ ФИЛЬТР)

› Электронная почта

› Мессенджеры

› Внешние устройства

› Загрузка файлов в Интернет



СКИДКИ

› Продление на 1 год: скидка 40%

› Миграция (с аналогичного продукта конкурента): скидка 20%

› Отраслевая скидка для образования: 50%

› Отраслевая скидка для медицины: 30%

› Доступны тестовые лицензии



РЕЗУЛЬТАТЫ
ВНЕДРЕНИЯ

 ПРОИЗВОДИТЕЛЬНОСТЬ:
• Использование приложений
• Посещенные сайты
• Поиск работы
• Общее время непродуктивной 

деятельности

 РАБОТА С ДАННЫМИ:
• Отсутствие утечки данных из компании
• Отсутствие нежелательные действия с 

данными

 ИСПОЛЬЗОВАНИЕ IT-РЕСУРСОВ:
• Использование рабочих станций
• Печать
• Дорогие лицензии



Спасибо за внимание! 
Вопросы?

Бойков Иван

Региональный представитель компании ESET в ЦФО
тел: +7 961 615 17 13
e-mail: iboykov@esenod32.ru


