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ESET – НОВЫЕ РЕАЛИИ. 
НОВЫЕ РЕШЕНИЯ. 
НОВЫЕ ВОЗМОЖНОСТИ.



ТРИ СТОЛПА РЕШЕНИЙ 
ESET NOD32

7-ОЕ ПОКОЛЕНИЕ КОРПОРАТИВНЫХ 
ПРОДУКТОВ ESET



НАДЕЖНОСТЬ БЫСТРОДЕЙСТВИЕ УДОБСТВО В РАБОТЕ



НАДЕЖНОСТЬ! 7-ОЕ ПОКОЛЕНИЕ 
МНОГОУРОВНЕВАЯ ЗАЩИТА ТЕХНОЛОГИЯМИ ESET. 

ЗАЩИТА ОТ 
ШИФРАТОРОВ



Расширенная защита 
рабочих станций  

(ESET Endpoint Security)

Защита рабочих станций 
(ESET Endpoint Antivirus)

Антивирус ● ●

Антишпион ● ●

Антифишинг ● ●

Файервол ●

Защита от сетевых атак ● ●

Антиспам ●

Контроль устройств ● ●

Веб-контроль ●

HIPS ● ●

Защита от ботнетов ● ● new

Защита от эксплойтов ● ●

Защита от шифраторов ● new ● new

Сканер UEFI ● new ● new



 Поддержка ESET Dynamic Threat Defense -

 Планировщик для контроля устройств и 

веб-контроля

ESET ENDPOINT SECURITY
ESET ENDPOINT ANTIVIRTUS



ESET FILE SECURITY ДЛЯ WINDOWS SERVER 

 Поддержка Microsoft Office 365

 Защита от сетевых атак (IDS)

 Поддержка ESET Dynamic Threat Defense

 Добавление исключений по хэшу файлов

 64-битное ядро сканирования



ESET MAIL SECURITY ДЛЯ EXCHANGE SERVER

 Уведомление администратора о карантине

 Защита Backscatter

 Поддержка Microsoft Office 365

 Защита от сетевых атак (IDS)

 Поддержка ESET Dynamic Threat Defense

ESET MAIL SECURITY ДЛЯ IBM 
DOMINO
 Защита от Backscatter

 Поддержка ESET Dynamic Threat Defense

 64-битное ядро сканирования
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ВЫСОКАЯ ПРОИЗВОДИТЕЛЬНОСТЬ

• Высокая скорость работы на любых 
устройствах, включая устаревающее 
оборудование

• Минимальное влияние на 
производительность системы

БЫСТРОДЕЙСТВИЕ
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УДОБСТВО В РАБОТЕ

• Простота внедрения и настройки

• Понятная и простая навигация 
благодаря единому стилю всех решений

• Централизованное управление 
безопасностью

• Отсутствие навязчивых окон и диалогов





 ESET Push Notification Service (EPNS)

 Автоматическое определение «клонов»

 Инвентаризация оборудования

 Поддержка ESET Enterprise Inspector

 Поддержка ESET Dynamic Threat Defense

ESET SECURITY MENAGMENT CENTER



 Инвентаризация оборудования

ESET SECURITY MENAGMENT CENTER



Новые продукты



ESET DYNAMIC THREAT DEFENSE

Облачная песочница, встроенная в антивирус

Автоматическая защита

Многоуровневое обнаружение угроз

Эффективен против шифраторов

 E-mail до сих пор основной способ доставки 

 Несколько уровней более эффективны





ESET DYNAMIC THREAT DEFENSE
ПОДДЕРЖИВАЕМЫЕ ПРОДУКТЫ

ESET Endpoint Antivirus версия 7 или новее

ESET Endpoint Security версия 7 или новее

ESET Mail Security версия 7 или новее

ESET File Security для Windows Server версия 7 или новее
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Собирает информацию в режиме реального времени

Обеспечивает фильтрацию и сортировку

Позволяет создавать собственные правила

Использует систему репутаций ESET LiveGrid

ESET ENTERPRISE INSPECTOR:
КАК РАБОТАЕТ 
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Обнаружение Отображение Реагирование

Поиск вредоносных 
аномалий

Что затронуто?

Когда это произошло?

Как это произошло?

Блокировать

Удалить

ESET ENTERPRISE INSPECTOR
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ESET ENTERPRISE INSPECTOR:
ПРЕИМУЩЕСТВА В КЛАССЕ EDR

Простое внедрение, интеграция, использование

Проактивный поиск и обнаружение угроз

Сочетание поведенческого анализа и репутационной эвристики

Интуитивно понятные уведомления и простое реагирование на инциденты

Многоуровневые технологии защиты



ВНУТРЕННИЕ УГРОЗЫ
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ЧЕЛОВЕЧЕСКИЙ ФАКТОР
С ЧЕГО НАЧИНАЕТСЯ ПРОЦЕСС НАНЕСЕНИЯ 
УЩЕРБА КОМПАНИИ?

• Приём на работу сотрудника. (некомпетентность, проблемы 
эффективности)

• Доведение сотрудника(инсайдера) до точки кипения 
(конфликт, не желание работать, отсутствие доп. мотивации, 
желание открыть свое дело, новое место работы и др.)

63% инцидентов информационной безопасности 
в компаниях связано с бывшими и действующими 
сотрудниками*

* PwC, 2016
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ЧТО ДАЛЬШЕ
КАКИЕ СЛЕДУЮТ ДЕЙСТВИЯ?

Приём / Точка 
кипения 

Разведка / 
Поиск

Получение 
доступа

Захват / 
Сбор 

данных
Утечка



УТЕЧКА ДАННЫХ
КАК ЭТО ПРОИСХОДИТ?

• USB-флешки / телефоны / внешние жесткие диски

• DropBox / и другие облачные хранилища

• Электронная почта

• Различные приложения

• Мессенджеры

• Bluetooth

• …
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ОФИСНЫЙ КОНТРОЛЬ 
И DLP SAFETICA 

ЧЕЛОВЕЧЕСКИЙ ФАКТОР-KILL CHAIN
КАК ЗАЩИТИТЬСЯ?

• ST-Чешская компания, основана в 2009 году
• Клиенты в более чем 50 странах
• Продукт входит в TOP 5 DLP - в рейтинге журнала SC Magazine
• DLP решение для любого типа бизнеса - по версии Gartner
• Входит в ESET Technology Alliance с 2016 года
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злоупотребляет доступом к конфиденциальным 
данным компании*

* Ponemon Institute, 2016

61% сотрудниковSAFETICA –
КОМПЛЕКСНОЕ 
РЕШЕНИЕ! 

Приём / Точка 
кипения 

Разведка / 
Поиск

Получение 
доступа

Захват / 
Сбор 

данных
Утечка

AUDITOR DLPОФИСНЫЙ КОНТРОЛЬ



АУДИТ 
ЧУВСТВИТЕЛЬНЫХ 

ДАННЫХ КОМПАНИИ

ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ AUDITOR)

ПРЕДСТАВЛЕНИЕ О 
ТОМ, ЧТО ПРОИСХОДИТ 

В КОМПАНИИ

УМЕНЬШЕНИЕ 
РАСХОДОВ НА 

ПЕРСОНАЛ

ПОВЫШЕНИЕ 
ЭФФЕКТИВНОСТИ 

СОТРУДНИКОВ

СОКРАЩЕНИЕ 
РАСХОДОВ КОМПАНИИ 
НА ОФИСНЫЕ НУЖДЫ

СРАВНЕНИЕ РАБОТЫ 
СОТРУДНИКОВ 

СОБЛЮДЕНИЕ ПОЛИТИК 
БЕЗОПАСНОСТИ 

ОКУПАЕМОСТЬ 
ВНЕДРЕНИЯ

ЭФФЕКТИВНОСТЬ 
ИСПОЛЬЗОВАНИЯ ПО 



ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ SUPERVISOR)

WEB-КОНТРОЛЬ КОНТРОЛЬ ПРИЛОЖЕНИЙ КОНТРОЛЬ ПЕЧАТИ



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)



КОНТЕКСТНЫЙ
ФИЛЬТР 

1. ЭФФЕКТИВНО И ПРОСТО

2. БЕЗ ЛОЖНЫХ СРАБАТЫВАНИЙ

3. ЗАЩИЩАЕТ ДОКУМЕНТ ПО РАСШИРЕНИЮ, А 
НЕ ПО СОДЕРЖИМОМУ



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)

› ПРАВИЛА ПРИЛОЖЕНИЙ

› ВЕБ ПРАВИЛА

Определение приложений и категорий приложений, в 
которых выходные файлы должны быть помечены 
выбранной категорией данных

Все файлы, помещенные в определенные папки, будут 
автоматически получать необходимую метку.

› ПРАВИЛА ПО ПУТИ

Веб-правила могут использоваться для установки 
меток на файлы, загруженные с определенных доменов 
или доменов из определенной категории

Все файлы, содержащие определенный контент, будут 
автоматически получать необходимую метку. 

› КОНТЕНТНЫЕ ПРАВИЛА



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕНТНЫЙ ФИЛЬТР)

• ЭЛЕКТРОННАЯ ПОЧТА

• МЕССЕНДЖЕРЫ

• ВНЕШНИЕ УСТРОЙСТВА

• ЗАГРУЗКА ФАЙЛОВ В ИНТЕРНЕТ



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕНТНЫЙ ФИЛЬТР В НОВОЙ ВЕРСИИ ПРОДУКТА)

› ПРЕДУСТАНОВЛЕННОЕ СОДЕРЖИМОЕ

› КЛЮЧЕВЫЕ СЛОВА И РЕГУЛЯРНЫЕ ВЫРАЖЕНИЯ

› МЕТАДАННЫЕ СТОРОННИХ КЛАССИФИКАТОРОВ

Идентификационные номера и номера социального страхования различных стран, номера кредитных карт, номера банковских счетов. 

Любые слова и словосочетания, использование регулярных выражений с применением синтаксиса ECMAScript 

Протестирована поддержка метаданных Microsoft Azure Information Protection, Boldon James, Tukan GREENmod.



ОБРАЗЕЦ ЗАГОЛОВКА
ОБРАЗЕЦ ЗАГОЛОВКА

Фамилия Имя, регалии
Фамилия Имя, регалии
Фамилия Имя, регалии

КЕЙСЫ

ПРОИЗВОДСТВО 

НЕФТЬ И ГАЗ 

СТРАХОВАНИЕ 

ЛОГИСТИКА 

ФИНАНСОВЫЙ СЕКТОР 

ГОСУДАРСТВЕННЫЙ СЕКТОР 

ПРОЕКТИРОВАНИЕ 

МЕДИЦИНА 

ТОРГОВЛЯ 

ПРОЕКТЫ!



ОФИСНЫЙ КОНТРОЛЬ И
DLP SAFETICA

НАШИ ПРЕИМУЩЕСТВА: 

1. Внедрение решения от несколько дней до 8 недель
2. Выявление инсайдеров благодаря модульной структуре 

продукта на всех этапах работы с информацией (Auditor, 
Supervisor, DLP)

3. Полноценное DLP решение с агентной архитектурой
4. Не требуются серверов с высокими вычислительными 

мощностями
5. Проводит оценку эффективности сотрудников
6. Успешно прогнозирует инциденты безопасности
7. Точный мониторинг времени
8. Оптимальная стоимость 



ПАРОЛИ ПИШЕМ ИЛИ 
ЗАПОМИНАЕМ?
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w#hN02v)b56
1234567890
0987654321
Password123
Marina1990
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СТАНДАРТНЫЙ 
ПАРОЛЬ ВРЕМЕННЫЙ 

ПАРОЛЬ ДАННЫЕ КОМПАНИИ

SMSPUSH

• Уникальные пароли при каждом подключении для предотвращения утечки конфиденциальных данных

• Двухфакторный разовый пароль аутентификации (2FA OTP) — решение на базе мобильных устройств

• Только программное обеспечение — нет необходимости в дополнительном управлении аппаратными устройствами

• Никаких дополнительных затрат на аппаратное обеспечение – интегрируется в существующую инфраструктуру

ESET Secure Authentication
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ИНТЕГРАЦИЯ С 1С

ДОСТУПЕН:

• NFR 

• ДЕМО СТЕНД



ESET - НОВЫЕ ВОЗМОЖНОСТИ
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АКАДЕМИЯ ESET

Курсы для технических специалистов

https://academy.esetnod32.ru/business/specialist/

Курсы для пользователей

https://academy.esetnod32.ru/home/user/

https://academy.esetnod32.ru/business/specialist/
https://academy.esetnod32.ru/home/user/


Фёдоров Сергей
тел: +7 929 212-64-00
e-mail: sfedorov@esetnod32.ru


