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Доступность данных цифрового пространства. 
Защита данных гиперконвергентных платформ



Знакомство с Veeam

Veeam был основан в 2006

Veeam Software – это глобальная 
компания, штаб-квартира в городе 
Бар, Швейцария

HQ in Baar, 
Switzerland



Veeam в цифрах
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Количество заказчиков 330 000+
заказчиков по всему миру
Более 4000 новых заказчиков 
в месяц

18+млн. 
защищенных ВМ
в 180 странах

защищены решениями Veeam

57%
из списка 
Global 2000

74%
из списка 
Fortune 500

#1 по удовлетворенности заказчиков!
Индекс потребительской лояльности 
(Net Promoter Score, NPS)

+73

Удовлетворенность заказчиков 

9.0/10

Вероятность обновления

9.1/10

Возможности решений 

8.9/10

Эффективность продаж

9.2/10

В 3.5 раза выше среднего по отрасли



Veeam создаёт решения для 
обеспечения

Чем Veeam занимается?

ДОСТУПНОСТИ 
ДАННЫХ



А что используете вы? 

Виртуальная инфраструктура

Физическая инфраструктура

Облако

Veeam cертифицирован SAP, SAP HANA



Автоматизация

Платформа доступности данных



1. Veeam Availability Suite (Veeam Backup&Replication + 
Veeam One)
2. Veeam Availability для Nutanix AHV
3. Veeam Agent для Microsoft Windows
4. Veeam Agent для Linux
5. Veeam Agents для IBM AIX и Oracle Solaris
6. Veeam Backup для Microsoft Office 365
7. Veeam Management Pack для System Center
8. Veeam Availability Orchestrator

Решения Veeam



Восстановление
приоритет #1



Более 80 сценариев восстановления



Быстрое восстановление ВМ

Онлайн-миграция



Восстановление объектов приложений

Microsoft Active Directory Microsoft SQL Server Microsoft SharePoint Oracle

Microsoft Exchange Storage Snapshots



Состояние любого 
бэкапа остается 
неизвестным до того, 
как его попробуют 
восстановить

Бэкап Шрёдингера



Гарантированная защита - SureBackup

VM

OS

App

Отчет

Тестовые сценарии

OS



Тестовая среда по запросу



• Актуальность 
антивирусных сигнатур.

• «Спящие» вирусы и 
поведенческие вирусы. 

• Способы гарантировать 
восстановление 
незараженных данных из 
резервной копии? 

Проблема



• Возможность сканирования машины перед 
восстановлением.

• Отмена восстановления при обнаружении 
инфекции.

• Восстановление машины или ее диска в 
"безопасном" режиме.

Безопасное восстановление



RPO



Резервное копирование и реплика с 
помощью аппаратных снимков



Восстановление из аппаратных снимков

8 PM 8 PM

Backup Backup

8 AM 4 PM9 AM 10 AM 11 AM 12 PM 1 PM 2 PM 3 PM 5 PM

Аппаратные снимки



Восстановление из аппаратных снимков



А если случится катастрофа?



Репликация и восстановление



25%
Physical

75%
Virtualized



Централизованное управление

Полный контроль и прозрачность рабочих нагрузок на базе vSphere, Hyper-V, Linux и Windows 
через консоль Veeam Backup & Replication.

Простое управление заданиями резервного копирования и восстановления данных виртуальной и 
физической среды, независимо от их местонахождения, с помощью единой консоли. 



Правило 3-2-1-0

Магнитная 
лента

Одно правило для любого аварийного сценария

На двух

разных типах 

носителей

Хранить три 

копии данных

Одну копию –

на удаленной 

площадкеOS



Cloud Connect



Veeam Agents for Windows/Linux



Veeam Backup for Microsoft Office 365

Backup Repository

Office 365

Veeam Explorer™
for Microsoft Exchange

Veeam Backup 
for Microsoft Office 365

Veeam backup

Flexible restore 
options

.pst

Office 365

On-premises Exchange

Email as an attachment

Export to .pst

Veeam backup

Backup

Restore

Save as a file



Политики хранения

Данные папки «Входящие» и других 
папок

Источники: Информация об Exchange Online, приведенная выше, основана на политике Microsoft MRM Policy, используемой по умолчанию. Информация о SharePoint Online основана на статье службы поддержки Microsoft. Информация о 
OneDrive для бизнеса основана на статье службы поддержки Microsoft. В некоторых случаях значения, используемые по умолчанию, могут быть изменены ИТ-администратором, что часто требует дополнительных платежей и наличия 

определенных лицензий, а также может привносить риски, которые позволяют Microsoft автоматически удалять данные до истечения сроков, указанных в политиках хранения, если корзина заполнена.

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Политики резервного копирования и хранения данных Office 365 могут только ограниченно 

защитить от потери данных и не являются полным решением для резервного копирования. 

Политики хранения все время изменяются и обычно они очень сложны в управлении и 

отслеживании. Обычно администраторы уверены, что их данные защищены, и только потом 

обнаруживают, что некоторые сообщения исчезли. 

Файлы OneDrive для бизнеса.

3 месяца

Резервные копии каких данных создает Microsoft?

Сотрудник покидает компанию

https://technet.microsoft.com/en-us/library/dn775046(v=exchg.150).aspx
https://support.office.com/en-gb/article/Restore-deleted-items-from-the-site-collection-recycle-bin-5fa924ee-16d7-487b-9a0a-021b9062d14b#ID0EAAIAAA=Online
https://support.office.com/en-us/article/find-lost-or-missing-files-in-onedrive-0d929e0d-8682-4295-982b-4bd75a3daa01


Данные папки «Входящие» и других 
папок

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Средняя длительность времени от    

момента угрозы безопасности данных до обнаружения 

составляет свыше 140 дней,
а значения по умолчанию защищают только в течение 30-90 дней. 

Файлы OneDrive для бизнеса.

3 месяца

Сотрудник покидает компанию

Источник Microsoft Office 365, 6 steps to holistic security, chapter 1

Политики хранения
Резервные копии каких данных создает Microsoft?



Данные папки «Входящие» и других 
папок

Удаленные объекты (Корзина)

Автоматически заархивированные 
данные (старше 1 месяца)

1 неделя 1 месяц 1 год 2 года 5 лет

Удаленные сайты и объекты SharePoint 
Online

Файлы OneDrive для бизнеса.

3 месяца

Сотрудник покидает компанию

Veeam Backup для Microsoft Office 365 не просто заполняет пробелы.

Он также обеспечивает доступ и контроль для ВСЕХ 

данных Exchange Online, SharePoint Online и OneDrive для бизнеса 

и хранит все данные почты в одном местоположении для быстрого, надежного и 

простого восстановления.

Политики хранения
Резервные копии каких данных создает Microsoft?



Veeam Instance Licensing

Простой переход к мультиоблачной среде
Лицензирование по количеству инстансов значительно упрощает защиту и восстановление 
данных в облачной среде, а также позволяет избежать дополнительных затрат, которые могут 
потребоваться при работе с другими поставщиками.  Гибкое, переносимое решение 
соответствует требованиям мультиоблачной среды и позволяет воспользоваться всеми 
преимуществами Veeam.



Спасибо!


