
Логика мышления в информационной безопасности
Трифонов Фёдор 



Зачем Вам передовые решения защиты?
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Современные вызовы 

Сложность и комплексность 

IT инфраструктуры
57%

Соответствие требованиям 

регуляторов54%

Увеличение количества и 

сложности угроз50%

Источник: Kaspersky Lab 2018 The Chief Information Security Officer Survey 

Обезопасить бизнес от сложных угроз

• обеспечить непрерывность 

функционирования бизнес-процессов

• исключить утечку данных

• сохранить репутацию и стабильное 

развитие бизнеса

Следовать требованиям регуляторов

• выстроить процесс расследования и 

реагирования на сложные инциденты 

• своевременно предоставлять в нужном 

объеме информацию о найденных 

компьютерных инцидентах

 без привлечения дополнительных ресурсов

 при снижении общих трудозатрат ИТ и ИБ департаментов
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ПРОЦЕСС ЗАЩИТЫ ОТ СЛОЖНЫХ УГРОЗ

Данные Обнаружение Валидация Расследование Нейтрализация Восстановление

Сбор 

информации

Произвести 

анализ

Узнать, 

что важно

Понять 

причины
Реагирование

Восстановить 

непрерывность 

бизнеса
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…НО! ДАННЫЙ ПРОЦЕСС ПОЛОН ПРОБЛЕМНЫХ ЗОН ДЛЯ СЛУЖБЫ ИТ И ИБ!

Данные Обнаружение Валидация Расследование Нейтрализация Восстановление

Сбор 

информации
Произвести 

анализ

Узнать, что 

важно

Понять 

причины
Реагирование

Восстановить 

непрерывность 

бизнеса

Ручной/полу-

ручной

Нехватка 

знаний

Низкая 

вовлеченность
Нехватка 

данных

Нехватка 

ресурсов

«Починить» более 

важно чем

«разобраться»



НЕМНОГО СТАТИСТИКИ…

В 2017 году доля целевых атак выросла на 10% по сравнению с 2016 

годом и составила 23%, что поставило их в ряд самых 

стремительно развивающихся угроз*

*По данным исследования «Информационная безопасность бизнеса» (Kaspersky Lab Corporate IT Security Risks Survey) 
аналитического агентства B2B International по заказу «Лаборатории Касперского», апрель 2017 г.

В 2017 году каждая 4 крупная организация стала 

жертвой целенаправленной атаки*

22% всех опрошенных в России компаний 

подозревают, что стали жертвой не случайно, а 
целенаправленно*


