
Кибербезопасность государственных организаций



ОРГАН ПО АТТЕСТАЦИИ
ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ

СЕРВИСНЫЙ
ЦЕНТР

РАЗРАБОТКА СРЕДСТВ 
ЗАЩИТЫ

SOC (SECURITY 
OPERATION CENTER)

ПОСТАВКА ПО

СИСТЕМНАЯ
ИНТЕГРАЦИЯ

УЧЕБНЫЙ 
ЦЕНТР

ꞏ №1 на рынке корпоративного обучения
ꞏ Более 100 курсов по информационной безопасности
ꞏ Центры тестирования в 11 городах России и 12 городах СНГ
ꞏ Очное и дистанционное обучение в любом городе

ꞏ Более 180 аттестованных объектов    
с 2015 года

ꞏ Наличие собственной измерительной 
площадки

ꞏ Консалтинг по оформлению лицензий 
ФСБ,  ФСТЭК

ꞏ Круглосуточная линия технической поддержки 24х7
ꞏ Более 200 поддерживаемых производителей
ꞏ Более 100 сертифицированных инженеров                    

и администраторов

Стахановец и Phishman – производители 
средств защиты в группе компаний Softline

• Цент управления кибербезопасностью
• Управляемые услуги по безопасности

ꞏ Высшие партнерские 
статусы по большин-
ству ключевых 
производителей 
средств защиты         
на рынке

ꞏ Возможность 
поставки решений 
как от лидеров 
рынка, так и экзоти-
ческих решений

ꞏ Лицензия на ТЗКИ с 2005 года
ꞏ Более 1500 реализованных проектов 

по ИБ с 2010 года

Топ 2 рейтинга
CnewsSecurity 2013-2016

150+ специалистов
по направлению ИБ

11 млрд.рублей
оборот 2016

Представительства

городовстран
30 80

КИБЕРБЕЗОПАСНОСТЬ В SOFTLINE



КАРТА РЕШЕНИЙ ПО КИБЕРБЕЗОПАСНОСТИ

ЗАЩИТА ОТ НАПРАВЛЕННЫХ АТАК

Киберразведка

Защита от мошенничества

Песочница

Защита веб-приложений (WAF), защита от DDOS

Технический анализ защищенности,
тесты на проникновение

Анализ исходного кода

ЗАЩИТА ВЕБ-РЕСУРСОВ

Подготовка и аттестация объектов информатизации

Консультационное сопровождение при проверках
регуляторов

Выполнение требований по ИБ при подключении
к ГИС/МИС

Защита персональных данных (152-ФЗ)

ОБЕСПЕЧЕНИЕ СООТВЕТСТВИЯ ТРЕБОВАНИЯМ

Криптографическая защита

Классификация информации

Защита от утечек: DLP, DRM, IRM

ЗАЩИТА ДАННЫХ

Соответствие требованиям регуляторов (ФЗ-187)

Специализированные решения для защиты
промышленных систем

КРИТИЧЕСКАЯ ИНФРАСТРУКТУРА

Управление событиями ИБ: SIEM

Подключение к ГосСОПКА

Security Intelligence, Киберразведка

ЦЕНТРЫ РЕАГИРОВАНИЯ ИБ (SOC)

Управление учетными записями (IDM)

Аутентификация (SSO, PKI, 2FA)

Контроль привилегированных пользователей (PIM)

УПРАВЛЕНИЕ ДОСТУПОМ

Защита виртуальной инфраструктуры

Защита конечных точек

Защита серверов

ЗАЩИТА ИНФРАСТРУКТУРЫ

VPN, IDS/IPS

Управление безопасностью сети

Межсетевые экраны нового поколения

ЗАЩИТА СЕТИ

Защита веб-трафика 

Защита почтового трафика

ЗАЩИТА ВЕБ И ПОЧТЫ

Управление устройствами (MDM)

Безопасные коммуникации (VPN)

Защита данных

БЕЗОПАСНАЯ МОБИЛЬНОСТЬ



КОМПЛЕКС УСЛУГ ПО ПРОЕКТАМ

ОСУЩЕСТВЛЕНЫ ПОДБОР И ПОСТАВКА 
НЕОБХОДИМОГО АППАРАТНОГО ОБЕСПЕЧЕНИЯ
CISCO И IBM.

«Проект завершен, в целом мы довольны его 
результатами, нам удалось провести модернизацию 
IT-сервисов и добиться более эффективной работы 
сотрудников, что привело к снижению потерь рабочего 
времени».

Дмитрий Кормщиков, 

консультант отдела IТ Главного управления Московской области по 
взаимодействию с федеральными органами государственной власти.

Модернизация IT-инфраструктуры 
Главного управления Московской 
области по взаимодействию
с федеральными органами
государственной власти

СДЕЛАНА ОЦЕНКА СОСТОЯНИЯ СИСТЕМЫ ЗАЩИТЫ 
ПЕРСОНАЛЬНЫХ ДАННЫХ И СТЕПЕНИ ЕЕ 
СООТВЕТСТВИЯ НОРМАМ ЗАКОНОДАТЕЛЬСТВА, 
ПРЕДЛОЖЕНЫ МЕРЫ ПО РАЗВИТИЮ.

Оценка систем защиты данных
в Администрации Губернатора 
Красноярского края

«В результате проведенного обследования мы получили 
детальную информацию о состоянии системы защиты 
персональных данных. В ближайшей перспективе 
полученные сведения будут использованы для ее 
модернизации».

Евгений Викторович Марин,

начальник отдела специальной документальной связи и защиты 
информации Администрации Губернатора Красноярского края.

ОРГАНИЗОВАНА ПЕРЕДАЧА ДАННЫХ ПОСРЕДСТВОМ 
ТЕЛЕФОННОЙ, АУДИО- И ВИДЕОСВЯЗИ;
ДОСТУП  СОТРУДНИКОВ К РЕСУРСАМ МЧС РОССИИ.

Создание криптозащищенной сети 
передачи данных Сибирского 
регионального центра МЧС России

«В ходе проекта технические специалисты Softline 
разработали архитектуру независимой сети, обеспечили 
поставку необходимого оборудования, внедрили
и настроили решение. В настоящее время администри-
рование сети полностью перешло под контроль 
Сибирского регионального Центра МЧС в Красноярске».

Валерий Вамбольдт,

заместитель начальника отдела связи и АСУ СРЦ
МЧС России.

ОБЕСПЕЧЕНЫ ГИБКИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ,
ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЯ; ОТЧEТНОСТЬ
ФОРМИРУЕТСЯ НА БАЗЕ СИСТЕМЫ УПРАВЛЕНИЯ
СЕТЕВОЙ БЕЗОПАСНОСТИ.

Создание защиты IТ-инфраструктуры 
Правительства Камчатского края

«Удобная отчeтность, гибкие политики информационной 
безопасности и успешно пройденная проверка 
характеристик для получения сертификата ФСТЭК 
России доказывают эффективность работы созданного 
программно-аппаратного комплекса и подтверждают 
правильный выбор решения».

Инга Леонтьева,

руководитель Агентства по информатизации
и связи Камчатского края.

ЗАКАЗЧИК

ПОСТАВКА
И ВНЕДРЕНИЕ

ТЕХНИЧЕСКАЯ
ПОДДЕРЖКА

ОБУЧЕНИЕ

РАЗРАБОТКА
КОНЦЕПЦИИ

ПРОЕКТИРОВАНИЕ

БЕЗОПАСНОСТЬ
В ОБЛАКЕ

ОБЕСПЕЧЕНИЕ СООТВЕТСТВИЯ
ТРЕБОВАНИЯМ

АУДИТ



Лицензия ФСТЭК на ТЗКИ, в том числе с возможностью проведения аттестаций
Лицензии ФСБ на СКЗИ
Лицензии ФСТЭК и ФСБ на защиту государственной тайны
Аттестат аккредитации органа по аттестации ФСТЭК

Качество наших работ подтверждается
международными сертификатами:

ПОЛНЫЙ КОМПЛЕКТ ЛИЦЕНЗИЙ РОССИЙСКИХ РЕГУЛЯТОРОВ



НАДЕЖНЫЙ ПАРТНЕР ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ

В Softline сформирована одна из самых компетентных в России команд
по кибербезопасности. Выполняя сотни проектов в год, мы учитываем 
отраслевую специфику наших заказчиков и гарантируем сочетание
высокого качества, приемлемой стоимости внедрения и сопровождения 
систем безопасности. 

Наш портфель включает широкий спектр решений: от DLP и защиты ПДн 
до проектов по защите от направленных атак и обеспечения безопасности 
критических инфраструктур. Для максимальной отдачи от внедрения 
сложных систем мы проводим обучение сотрудников организаций и предла-
гаем техническое сопровождение систем. 

Неизменно высоким спросом у наших государственных заказчиков 
пользуются проекты по проведению аудитов безопасности и аттестации 
объектов автоматизации. Мы обладаем всеми необходимыми лицензия-
ми для осуществления работ по информационной безопасности и будем 
рады поделиться опытом с вами.

Орган по аттестации и лаборатория
специальных исследований

Более
20 руководителей проектов

Более
50 консультантов

Более
50 инженеров

Поддержка
24х7х365

Учебный
центр

Присутствие
в 15 городах России



security.softline.ru8 800 232-00-23

Мы помогаем компаниям пройти путь цифровой трансформации с использованием новейших технологий IT и кибербезопасности.

Клиенты по всему миру ценят партнерство с Softline за качество предоставляемых решений и услуг. 

DIGITAL TRANSFORMATION AND CYBERSECURITY SOLUTIONS SERVICE PROVIDER


