
Решения по защите от передовых угроз 
(КАТА/КЕДР). Позиционирование, техника 
продажи, работа с возражениями



КАТА/КЕДР: что и как
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Сбор данных Обнаружение Валидация Расследование Нейтрализация Восстановление

Продукты

Kaspersky Endpoint Detection 

and Response

КОМПЛЕКСНОЕ РЕШЕНИЕ ДЛЯ ЗАЩИТЫ ОТ ЦЕЛЕНАПРАВЛЕННЫХ АТАК

Kaspersky Anti Targeted 

Attack platform

Сетевой 

уровень
Уровень 

рабочих мест



Собираем, анализируем – показываем результат (КАТА)
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Что такое EDR? В чем отличие от EPP?

НАГЛЯДНОСТЬ

ОБНАРУЖЕНИЕРАССЛЕДОВАНИЕ

РЕАГИРОВАНИЕ

Передовая защита
конечных точек

Традиционная защита
конечных точек

ПРЕДОТВРАЩЕНИЕ

Endpoint Protection Platform (EPP)

Автоматическое обнаружение и 

автоматическая блокировка угроз 

на уровне одной конечной точки

Endpoint Detection and Response (EDR) 

Автоматическое обнаружение, 

дальнейшее расследование и 

реагирование на уровне всей 

инфраструктуры конечных точек

Kaspersky 
Security для 

бизнеса

Kaspersky
Endpoint 
Detection

and Response



Передовые 

превентивные технологии 

на базе машинного 

обучения

Усиление 

безопасности 

конечной 

точки и 

данныхЕдиный 

агент

Оценка 

уязвимостей 

и управление 

исправлениямиАвтоматическое 

обнаружение сложных 

инцидентов

IoC поиск

и проактивный

поиск угроз

Реагирование

o Автоматическая блокировка угроз

o Автоматическое восстановление

o Защита от шифровальщиков

o Защита от кражи учетных данных

o Защита серверов

o Защита от мобильных угроз

o Контроль приложений
o Веб-контроль
o Контроль устройств
o Адаптивный контроль аномалий
o Управление шифрованием и 

политиками
o Шифрование портативных устройств

o Полная видимость и контроль

o Приоритизация инцидентов

o Постановка задач по 

автоматическому поиску IoC

o Доступ в TI портал

o Threat hunting

o Расширенное управление исправлениями

o Оценка уязвимостей

o Управление лицензиями

o Централизованное развертывание 

приложений и ОС

o Инструменты удаленного управления

o Инвентаризация

o Передовые механизмы 

обнаружения

o Автоматический доступ к TI

o Песочница

o Ретроспективный анализ

o Корреляция событий

o Инструмент принятия решений по 

реагированию на инциденты

o Централизованная локализация 

инцидентов

o Нейтрализация угроз

Предотвращение, обнаружение и реагирование на сложные инциденты



Преимущества для действующих клиентов Лаборатории Касперского

Действующие клиенты KATA

Kaspersky 
Anti Targeted 

Attack

Сеть

Kaspersky 

EDR

Kaspersky 

Anti Targeted 

Attack

Конечные 

точки

Одна технологическая база

Kaspersky Endpoint

Security

Единый агент

Заказчики, использующие Kaspersky Anti Targeted Attack:

• Получают комплексную защиту на уровне сети и конечных 

точек в рамках одного инструмента

• Единая веб консоль для всех необходимых действий по 

противодействию сложным угрозам

• Централизованное реагирование

• Сокращение трудозатрат



Результаты от внедрения КАТА и КЕДР

1. Отображение полной 
картины инцидента;

2. Сокращение времени 
расследование инцидента;

3. Эффективное 
использование ресурсов.

1. Обнаружение ДО 
нанесения ущерба;

2. «Дешевая» корреляция из 
коробки;

3. Вредоносное и 
подозрительное.

KATA KЕДР



Максимальная автоматизации и удобство эксплуатации

 Максимальной автоматизации операций, связанных с 

процессами обнаружения, расследования и 

реагирования на инциденты

 Поддержки встроенной автоматической корреляции 

разрозненных событий

 Предоставления ИБ специалисту единого удобного 

инструмента с интуитивно понятным интерфейсом для 

действий по расследованию и реагированию

 Отображения полной картины инцидента в виде 

дерева событий для оперативного принятия мер

 Детальной оценки киберугроз за счет формирования 

максимально полного представления обо всех этапах 

спланированной злоумышленниками атаки

Увеличение общего числа 

качественно обработанных 

инцидентов

Повышение уровня 

вовлеченности существующих 

специалистов ИБ 



Соответствие:

• ФСТЭК, ФСБ

• Реестр российского ПО

• Полная изоляция от облака

• Нацеленность на ГОСсопку и 

защиту КИИ

Отраслевое лидерство:

• NSS Labs (лучший по безопасности 

вендор для защиты рабочих мест)

• ICSA Lab (100% обнаружение и 0 

ложных срабатываний)

• IDC

• Forrester

• лидер более 70 отраслевых тестов

KEDR

KES

KATA

Российское решение и мировой лидер



Этапы пилотирования

Заполнить

опросник

Найти железо (1-2 сервера)

Выделение 

эксперта ЛК

Финальный отчет

Презентация 

отчета



Kaspersky Automated Security 

Awareness Platform (ASAP)

Автоматизированная платформа обучения навыкам 
кибербезопасности: эффективность для заказчиков, 
выгода и простота для партнеров



asaptest.kaspersky.ru



Ошибки сотрудников слишком дорого обходятся бизнесу

Потребность в эффективных тренингах по ИБ уже очевидна рынку
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*     Исследование «Информационная безопасность бизнеса», «Лаборатория Касперского», весна 2018. 

**   Calculations based on Ponemon Institute, “Cost of Phishing and Value of Employee Training”, August 2015. 

14,3 млн р.
для крупных предприятий

Средний ущерб от успешной атаки, 

в т. ч. вызванной неумышленными 

ошибками сотрудников *

4,3 млн р.
для сегмента СМБ

до $400
на сотрудника за год

Средние потери компаний от 

фишинга (без учета прочих 

векторов атак) **

33%
российских организаций

Хотя бы раз за год столкнулись с 

инцидентами, связанными с 

ненадлежащим использованием 

ИТ-ресурсов сотрудниками *

Средний ущерб от успешной атаки, 

в т. ч. вызванной неумышленными 

ошибками сотрудников *



Kaspersky ASAP – гибкое и простое в использовании решение



1. Установка целей и выбор программы

• Рекомендованный план обучения для всех уровней 

– от базового до продвинутого 

• Установка целей на основе уровня риска и 

средних показателей в мире и отрасли 

• Простая оценка и корректировка хода обучения 

• Экономия времени – обучение только 

необходимому

• Измеримые и видимые в реальных условиях 

результаты

16



Целевые уровни в зависимости от должности сотрудника и 
необходимости защиты от атак определенного типа

17

Целевой уровень… …который позволяет успешно 

справляться с…  

… рекомендованный для

(примеры)… 

… и занимающий:

I – Начальный
Массовыми (дешевыми и простыми) 

атаками
Младших специалистов, стажеров 240 минут в течение 2-4 месяцев

II – Базовый

Массовыми атаками на 

пользователей с определенным 

профилем

Специалистов по маркетингу, 

инженеров, административных 

работников

560 минут в течение 4-7 месяцев

III – Средний
Хорошо подготовленными атаками на 

выбранную группу сотрудников
HR, финансовых специалистов 800 минут в течение 8-12 месяцев

IV – Advanced Целенаправленными атаками
IT-специалистов, руководителей 

организации

1000 минут в течение 10-14

месяцев



2. Управление обучением

• Автоматизированное управление обучением 

• Обширная библиотека обучающих материалов

• Мини-уроки в удобном темпе, которые способствуют 

получению новых навыков 

• Разнообразные форматы обучающих материалов 

• Целевой уровень обучения, зависящий от уровня риска, 

который представляет сотрудник, определяет количество 

необходимых уроков

Первый урок

4 дня спустя 3 дня спустя 3 дня спустя

Закрепление 

материала
Тест

Симулированная 

фишинговая

атака

СЛЕДУЮЩИЙ 

УРОВЕНЬ

СЛЕДУЮЩАЯ 

ТЕМА

Темы первого 

урока 

пройдены
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3. Отчеты и аналитика

• Применимые на практике 

отчеты 

• Статистика – по организации, 

отделу, месту, рабочим 

обязанностям, а также на 

индивидуальном уровне

• Мониторинг уровня знаний 

сотрудников и динамики их 

обучения 

• Анализ «на лету» помогает 

понять, что и где можно 

улучшить 

• Удобное сравнение со 

средними показателями по 

миру/отрасли

Не смогут завершить 

вовремя

Сильно отстают от плана

Отстают от плана

Идут по плану

Опережают план

50

85

20

31

2

10

5

Чему уделить внимание?
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4. Удовлетворенность обучением

• Настоящая геймификация – учиться 

кибербезопасности интересно! 

• Мотивация благодаря соревновательному духу

• Темы, которые часто встречаются на практике в 

корпоративной среде 

• Никакой излишней нагрузки – микроуроки, удобный 

темп обучения и только нужные навыки

20



Эффективность программ Kaspersky Security Awareness

21

Сокращение 

общего количества 

инцидентов

Снижение 

финансового 

ущерба от 

инцидентов

до

93%

Вероятность 

применения 

полученных 

навыков в работе

не менее

50%

до

90%

более чем

30x

Окупаемость 

инвестиций в 

программы 

повышения 

осведомленности

рекордные

86%

Участников готовы 

рекомендовать 

платформу



Ключевые возможности Kaspersky ASAP

KASPERSKY ASAP
ТРАДИЦИОННЫЙ ОНЛАЙН-

ТРЕНИНГ

Онлайн-платформа Да Да

Симулированные фишинговые атаки Да Да

Оценка знаний Да Да

Несколько уровней обучения Да Нет

Автоматический план обучения Да Нет

Полная локализация Да Ограничено

Подходит для СМБ (5+ пользователей) Да Нет

Подходит для MSP Да Нет

Оплата за активных пользователей Да Нет

Ежемесячная подписка Да Нет





СПАСИБО
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