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СТАТИСТИКА ИНСТИТУТА AV-TEST
ИЗВЕСТНЫЕ УГРОЗЫ

Новых образцов 

вредоносных программ  каждый день

• 390 000 шт. в день

Новые способы обхода обнаружения

• Новые способы 

x3 с 2014г

Источник: av-test.org, статистика вредоносных программ на 30 Мая 2019г.
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УГРОЗЫ ПРОГРЕССИРУЮТ 
И СТАНОВЯТСЯ СЛОЖНЕЕ

Источник: av-test.org, статистика вредоносных программ на 30 мая 2019г

Новые 
угрозы
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УГРОЗЫ ДЛЯ WINDOWS
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УГРОЗЫ ДЛЯ MACOS
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РАСПРЕДЕЛЕНИЕ УГРОЗ ЗА 12 МЕСЯЦЕВ



УТЕЧКА ДАННЫХ
ЭТО РЕАЛЬНОСТЬ!

любые корпоративные документы

› 67% сотрудников распечатывают 

или делают скриншоты

› 47% копируют документы

и другие внешние носители к рабочим ПК

› 73% подключают флэшки

ESET Russia, 2017, 750 респондентов

на личную почту

› 47% пересылают рабочие файлы

на компьютер в корпоративной сети

› 44% устанавливают приложения 

без ограничений

› 56% открывают любые сайты

63% инцидентов информационной безопасности в 

компаниях связано с бывшими и 

действующими сотрудниками*

* PricewaterhouseCoopers, 2016

Человеческий фактор 



КАК ОБЕСПЕЧИТЬ ЗАЩИТУ?



Архитектура адаптивной защиты

Упрочнение систем

Изолирование систем

Предотвращение атак

Обнаружение инцидентов

Подтверждение и приоритизация рисков

Содержание инцидентов

Устранение последствий

Корректировка политик безопасности

Расследование инцидентов, ретроспективный анализ

Базовые системы и положения безопасности

Предвидение угрозы/атаки

Оценка риска по приоритетам

ПРОГНОЗИРОВАНИЕ ПРЕДОТВРАЩЕНИЕ

РЕАГИРОВАНИЕ ОБНАРУЖЕНИЕ

Непрерывный 
мониторинг

и анализ



Как ESET вписывается в адаптивную защиту

ПРОГНОЗИРОВАНИЕ ПРЕДОТВРАЩЕНИЕ

РЕАГИРОВАНИЕ ОБНАРУЖЕНИЕ

ESET Endpoint Security/ESET Endpoint Antivirus

ESET Virtualization Security

ESET Security Management Center

ESET Secure Authentication

ESET Endpoint Security/ESET 
Endpoint Antivirus

ESET Security Management Center

ESET Enterprise Inspector

ESET Dynamic Threat Defense NEW

NEW

ESET Virus Radar

ESET Threat Intelligence

WeLive Security

ESET Enterprise Inspector

ESET Security Management Center

ESET Dynamic Threat Defense

NEW

NEW

Замкнутый 
контур



 Поддержка ESET Dynamic Threat Defense

 Планировщик для контроля устройств и 

веб-контроля

ESET ENDPOINT SECURITY
ESET ENDPOINT ANTIVIRUS



ESET FILE SECURITY ДЛЯ WINDOWS SERVER 

 Поддержка Microsoft Office 365

 Защита от сетевых атак (IDS)

 Поддержка ESET Dynamic Threat Defense

 Добавление исключений по хэшу файлов

 64-битное ядро сканирования



ESET MAIL SECURITY ДЛЯ EXCHANGE SERVER/IBM DOMINO

 Уведомление администратора о карантине

 Защита Backscatter (D)

 Поддержка Microsoft Office 365

 Защита от сетевых атак (IDS)

 Поддержка ESET Dynamic Threat Defense (D)

 64-битное ядро сканирования (D)





 ESET Push Notification Service (EPNS)

 Автоматическое определение «клонов»

 Инвентаризация оборудования

 Поддержка ESET Enterprise Inspector

 Поддержка ESET Dynamic Threat Defense

ESET SECURITY MANAGEMENT CENTER



 Инвентаризация оборудования

ESET SECURITY MANAGEMENT CENTER



Песочница



ESET DYNAMIC THREAT DEFENSE

Облачная песочница, встроенная в антивирус

Автоматическая защита

Многоуровневое обнаружение угроз

Мобильность

Скорость

Детальный обзор



Сервер Конечные точки
с EMS & EDTD  

ESET Dynamic Threat Defense

Угроза
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«Вы не можете в равной степени защитить всё…мы должны найти способ, 

чтобы контролировать только то, что имеет значение».

Эрл Перкинс, Вице-президент Gartner по исследованиям

EDR РЕШЕНИЯ
ESET ENTERPRISE INSPECTOR
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Собирает информацию в режиме реального времени

Обеспечивает фильтрацию и сортировку

Позволяет создавать собственные правила

Использует систему репутаций ESET LiveGrid

ESET ENTERPRISE INSPECTOR:
КАК РАБОТАЕТ 



Сервер Конечные точки
с EMS & EDTD  

ESET Dynamic Threat Defense



Конечные точки



Endpoints
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ESET ENTERPRISE INSPECTOR:
ПРЕИМУЩЕСТВА В КЛАССЕ EDR

Простое внедрение, интеграция, использование

Проактивный поиск и обнаружение угроз

Сочетание поведенческого анализа и репутационной эвристики

Интуитивно понятные уведомления и простое реагирование на инциденты

Многоуровневые технологии защиты

Обнаружение Отображение Реагирование



КАК ОБЕСПЕЧИТЬ ЗАЩИТУ 
ОТ ВНУТРЕННИХ УГРОЗ?



63% инцидентов информационной безопасности 
в компаниях связано с бывшими и действующими 
сотрудниками*

* PwC, 2016

Человеческий фактор 
ЧЕЛОВЕЧЕСКИЙ 
ФАКТОР

Нарушение правил 
информационной 

безопасности, утечка 
конфиденциальных 

данных, ошибки в работе 
в сети

НЕКОМПЕТЕНТНОСТЬ

Кража информации в 
пользу конкурентов, 

уничтожение ПО, 
переписки или 

документов, публикация 
конфиденциальных данных

ЗЛОНАМЕРЕННЫЕ 
ДЕЙСТВИЯ

Непродуктивное 
использование времени, 

ПО и компьютеров; падение 
производительности; поиск 

новой работы

ПРОБЛЕМЫ 
ЭФФЕКТИВНОСТИ



УТЕЧКА ДАННЫХ
КАК ЭТО ПРОИСХОДИТ?

• USB-флешки / телефоны / внешние жесткие диски

• DropBox / и другие облачные хранилища

• Электронная почта

• Различные приложения

• Мессенджеры

• Bluetooth

• …
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РЕШЕНИЕ
ОФИСНЫЙ КОНТРОЛЬ И DLP
SAFETICA 

• ST-Чешская компания, основана в 2009 году
• DLP решение для любого типа бизнеса - по 

версии Gartner
• Входит в ESET Technology Alliance с 2016 года



ПРИНЦИПИАЛЬНЫЕ
РАЗЛИЧИЯ

СЕТЕВЫЕ АГЕНТНЫЕ
АГЕНТЫ DLP НА КОНЕЧНЫХ ТОЧКАХАППАРАТНЫЙ ИЛИ ВИРТУАЛЬНЫЙ ШЛЮЗ

КОНТЕНТНЫЙ 
ФИЛЬТР
ПРИНЯТИЕ РЕШЕНИЯ НА ОСНОВЕ АНАЛИЗА 
СОДЕРЖИМОГО

КОНТЕКСТНЫЙ 
ФИЛЬТР
ПРИНЯТИЕ РЕШЕНИЯ ПО ФОРМАЛЬНЫМ 
ПРИЗНАКАМ

ДОРОГО И ДОЛГО БЫСТРО И БЕЗ ЛИШНИХ ЗАТРАТ



АРХИТЕКТУРА РЕШЕНИЯ 
SAFETICA

В четыре шага

› Анализ – 1 неделя

› Установка – 2 недели

› Обучение (входит в остальные этапы)

› Настройка – 4 недели



НИКАКИХ СКРЫТЫХ
РАСХОДОВ

Сервер
Процессор: четырёхядерный 2,4GHz
Оперативная память: от 2GB
Жесткий диск: от 3GB свободного места (от 100GB с БД)
ОС: MS Windows Server 2008 и выше, 32&64-bit

База данных (MS SQL)
MS SQL 2008 R2 и выше, рекомендуется MS SQL 2012 и выше
MS SQL 2016 Express включена в установочный пакет Safetica



AUDITOR

DLP

SUPERVISOR

РЕГИСТРАЦИЯ АКТИВНОСТИ СОТРУДНИКОВ

ПРЕДОТВРАЩЕНИЕ УТЕЧКИ КОНФИДЕНЦИАЛЬНЫХ ДАННЫХ КОМПАНИИ

ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ БИЗНЕС-ПРОЦЕССОВ КОМПАНИИ

КОМПЛЕКСНОЕ РЕШЕНИЕ 
SAFETICA



АУДИТ 
ЧУВСТВИТЕЛЬНЫХ 

ДАННЫХ КОМПАНИИ

ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ AUDITOR)

ПРЕДСТАВЛЕНИЕ О 
ТОМ, ЧТО ПРОИСХОДИТ 

В КОМПАНИИ

УМЕНЬШЕНИЕ 
РАСХОДОВ НА 

ПЕРСОНАЛ

ПОВЫШЕНИЕ 
ЭФФЕКТИВНОСТИ 

СОТРУДНИКОВ

СОКРАЩЕНИЕ 
РАСХОДОВ КОМПАНИИ 
НА ОФИСНЫЕ НУЖДЫ

СРАВНЕНИЕ РАБОТЫ 
СОТРУДНИКОВ 

СОБЛЮДЕНИЕ ПОЛИТИК 
БЕЗОПАСНОСТИ 

ОКУПАЕМОСТЬ 
ВНЕДРЕНИЯ

ЭФФЕКТИВНОСТЬ 
ИСПОЛЬЗОВАНИЯ ПО 
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ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ AUDITOR)

› Дополнительная мотивация сотрудников

› Обоснование для расширения штата

› Снижение нагрузки на сотрудника/отдел

по итогам оценки эффективности труда

на основе объективной информации о загруженности 

и справедливое распределение обязанностей внутри рабочей группы



ОФИСНЫЙ КОНТРОЛЬ
(МОДУЛЬ SUPERVISOR)

WEB-КОНТРОЛЬ КОНТРОЛЬ ПРИЛОЖЕНИЙ КОНТРОЛЬ ПЕЧАТИ



ОФИСНЫЙ КОНТРОЛЬ
(WEB-КОНТРОЛЬ)



ОФИСНЫЙ КОНТРОЛЬ
(КОНТРОЛЬ ПРИЛОЖЕНИЙ)



ОФИСНЫЙ КОНТРОЛЬ
(КОНТРОЛЬ ПЕЧАТИ)



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)



КОНТЕКСТНЫЙ
ФИЛЬТР 

1. ЭФФЕКТИВНО И ПРОСТО

2. БЕЗ ЛОЖНЫХ СРАБАТЫВАНИЙ

3. ЗАЩИЩАЕТ ДОКУМЕНТ ПО РАСШИРЕНИЮ, А 
НЕ ПО СОДЕРЖИМОМУ



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕКСТНЫЙ ФИЛЬТР)

› ПРАВИЛА ПРИЛОЖЕНИЙ

› ВЕБ ПРАВИЛА

Определение приложений и категорий приложений, в которых 
выходные файлы должны быть помечены выбранной категорией 
данных

Все файлы, помещенные в определенные папки, будут 
автоматически получать необходимую метку.

› ПРАВИЛА ПО ПУТИ

Веб-правила могут использоваться для установки меток на файлы, 
загруженные с определенных доменов или доменов из определенной 
категории

Все файлы, содержащие определенный контент, будут 
автоматически получать необходимую метку.

› КОНТЕНТНЫЕ ПРАВИЛА



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕНТНЫЙ ФИЛЬТР)

• ЭЛЕКТРОННАЯ ПОЧТА

• МЕССЕНДЖЕРЫ

• ВНЕШНИЕ УСТРОЙСТВА

• ЗАГРУЗКА ФАЙЛОВ В ИНТЕРНЕТ



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(КОНТЕНТНЫЙ ФИЛЬТР)

› ПРЕДУСТАНОВЛЕННОЕ СОДЕРЖИМОЕ

› КЛЮЧЕВЫЕ СЛОВА И РЕГУЛЯРНЫЕ ВЫРАЖЕНИЯ

› МЕТАДАННЫЕ СТОРОННИХ КЛАССИФИКАТОРОВ

Идентификационные номера и номера социального страхования различных стран, номера кредитных карт, номера банковских счетов. 

Любые слова и словосочетания, использование регулярных выражений с применением синтаксиса ECMAScript 

Протестирована поддержка метаданных Microsoft Azure Information Protection, Boldon James, Tukan GREENmod.



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
ПРЕДУСТАНОВЛЕННЫЕ ПРАВИЛА



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)



ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
(МОДУЛЬ DLP)



АНАЛИЗ РЕЗУЛЬТАТОВ
WEBSAFETICA



УПРАВЛЕНИЕ ЛИЦЕНЗИЕЙ
РАСПРЕДЕЛЕНИЕ МОДУЛЕЙ

Активируйте необходимые модули



ОФИСНЫЙ КОНТРОЛЬ И
DLP SAFETICA

НАШИ ПРЕИМУЩЕСТВА: 

1. Внедрение решения от несколько дней до 8 недель

2. Выявление инсайдеров благодаря модульной структуре 
продукта на всех этапах работы с информацией (Auditor, Supervisor, 
DLP)

3. Полноценное DLP решение с агентной архитектурой
4. Не требуются серверов с высокими вычислительными 

мощностями

5. Проводит оценку эффективности сотрудников

6. Успешно прогнозирует инциденты безопасности

7. Точный мониторинг времени
8. Оптимальная стоимость 



ПАРОЛИ ПИШЕМ ИЛИ 
ЗАПОМИНАЕМ?
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w#hN02v)b56
1234567890
0987654321
Password123
Marina1990
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СТАНДАРТНЫЙ 
ПАРОЛЬ ВРЕМЕННЫЙ 

ПАРОЛЬ ДАННЫЕ КОМПАНИИ

SMS
PUSH

• Уникальные пароли при каждом подключении для предотвращения утечки конфиденциальных данных

• Двухфакторный разовый пароль аутентификации (2FA OTP) — решение на базе мобильных устройств

• Только программное обеспечение — нет необходимости в дополнительном управлении аппаратными устройствами

• Никаких дополнительных затрат на аппаратное обеспечение – интегрируется в существующую инфраструктуру

ESET Secure Authentication
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ИНТЕГРАЦИЯ С 1С

ДОСТУПЕН:

• NFR 

• ДЕМО СТЕНД



КАК?
КОМПЛЕКСНЫЙ ПОДХОД:
1. БЕЗОПАСНОСТЬ ОТ ВНЕШНИХ УГРОЗ

› Антивирус
› EMS
› EVS
› Защита от сетевых атак
› EDTD
› EEI

› Офисный контроль и DLP Safetica
› ESA

2. БЕЗОПАСНОСТЬ ОТ ВНУТРЕННИХ УГРОЗ:



Самойленко Дмитрий 
тел: +7 928 044-18-58
e-mail: dsamoylenko@esetnod32.ru

СПАСИБО 

ЗА ВНИМАНИЕ!


