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Продукт решает классическую задачу
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Текущая ситуация на рынке
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Анти-бот Анти-DDOS WAF

• Web Application Firewall (WAF) – межсетевой экран уровня приложения. 

Классическое СЗИ для защиты веб-приложений, API-интерфейсов.

• Анти-бот – средство защиты от вредоносных ботов

• Анти-DDoS – средство защиты от атак на канал



Задача, как у WAF, но другим способом
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Анти-бот Анти-DDOS WAF

Журналы 

веб-сервера



Вопросы для размышления
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Все ли веб-ресурсы на внешнем периметре защищены WAF?1

Сколько и какие атаки пропускает мой WAF?3

Все ли критические бизнес-системы в корпоративной сети защищены WAF?2



На вход подаются журналы веб-ресурсов
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На выходе —
атакующие и пользовательские сессии
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Как AML это делает?
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Как AML это делает?
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AML может работать с любыми веб-ресурсами
и НЕ требует времени на обучение
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Облачный хостинг Внешний периметр Корпоративная сеть



Основные возможности
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• Выявление атакующих сессий на веб-ресурсы

• Блокировка атакующих сессий

• Пакетная обработка журналов веб-серверов

• Потоковая обработка журналов

• Непрерывное обучение

• Выявление атак нулевого дня

• Не зависит от стека защищаемого веб-ресурса

• Поддержка виртуального патчинга



Текущая ситуация на рынке
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Функциональная 

характеристика
WAF AML Web Protection

Принцип детектирования атаки
На базе отдельных запросов 

(сигнатурный анализ)

На базе сессий (группа 

запросов, объединенных по 

критериям. Поведенческий 

анализ)

Архитектура подключения

Устанавливается в «разрыв» 

(перед веб-ресурсом, может 

быть точкой отказа)

Устанавливается «сбоку» 

(получает журналы с веб-

сервера)

Анализ зашифрованного

трафика
Да (требует значительных 

аппаратных ресурсов)

Анализ записей журнала (не 

трафика)

Блокировка 

вредоносного трафика
Да

Да (с помощью механизмов 

веб-сервера или других МСЭ)



Текущая ситуация на рынке
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Функциональная 

характеристика
WAF AML Web Protection

Внедрение

Сложно (стоимость внедрения 

иногда может достигать 

стоимости WAF)

Просто (требуется настройка 

передачи журналов 

встроенными средствами)

Размещение веб-ресурса для 

защиты
Внешний периметр, облако

Внешний периметр, облако,

внутренние сайты

Ретроспективный анализ 

(анализ событий из прошлого)
Частично

Да (передача журнала веб-

сервера)

Скорость блокировки
До передачи запроса на веб-

сервер

После передачи журнала (не 

более 1 мин, что позволяет 

заблокировать атаку до 

наступления ущерба)



Показатели работы AML
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Веб-ресурс Режим Сессий всего
Подтверждено 

атак

Допущено 

ошибок
% ошибок Сторонние СЗИ

Сайт 

Министерства 

цифрового 

развития и связи 

субъекта РФ

потоковый, 

30 дней 

24/7

8 316 98
4 ложных 

срабатывания
0,05 WAF

Сайт 

Администрации 

Правительства 

субъекта РФ

потоковый, 

30 дней 

24/7

39 037 51
7 ложных 

срабатываний
0,04 WAF

Информационный 

портал 

образования 

субъекта РФ

пакетный, 

весь 2024 

год

1 429 661 43

39 - ложных 

срабатываний

18 - пропусков 

(однотипные 

атаки)

0,004 WAF



Угнать за 26 сек.
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UNION+SELECT
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Старый добрый vote
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3 секунды
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Параметры лицензирования 
AML
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Веб-ресурс Lite Business Enterprise

Суммарный EPS в секунду 0-50 EPS 50-200 EPS 200-500 EPS



Принципы пилотирования AML
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• Минимальная нагрузка на технических специалистов 

заказчика

• Исключение негативного влияния на инфраструктуру

• Два варианта пилотирования: пакетный и потоковый режим

• AML как проверка эффективности WAF



Пакетный режим
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Что на вход Результат

Журналы access.log веб-сервера(-ов) за любой 

период для 1-3 сайтов

1. Результирующий pdf-отчет с показателями 

выявленных атак

2. Архив с набором атакующих сессий



Потоковый режим
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Что на вход Результат

1. Установка ПО AML Web Protection на сервер 

заказчика или мы привозим готовый ПАК

2. Синхронизация журналов веб-сервера с AML

3. Обучение специалистов заказчика работе с AML 

(1-2 часа)

1. Мониторинг атак в реальном времени

2. Ретроспективный анализ

3. Подготовка результирующих отчетов

4. Блокировка атак (по желанию)
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