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• модернизация IT-инфраструктуры, повышение 
уровня безопасности, улучшение пользовательского 
опыта и оптимизация процессов

• необходимость импортозамещения, замена 
зарубежных решений на отечественные продукты

ЗАЧЕМ ВЫБИРАТЬ СИСТЕМУ 
АУТЕНТИФИКАЦИИ
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ИМПОРТОЗАМЕЩЕНИЕ
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Для выбора решения нужно учитывать:

• структуру организации
• уровень рисков
• используемые приложения
• задачи
• бюджет

УНИВЕРСАЛЬНОE РЕШЕНИE?



5

ШАГИ НА ПУТИ ВЫБОРА

Создание проектной группы
Разработка плана проекта
Поиск информации
Определение требований
Выбор решения
Проведение пилотного проекта
Оценка результатов
Внедрение
Отслеживание тенденций

1.
2.
3.
4.
5.
6.
7.
8.
9.
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СОЗДАНИЕ ПРОЕКТНОЙ ГРУППЫ

Выбор системы аутентификации лучше не осуществлять в одиночку, даже
если вы, главный ответственный, являетесь самым опытным специалистом
по информационной безопасности в вашей компании.

Желательно включить в проектную группу:

• представителя руководства компании
• ИТ специалиста
• ИБ специалиста
• специалиста технической поддержки
• представителя пользователей
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Временные оценки реализации проекта внедрения системы
аутентификации уникальны для каждой организации.

По нашему опыту примерные сроки:

• в малых и средних организациях – от 3 до 6 месяцев
• в крупных компаниях – от 6 месяцев до года

РАЗРАБОТКА ПЛАНА ПРОЕКТА
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SSO

ESSO

IDP IAM

MFA IDM

ПОИСК ИНФОРМАЦИИ

Участникам проектной группы желательно разобраться в предметной области.

CIAM

PAM
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ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ

Каких пользователей должно охватывать решение?

• всех сотрудников, определенные группы сотрудников, только
администраторов

• сотрудников контрагентов (подрядчики, заказчики, партнеры)

• внешних пользователей (клиенты, абоненты, покупатели)
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Какие задачи требуется решить?

• обеспечить безопасный доступ приложениям (изнутри компании, 
извне компании)

• унифицировать доступ к приложениям, устранить парольный хаос, 
упростить вход в приложения

• обеспечить управление учетными записями (регистрация, настройки
безопасности, автоматизация восстановление пароля)

• обеспечить управление доступами (назначение/отзыв прав доступа)

ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ
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ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ

Какие приложения нужно защитить?

• бизнес-приложения (веб-приложения, мобильные приложения, 
десктопные)

• инфраструктурные сервисы (VPN, VDI, RDP, SSH, почта)
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Какая специфика корпоративной среды?

• поддерживаемые ОС, браузеры

• потребность в поддержке дополнительных языков, необходимость
доступа из-за границы

• On-Premise или облако

• соответствие compliance (например, нужна ли сертификация ФСТЭК)

• требования к совместимости с существующей инфраструктурой

ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ
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Какие методы аутентификации использовать?

• средства аутентификации аппаратные или только программные

• факторы аутентификации (фактор знания, фактор владения, фактор
признака – биометрия)

• должен ли один из факторов проверяться по независимому каналу
(Out-of-band)

• если аппаратные средства аутентификации, то какой тип – смарт-
карты / токены (УКЭП или RSA), OTP брелоки, FIDO2, смартфон

• если аутентификация на основе телефона, то какая – SMS, 
приложение OTP, приложение push, Passkey (Face ID / Touch ID)

ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ
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ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ

Какие риски допустимы?

Все методы аутентификации уязвимы — разными способами.

Желательно знать методы обхода для выбранных методов
аутентификации.
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Требования проекта определяют, какие функции наиболее важны, а какие просто упрощают
процессы, но не являются критичными для выбора системы аутентификации.

Обязательные Потенциально
полезные

Желательные

ВЫБОР РЕШЕНИЯ
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• установка
и настройка

РЕАЛИЗАЦИЯ

• определение 
границ пилота

• выделение 
ресурсов

ПЛАНИРОВАНИЕ

• испытание

• опытная 
эксплуатация

ПИЛОТИРОВАНИЕ

• подведение 
итогов

• выбор лучшего 
решения

ОЦЕНКА

• предоставление 
обратной связи 
вендорам

ОТЗЫВ

ПИЛОТНЫЙ ПРОЕКТ
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Проведите внедрение выбранного решения. 

Продолжайте следить за новыми тенденциями в области решений
по аутентификации. Продукты постоянно совершенствуются, 
улучшается существующий функционал и добавляется новый.

ЧТО ДАЛЬШЕ?
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BLITZ IDENTITY PROVIDER

УНИВЕРСАЛЬНОСТЬ

Объединяет функционал IAM, CIAM, SSO, 
MFA решений

ГИБКОСТЬ

Широкий функционал «из коробки», 
настройка не требует программирования

БЕЗОПАСНОСТЬ

Встроенная защита от брутфорс-атак, 
фишинга, кражи учетных записей

СООТВЕТСТВИЕ СТАНДАРТАМ

OIDC, OAuth 2, SAML, WS-Fed, RADIUS,
LDAP, REST API, JWT, WebAuthn
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ОБЛАСТИ ПРИМЕНЕНИЯ

Многофакторная
аутентификация

Единый вход
в приложения

Беспарольная
аутентификация

Подключение к внешним 
провайдерам идентификации
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МЕТОДЫ АУТЕНТИФИКАЦИИ

Логин
и пароль

SMS, 
email

Flash Call

Passkey, 
FIDO2

Push,
QR-код

Смарт-карта, 
USB-токен

Генераторы
кодов

Внешние
поставщики

Интеграции
со сторонними MFA
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ДЕМОНСТРАЦИЯ
ПРОДУКТА
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*в разработке
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