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BitNinja
опыт трёх месяцев



BitNinja
Комплексный инструмент защиты сервера на базе ИИ с 
самообучающейся защитой от SQL-инъекций, вирусов, DoS и взломов



Защищает от:

Подозрительных 
входящих запросов

Заражения 
вирусами

Использования сервера 
для спам-атак

Пользователей с IP-адресами 
из черных баз

Множественных 
подключений

Злоумышленников, которые 
обошли фильтры и WAF



Результаты работы BitNinja за 2024 год

1 млрд

Заблокированных атак

464 млн

Заблокированных атак на порты

15 млн

атак заблокировано с помощью WAF

149 млн

вирусов найдено



Опыт ispmanager Опыт клиентов Особенности перепродажи

О чем пойдет речь



3 сервера + Ispmanager lit�

+ BitNinj)

+ WordPress на Ubuntu 22 
и Debian 1�

+ Drupal на AlmaLinux 8

Опыт ispmanager — 90 дней тестирования



Модули, 
включенные 
из коробки

Все модули кром 

� Website protectio�

� Database Cleane�

� Web Honeypot

Опыт ispmanager — 90 дней тестирования



82 000
Зафиксированных 
инцидентов

81 000
Заблокированных попыток 
«вскрытия» портов

30
Заблокированных 
соединений с помощью WAF

0

Найденных вирусов

13

Зафиксированных DoS-атак

17
Проанализированных 
подозрительных логов

400K

200K

0

Август Сентябрь Октябрь Ноябрь

Blocked pockets

Зафиксировано инцидентов



Основной удар — порты

Port Honeypot

CAPTCHA - Web

CAPTCHA - Mail

CAPTCHA - FTP

Web Application Firewall



Атакующие страны



WordPress привлекает злоумышленников
А WAF отпугивает

40K

20K

0

bn-ub.ispmanager.tech db-deb.ispmanager.tech bn-alma.ispmanager.tech

60K



Некоторые атаки идут на всю сеть провайдера



Даже пустой сервер подвергается атакам WordPress привлекает больше внимания 
атакующих, чем Drupal

Иногда атаки проходят по всей сети 
провайдера, без цели захватить какой-то 
конкретный сервер

Больше всего атак и блокировок приходится 
на запросы, взаимодействующие с портами 
сервера

Выводы



Опыт клиентов

80% пользователей антивируса перешли на BitNinja



Чувствительный софт
Иногда удаление 
оставляло мусор

Сделали зачистку мусора 
для модулей

Проблемы с удалением



Основной запрос клиентов — русский язык



BILLmanager 
- импорт тарифов 
- редактирование тарифа 
- включение продажи

Документация

API

Документация

Что нужно 
перенаправить клиенту:

- ключ (bitninjakey) 
- логин (bitninja_email) 
- пароль (bitninja_password)

Перепродажа

https://www.ispmanager.ru/docs/for-partners/pereprodazha-posredstvom-billmanager
https://www.ispmanager.ru/docs/for-partners/liczenzii-bitninja


Уже работают с нами

Тестируют



Пожалуйста, 
ваши вопросы

bizdev@ispmanager.com


