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Цифровые риски



атак в III квартале 2024, 
чем в аналогичный период 2023 года

> в 2,6 раза

Утечки данных и 
учетных записей

ВПО и эксплуатация 
уязвимостей
в веб-сервисах 

Фишинг и 
социальная 
инженерия

Неправомерное 
использование 
товарного знака

Защита от внешних цифровых угроз

Сегодня увеличивается интерес 
злоумышленников к компаниям 
в цифровом пространстве

Лже-партнерство и 
недобросовестное 
партнерство

Иные угрозы



Злоумышленники в сети

Защита от внешних цифровых угроз

Детально продумывают шаги 
и выбирают инструменты для атаки

Разрабатывают стратегию атаки

Проводят тщательный анализ корпоративных 
процессов

Выбирают компанию-жертву

Задействуют целую команду 
из различных сфер деятельности

Реализовывают схему

Повторяют атаку

Получают выгоду

Собирают и изучают 
результаты атаки

Как они 
планируют и 

осуществляют 
атаки

~ 200 опасных доменов и подозрительных 
интернет-ресурсов приходится
на 1 бренд в месяц 

до

~ 5 событий с утечкам информации
приходится в месяц, ~ 2,436 млн. 
строк с данными 

до



Какие риски 
возникают 

и последствия атак 

31%

Нарушение 
основной 

деятельности 

68%

Утечка 
конфиденциальной 

информации 

Защита от внешних цифровых угроз

Хищение денег клиентов, 
партнеров и прибыли компании

Перехват клиентского трафика,
обман/навязывание своих услуг 
или перевод в конкурентов, 
затраты на фишинг до 4 990 ₽

Жалобы в адрес компании, 
привлечение правоохранительных
и судебных органов, появление 
возможных проблем при проверках

Финансовые потери на рекламу, 
сайт может занимать не первую 
позицию в Яндекс, потеря доверия 
клиентов и партнеров



Выявляем угрозы
и мониторим 
различные источники

Обрабатываем данные 
и проводим 

кибер-расследования
Анализируем и верифицируем 

обнаруженные угрозы 
с помощью команды экспертов

Используются автоматизированные 
средства для сбора, агрегации 
и первичного анализа данных

Собираем 
информацию 
о компании

Изучаем компанию
и ее информационные 
активы

Принимаем меры 
реагирования 
на инциденты 

•Оперативно уведомляем
ответственных лиц Заказчика

•Взаимодействуем с хостинг-
провайдерами, регистраторами 
доменных имен, напрямую с 
ГосСОПКА, РКН, ФинЦЕРТ, 
Центробанком, ТЦИ, Нетоскопом
и администраторами сетевых 
площадок, на территории РФ и за 
ее пределами

•Блокируем ресурс или изымаем
информацию из открытых 
источников (~до 3 часов)

DARKNET

ДОМЕННЫЕ ИМЕНА

СМИ

ОБЪЯВЛЕНИЯ
ПРОДАЖ

ФАЙЛООБМЕННЫЕ 
СЕРВИСЫ

DEEPWEB

РЕПОЗИТОРИИ КОДА

СЕРВИСЫ 
ПОИСКА 
РАБОТЫ 

СОЦИАЛЬНЫЕ СЕТИ 

САЙТЫ-ОТЗОВИКИ

ТОРГОВЫЕ 
ОНЛАЙН-

ПЛОЩАДКИ

МЕССЕНДЖЕРЫ

ПОИСКОВЫЕ 
СИСТЕМЫ

TELEGRAM

БАЗЫ ПУБЛИЧНЫХ 
УТЕЧЕК

Источники данных

Защита от внешних цифровых угроз

Эксперты со стажем от 5 летРабота в режиме 24/7

DRP-платформа

Threat Intelligence



Интересные кейсы
из нашей практики
Как мы помогли

Защита от внешних цифровых угроз



Подпишитесь на наши новости 
и будьте в курсе событий в мире ИБ и ИТ!

Рассказываем о цифровых угрозах, фишинге, 
изменениях в законодательстве, 

публикуем свежие утечки данных 
и другую интересную информацию!

Защита от внешних цифровых угроз


