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Presenter Notes
Presentation Notes
Добрый день, коллеги!

Сегодня я хотел бы затронуть тему того, почему защита систем АСУ ТП стала одним из приоритетных направлений в области обеспечения кибербезопасности. 
Мы начнем в не таком далеком прошлом, посмотрим на первопричины сложившейся ситуации.
Потом переместимся в наше время, и предметно разберем важность систем ИБ на производстве
А также узнаем какие специализированные решения может предложить Лаборатория Касперского для защиты активов в промышленных сетях.


NcTopuyeckne ocobeHHocTn cuctem ACY T y)

Mwup
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e UURN

* N3onnpoBaHHOCTb OT BU3Hec-ceTen (meToa Tonopa)
* XaoTu4yHoe pasBuTUe 6e3 eanHOro NaaHa

* Yctapesuwee MO KaKk CUCTEMHOTO, TaK 1 NPUKNALHOIO
YPOBHA

* HenoHumaHune 6usHecom naHawadra yrpos

* CKenTMumM3m No OTHOLWEHUIO K MHGOPMALMOHHOM
6e30MacHOCTU NPOMbILLNEHHbIX CETEM

* BonbLON 06bem HeCHUXaeMbix ocTaTkos UM
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Presentation Notes
Исторически никто из тех, кто занимался автоматизацией технологических процессов на производстве не мог себе представить, что их отрасль может стать предметом атаки злоумышленников.
Царило убеждение, что отсутствие интеграции с бизнес-сетями и сетью Интернет обеспечивает полную безопасность от внешних злонамеренных воздействий.
Сама идея внедрения систем ИБ в промышленности вызывала у инженеров АСУ ТП и в целом промышленной отрасли скепсис и недоверие.
Сами системы АСУ ТП появлялись в рамках реконструкций устаревших аналоговых систем и внедрялись без какого либо единого плана, и тем более без учета рисков информационной безопасности.
Анализ состояния отдельных элементов АСУ ТП и их узлов был невозможен, и из-за этого компании были вынуждены хранить обширную номенклатуру ЗИП на складах.


Hosenwee Bpems 3

HoBble 6u

* C6bop AaHHbIX B peasibHOM BPEMEHWN O COCTOAHUM
o0bopyaoBaHMA U ero 3IeMeHTOB AN MUHUMM3ALMN
ocTtaTkos 3UI

* UHTerpauum NC ACY TN ¢ NC pecnybanKaHCKNX
onepaTtopos, cuctemamm TOnP n ERP

* XKenaHue noHUmaTb CTPYKTYpy cmuctem ACY Tl n
KOHTPO/INPOBATb MPOUCXOAALLEE B HUX ANA CHUKEHUA
PUCKOB

* TpeboBaHusa perynatopos (n.n. PK 832, 3akoH 121 KP,
n.Mn. PY NN-167, 187-®3 P®)
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За последние несколько лет в регионе Центральной Азии большинство систем АСУ ТП потеряли статус изолированных ввиду новых требований бизнеса и государства.
Компании осознали, что мониторинг оборудования в реальном времени системами ТОиР позволяет оптимизировать закупки и кардинально снизить расходы на ЗИП
Республиканские операторы на основании требований закона получили доступ как к статистике систем АСУ ТП, так и в отдельных случаях, к функционалу телемеханики
Интеграция систем АСУ ТП с системами управления производством может кратно повысить эффективность работы, и в условиях жесткой конкурентной борьбы за рынки и прибыль бизнес не готов отказываться от подобной интеграции между системами.
Государство также стало регламентировать требования по обеспечению информационной безопасности для объектов критической инфраструктуры, что стало обязывать компании и целые отрасли производства обратить пристальное внимание к теме ИБ в промышленных сетях.
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NHAYCTPUANbHbIE CETU B NETKYt0 A00bIYY
* YenoBeuyecknit pakTop nrpaet Bce 60nbLIyIO POb

* YObITKM OT aTak BUPYCOB-BbIMOraTeNen, a TaKkxe oT
BbIX04A U3 CTPOA C/I0XKHOro 060pya0BaHNA UCHMUCNAIOTCA
8-3Ha4YHbIMM UNUPpamm
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В то же время, в отличии от привычных бизнес-сетей, отсутствие системного подхода по обеспечению информационной безопасности сетей технологических делает их крайне легкой добычей для злоумышленников. Особенно в части атак через социальную инженерию, т.к. операторы и в целом, сотрудники, работающие с системами АСУ ТП, как правило не имеют практического опыта в части базовых правил кибергигиены и норм информационной безопасности.
Успешная атака может как привести к требованию выкупа под угрозой потери информации, представляющей коммерческую тайну, так и к выходу дорогостоящего оборудования из строя, ремонт которого зачастую затягивается сильно дольше 180 дней ввиду нарушенных цепочек поставок в постковидный период. Суммы выплат вымогателям по данным из открытых источников разнятся от 50 тысяч до десятков миллионов долларов США. Общий ущерб от атак на промышленные сети невозможно подсчитать, т.к. многие пострадавшие компании не раскрывают публично суммы понесенного ущерба.


InHamunka POCTaA aTaK HA NPOMbILWIEHHbIE 0b6bEeKTbI Mutp

Adpuka
tOro-BocTouHas Asusa
BrvkHnia BocTok
LleHTpanctHasa Asus

o o BocTouHasa Asusa
* Ha KoHel 2024 roaa KaXabln nATblt Komnbtotep ACY

Obln aTaKoBaH BocTouHas EBpona

* Hambosbluee KOANYECTBO aTak 3aPpUKCUPOBaHO B AdpuKe Tamurckas Avepuika

(o)
(3 1 A) tOxxHas EBpona
* HanmeHblwee B CeBepHolt EBpone (10,6%) IOHas As1s
* B LeHTpanbHOM A3nn bbino aTakoBaHo 23,5% Bcero Poceusi

Nnapka KOMMbHOTEPOB

AscTpanns n Hosas 3enaHans

* PocTt Konnyectsa atak 3a 4 kBapTtan 2024 roga no
pernony LUeHtpanoHon Asun +0,8%

3anagHas EBpona
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География атак злоумышленников охватывает весь мир без исключения, На территории Центральной Азии более чем каждый пятый компьютер в сетях АСУ ТП был атакован в течении года.


YcnewHble aTaku 6

Cncrtemsl BO,

* YBennyeHume 310yMbllNEHHUKAMM YCTAaBOK Nogauum
rmgpokemnga Hatpma 8 100 pas, 4TO MOrNo BbI3BaATb
MaCCOBbIM NIeTa/ibHbIN UCX0A4, UK Cepbe3HbIn Bpea
3[10pOBblO y NoTpebutenen

* MpUYnHOM ABNANOCL OTCYTCTBME CUCTEMHOIO NOAXoAa K
obecneyeHunto MHPoOpPMaLMOHHON Be3onacHOCTU ob6beKTa
KPUTUYECKOM Ba’KHOCTU, B TOM YMC/Ie OANHAKOBbIE
Napo/In KaKk ANs yaAaneHHoro AoCTyna K TeXHO/IOrMYeCcKom
cetTn yepes TeamViewer, Tak n K cuctemam ACY TT1

* MacwTabHana aBapua npeaoTBpalleHa 6auTeNbHbIM
AEXYPHbIM MepPCoOHasIoM B CUNY HU3KOM KBannpmnKaumu
aTaKyroLWmMx
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Неизвестный злоумышленник, знавший, либо получивший в свои руки пароль от ПО по организации удаленного доступа, попытался в сотню раз увеличить объем подаваемого химреактива в системы водоподготовки очистных сооружений. Что могло привести к массовым жертвам среди населения. Согласно аналитике ФБР, это мог быть один из бывших сотрудников станции, недовольного увольнением. Ещё раньше, в 2000 году, недовольный бывший сотрудник австралийского центра очистки воды взломал его центральный компьютер и отправил команды, которые отключили насосы, позволив неочищенным сточным водам попасть в реку.


YcnewHble aTaku 7

AoepHt

* MogMmeHa AaHHbIX MEXKOHTPO/IIEPHOIro 0bMeHs AN
BbiBEAEHMA YPaHOBbIX LLEHTPUYT Ha 3aKpPUTUYECKME
3HaYeHUsA, U UX NoceayroLee paspyLleHne

* PacnpocTtpaHeHuMe Yyepes NopTaTUBHbIE HOCUTENIN B
N30/IMPOBAHHOM CETU

* HeszameTHOCTb ANnAa HecneunannsnpoBaHHbIX cuctem Ub

* ATakKa 3aBepwnnacb ycrnexom
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Даже формальная изолированность технологической сети от сетей внешних не является панацеей от риска атаки злоумышленников. Внешние носители, ноутбуки сотрудников подрядных организаций, подключаемые в сеть во время работ по монтажу, настройке и вводу в эксплуатацию несут потенциальные риски атаки зловредами. Примером тому атака на объект иранской ядерной программы, когда вирус незаметно воздействовал на данные, учувствовавшие в процессе обогащения урана, что привело в итоге к масштабному выходу оборудования из строя.


Cneuyunanusumnpoi ana
3awntbl ACY TT1

Kaspersky Industrial CyberSecurity

kaspersky
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Как Лаборатория Касперского может помочь своим Клиентам в зашите промышленных сетей? Семейство специализированных решений KICS


ApxuteKktypa nnatpopmsbl KICS n ocCHOBHbIe PyHKL MU

YpoBeHb ceTun

YpoBeHb y3na

S~

Cepsep

Kaspersky
Endpoint Agent

Kaspersky
Industrial CyberSecurity
for Nodes

Kaspersky
Industrial CyberSecurity
for Networks

CeHcop

i Kaspersky
Industrial CyberSecurity
for Linux Nodes

Ynpasnel

* lHBEHTapu3aLmg ceTun

*  AHanm3 npombILEHHbIX MpoTokonos (IDS, DPI)
» OBHapy>eHVe aTak B CETEBOM Tpaduke
* KoHTponb koHOUrypaumm o6opynoBaHms

ELC

» CBepgeHus o6 y3ne

»  O6Hapy>XeHue 1 TenemMeTpus ANs aHanmsa nepBonpuYnH

* PearvpoBaHvie

O6Hapy:
KOF

*  AHTUBMPYC

» KoHTponb 3anycka N0

*  KOHTPO/Ib MOAKIIOYEHNS YCTPOWCTB

» 3awuTaysna oT CETEBbIX Yrpo3

» KoHTponb uenoctHocTn O n dannos
* 11 MHOroe gpyroe

-~

~

=

Kaspersky
Industrial
CyberSecurity
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Решение состоит из двух частей: 
Одно, Kaspersky Industrial CyberSecurity for Networks, позволяет мониторить трафик в сети на предмет нетипичного поведения, а также проводить инвентаризацию активов.
Второе, Kaspersky Industrial CyberSecurity for Nodes, защищает конечные точки под управлением операционных систем Microsoft Windows и Linux
Также на схеме вы можете заметить Kaspersky Endpoint Agent, он дает возможность реагировать на инциденты, а также передавать телеметрию на центральную ноду KICS for Networks


KICS for Nodes: OcHoBHble npuHumnbl npumeHeHuna KICS B ACY TN

CITIT:

IDS
NIC
DPI
FW

AN}

Control

Yyer
.

PaboTta Ha cnabom Kenese, orpaHUYEeHUEe
noTpebaaemMblx pecypcos y3na

Hebn1oKNpYOLWKUN pexxnm Ans BCEX KOMNOHEHTOB

C MPOMbILLNEHHbIM
Mo

Mepe3arpyska npu yctaHoBKe/0bHOBAEHUU/yaaneHnu
He TpebyeTcs

O6HoBNeHMe 6a3 B U30/IMPOBAHHbIX cpeaax

Ucr
OC(

ObyueHue

4

HabniopeHune
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Поскольку триада информационной безопасности в промышленных сетях кардинально отличается, от принятой в сетях корпоративных, Наше решение по защите конечных точек учитывает все особенности эксплуатации, включая отстствие перезагрузок при установке, стабильную работу на устаревшем аппаратной обеспечении и легаси операционных системах, начиная с Microsoft Windows XP Service Pack 2. Решение обладает двумя режимами работы: в первом оно обучается, анализируя то, какое ПО на нем установлено, какие обновления безопасности и лишь предупреждая сотрудников отдела ИБ о найденных угрозах. Во втором случае, контроль по обеспечению защиты выйдет на привычный корпоративным пользователям уровень с автоматическим удалением найденных угроз.

https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/175048.htm
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification

KICS for Nodes: ¢pyHKUMNM

ABT
be

ll

1 [e

20+ pecktonHbix Bepcuii Windows,
HauymHaA ¢ WinXP SP2

15+ cepBepHbix Bepcuit Windows,

HaumHaa ¢ Windows Server 2003

15+ BctpavBaembix Bepcuii Windows,
HaumHaa ¢ Windows XP Embedded SP2

WEPOS

/0+ guctpubytnsos Linux


https://www.kaspersky.ru/top3
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/148389.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/148405.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146696.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/222998.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146653.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/193654.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146700.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146689.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/151196.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/167554.htm

KICS for Nodes: [MopTaTUBHbIN CKaHep

* ABTOHOMHbIE Y3/bl
* Y3nbl ¢ ycTapeslumm Kenesom n OC (ot Windows 2000 SP4)
*  VY3/bl, Ha KOTOPbIe HENb3A CTaBUTb aHTUBUPYC (CTaHKK ¢ YMY)

* HoyTtbyku noapaa4vMKoB nepes Aonyckom K pabotam

3a) UH

e [nAa nepepaum Ha aHanus B KICS for Networks * C6op gaHHbIx 0 NO 1 0bopyaoBaHMU Ha
y3ne

Kaspersky
Industrial CyberSecurity
for Nodes

L
L]
CKaHMpoBaHMeE Y3108 OAMH
3a APYrMm 13 KOMaHaHOM

CTPOKM ogHUM A3LL-
HakonuTenem

i Kaspersky
Lol Industrial CyberSecurity
for Nodes

SEES

e

Y3en ¢ yCTaHOBAEHHbIM USB

KICS for Nodes dn3w-HakonuTeNb

¢ anueHsuen KICS Portable

Workstation

* bes ycTaHOBKMW M U3MEHEHWI Ha NPOBEPAEMOM Yy3/e
*  PeXMMbl: 1eYUTL/YAANATb UM KTOJIBKO MHGOPMUPOBATHY
* Peryaupyemasn Harpyska Ha CPU (%, He 6onee)

* Ha KarKaylo NpoBepKy KaxKaoro y3ia Ha gpaiall-HakonuTene
CO3ZaeTcs OTAeNbHaA Nanka:

- OTyeT 0 CKaHMPOBaAHMUHA
- MNopo3putenbHble Gainbl B 3aNaposieHHOM apXx1uBe

Ay
* OVAL-cKaHMpoBaHue

* lcnonb3oBaHME BCTPOEHHbIX U NOJib30BaTebCKUX 6a3 OVAL-
onucaHuii, BAY ®CT3K Poccum

22 - UMHANOT NF3HVPOBLYICA Nake 0p

AHann3 OTYETOB U
noao3puTesibHbIX panios

12



NHBEeHTapm3auma yCTPOWCTB U CECCUN

N

Dl;l Pabouan cTaHuus
EI Cepsep

CeTteBoe
obopyaoBaHue

Mpor
ycT

MK

IED

TenemeTtpua ot KEA

HenpepbIBHbIA MOHUTOPUHT

AKTMBHbIN onpoc
SNMP v1,2,3

SSH, WMI

WinRM (HTTP(S))

SMB, ARP

UmnopTt

l npoektos SCADA

for

= Kaspersky
h Industrial
__________ CyberSecurity
AKTUBHbIN ONpoC

SNMP v1,2,3
SSH, ARP

CobbiTuA
AKTUBbI

AKTMBHbIN onpoc
Modbus, S7comm

CIP, Profinet-DCP,
MMS

1. Kaspersky
-- Unified Monitoring
“T*. and Analysis Platform

~ Kaspersky 13

Industrial CyberSecurity

for Networks

MeTtoabl

1. MaccuBHbI MOHUTOPUHT (KonuA TpadumKa)
2. Tenemetpusa c areHTa (KEA, KICS for Linux Nodes) Ha y3ne
3. AKTUBHbIN onpoc
= APM, cepsepos, M/IK u gp. — cbop nupopmaummn ob yctponcree

= CeteBoe ob6opyaoBaHue (no SNMP) — nonyyeHune AaHHbIX O
TOMOJIOTUM NOAKAOYEHUMN

4. WmnopT KoHourypaumin SCADA / DSC / PLC NpoeKToB — y3/bl M TErn

nOg

50+ npombilwneHHbIX TPOTOKONOB (Tern n KomaHabl)
35+ WUT-npotokonos

100+ npomblwaeHHbIX YCTPOMCTB

5k+ curHaTtyp kKnbepatak, BK/IOYAA creumanbHble CUrHATYpPbl
ana ACYTI ot Kaspersky ICS CERT



LleHTpann3oBaHHaA cucTeMa ayamuTa y310B NPOMbILLIEHHOM CETU 14

RKNK AHanus AyauT HacTpoeK
YySi3BMMOCTEN (compliance)

* AyauT BbINONHEHUA TpeboBaHMIM 6e3onacHoCcTM Ana
y3noB Ha Windows, Linux u ceteBoro obopyaoBaHusa

* BcTpoeHHas 6a3a yasBumocTen ansa npombiwsieHHoro MO
oT Kaspersky ICS CERT

* KoHTposb KoHoUrypaumm yctpoicts (Win/Linux, MK,
ceTeBble YCTPOMCTBA)

* OTYETbI, pe3ynbTaThbl ayauTa U UCTOPUA NPOBEPOK
AOCTYMNHbI B O4HOM MecTe

KoHTponb
N3MEHEHNM
KOHUrypaumnm

NHBeHTapu3lauma
YCTPOMCTB



Kaspersky Endpoint Agent

KEA
- 4 N
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Kaspersky .
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CyberSecurity -
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Kaspersky
Industrial
CyberSecurity

N D, for Networks



https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/264313.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/219777.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/254783.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm

OT1yeTbl

® NHBeHTapusauma OT akTUBOB
® AHa/aM3 KOMMYHUKaLUMI
e OT4eT N0 PUCKAM U NHUMNAOEHTAM

e [eHepauusa oTyeTa
3a NPOU3BO/IbHbLIN NEPUOL BPEMEHU U
pacnucaHuio

® Paccbl/IKa OTYETOB Ha MOYTY

kaspersky

ie application, distributed by operating system.

Common protocol
Detected common protc

10%) 4 0
0%2 0
(10%) 1
1o%)1 0
(10%)1
10%)1

SMB v2 over TGP
UDP (other)

ARP

1Pvé

DNS

Other

arameters
B Industrial protocc
Detected industrial prot

KICS for Networks 41.0.380

erver ARMS control prot
KICSANET41
NETIO

7comm ¢
Kaspersky
Industrial CyberSecurity DeltaV

for Networks
data to displa

Tags not found

Data relevant at the time the report was created

Shows the state of the system at the time the reportwas generated.

DATA ONTHE STRUCTURE OF THE INDUSTRIALNETWORKAND DETECTED

THREATS

Device categories

Data on the number of devices discovered by the application, distributed by category.

Device vendors

List of the most frequently encountered device manufacturers and the number of devices.

Danfoss Drives A/S
Siemens AG
VMware, Inc.
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Cisco
Cisco Systems, Inc

IEEE Registration...
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Kaspersk - o
Indﬁstriar MpocToit cnocob: 3anoHUTL ONPOCHBIN NUCT

CyberSecurity

CnoXHblt cnocob

i, Kasperg,ky _
L] Industrial CyberSecurity
for Nodes

* Cpok:1,2,3roaa(nogaepxka n obHoBneHne)

* Konun4yectBo 3alULLAEMbIX Y3108

*  Tun 3awmuwaemsbix y3noB: Workstation — ans
nosb3oBaTeNbCknx Bepcui OC, Server — ans
BCEro OCTa/ibHOro

e CEDR wnun 6e3 EDR

* Tun NMUEeH3un: HoBas, NPoaaeHne, crossgrade

* Texnoapaep»xka Enterprise n obHOBNEHMSA BCceraa
BK/1OYEHbI

Ocobble BUAbl NNLLEEH3UN:

~ Kaspersky
Industrial CyberSecurity
for Networks

e Cpok:1,2,3roga(nogaepxKa u

obHoBNeHue) + beccpoyHan (ana nepson
NHCTaNNALMN)

* KonwnyectBo cepBepoB U CeHCOPOB
* C aKTUBHbIM onpocom " ayautom

6e3onacHOCTU unu 6e3 HUx

*  Tun nnueHsun: Hosas, NpoaneHue,

crossgrade

* Texnoapep»xka Enterprise n o6HOBNEHUS

BCer4a BK/IKOYEHDI

* Portable scanner — no uncny npoBepsembix y3108, cpoK: 1, 2, 3 rona

e Certified Media Pack
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https://box.kaspersky.com/d/9c58d3bee371480bb477/
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* ABTONOAG60P HOPMATUBHBIX AOKYMEHTOB: MOMOXEM MOHSATb, YTO HEOBXOOUMO
NMEHHO BaLLeMy BU3HECY 01 COOTBETCTBUS 3aKOHOAATENbCTBY
*  WHtepaktueHan 6aza sHaHnii NOKaXXeM B3aIMOCBA3b MeXAy OOKYMEHTaMWU,

noab6epem HeoBXoAMMYO MHPOPMALMIO, YTOBBI BaM HE MPULLIIOCH N3yYaTb MonyunTb Habop mep
NECATKW CTPaHILL, 3aKOHOB, MPWKa30B U T. A.

*  [Mpaktnyeckme Ub-cosetbl: NIOAOEPEM pPeLLEHNS AN ObecneyeHns
NHPOPMAaLWIOHHON 6E30MaCHOCTU C YY4ETOM TPEOOBaHNIN 3aKOHOAATENbCTBA



https://regulhub.kaspersky.ru/

[Tone3Hble CCbINKU

KICS for Networks. Buaeo c o63opom pelueHus

CepTrdunKaTbl COBMECTUMOCTM C MPOMBbILLIEHHbBIMM
BEHAOPaMMU

U3HEHHbIN LWKA peLleHni

CepTnduKaTbl rOCYyAapPCTBEHHbIX PETYNATOPOB

UcTtopum ycnexa
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PerynatopHbIn xab

Otyetnbl Kaspersky ICS Cert

OHNaliH cnpaBKa No NPoAyKTam

CepTMdnuUMpoBaHHbIE NAapTHEPSI

Kaspersky Threat Intelligence Portal


https://box.kaspersky.com/f/9a924f698b56405a93ce
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification
https://support.kaspersky.ru/corporate/lifecycle
https://support.kaspersky.ru/common/certificates
https://regulhub.kaspersky.ru/
https://ics-cert.kaspersky.ru/
https://support.kaspersky.com/help
https://locator.kaspersky.com/
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity#stories
https://opentip.kaspersky.com/

Cnacubo!
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