
. Опыт Лаборатории 
Касперского

Presenter Notes
Presentation Notes
Добрый день, коллеги!Сегодня я хотел бы затронуть тему того, почему защита систем АСУ ТП стала одним из приоритетных направлений в области обеспечения кибербезопасности. Мы начнем в не таком далеком прошлом, посмотрим на первопричины сложившейся ситуации.Потом переместимся в наше время, и предметно разберем важность систем ИБ на производствеА также узнаем какие специализированные решения может предложить Лаборатория Касперского для защиты активов в промышленных сетях.
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• Изолированность от бизнес-сетей (метод топора)

• Хаотичное развитие без единого плана

• Устаревшее ПО как системного, так и прикладного 
уровня

• Непонимание бизнесом ландшафта угроз

• Скептицизм по отношению к информационной 
безопасности промышленных сетей

• Большой объем неснижаемых остатков ЗИП

Исторические особенности систем АСУ ТП

Presenter Notes
Presentation Notes
Исторически никто из тех, кто занимался автоматизацией технологических процессов на производстве не мог себе представить, что их отрасль может стать предметом атаки злоумышленников.Царило убеждение, что отсутствие интеграции с бизнес-сетями и сетью Интернет обеспечивает полную безопасность от внешних злонамеренных воздействий.Сама идея внедрения систем ИБ в промышленности вызывала у инженеров АСУ ТП и в целом промышленной отрасли скепсис и недоверие.Сами системы АСУ ТП появлялись в рамках реконструкций устаревших аналоговых систем и внедрялись без какого либо единого плана, и тем более без учета рисков информационной безопасности.Анализ состояния отдельных элементов АСУ ТП и их узлов был невозможен, и из-за этого компании были вынуждены хранить обширную номенклатуру ЗИП на складах.
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• Сбор данных  в реальном времени о состоянии 
оборудования и его элементов для минимизации 
остатков ЗИП

• Интеграции ИС АСУ ТП с  ИС республиканских 
операторов, системами ТОиР и ERP

• Желание понимать структуру  систем АСУ ТП и 
контролировать  происходящее в них для снижения 
рисков

• Требования регуляторов (п.п. РК 832,  закон 121 КР, 
п.П. РУ ПП-167, 187-ФЗ РФ)

Новейшее время

Presenter Notes
Presentation Notes
За последние несколько лет в регионе Центральной Азии большинство систем АСУ ТП потеряли статус изолированных ввиду новых требований бизнеса и государства.Компании осознали, что мониторинг оборудования в реальном времени системами ТОиР позволяет оптимизировать закупки и кардинально снизить расходы на ЗИПРеспубликанские операторы на основании требований закона получили доступ как к статистике систем АСУ ТП, так и в отдельных случаях, к функционалу телемеханикиИнтеграция систем АСУ ТП с системами управления производством может кратно повысить эффективность работы, и в условиях жесткой конкурентной борьбы за рынки и прибыль бизнес не готов отказываться от подобной интеграции между системами.Государство также стало регламентировать требования по обеспечению информационной безопасности для объектов критической инфраструктуры, что стало обязывать компании и целые отрасли производства обратить пристальное внимание к теме ИБ в промышленных сетях.
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• В условиях экономической нестабильности 
промышленность становится привлекательной целью 
для злоумышленников

• Отсутствие системного подхода превращает 
индустриальные сети в легкую добычу

• Человеческий фактор играет все большую роль

• Убытки от атак вирусов-вымогателей, а также от 
выходя из строя сложного оборудования исчисляются 
8-значными цифрами

• Шанс  техногенных катастроф и человеческих жертв в 
результате успешных атак

Привлекательность промышленности для атакующих

Presenter Notes
Presentation Notes
В то же время, в отличии от привычных бизнес-сетей, отсутствие системного подхода по обеспечению информационной безопасности сетей технологических делает их крайне легкой добычей для злоумышленников. Особенно в части атак через социальную инженерию, т.к. операторы и в целом, сотрудники, работающие с системами АСУ ТП, как правило не имеют практического опыта в части базовых правил кибергигиены и норм информационной безопасности.Успешная атака может как привести к требованию выкупа под угрозой потери информации, представляющей коммерческую тайну, так и к выходу дорогостоящего оборудования из строя, ремонт которого зачастую затягивается сильно дольше 180 дней ввиду нарушенных цепочек поставок в постковидный период. Суммы выплат вымогателям по данным из открытых источников разнятся от 50 тысяч до десятков миллионов долларов США. Общий ущерб от атак на промышленные сети невозможно подсчитать, т.к. многие пострадавшие компании не раскрывают публично суммы понесенного ущерба.
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• На конец 2024 года каждый пятый компьютер АСУ 
был атакован

• Наибольшее количество атак зафиксировано в Африке 
(31%)

• Наименьшее в Северной Европе (10,6%)

• В Центральной Азии было атаковано 23,5% всего 
парка компьютеров

• Рост количества атак за 4 квартал 2024 года по 
региону Центральной Азии  +0,8%

Динамика роста атак на промышленные объекты

Presenter Notes
Presentation Notes
География атак злоумышленников охватывает весь мир без исключения, На территории Центральной Азии более чем каждый пятый компьютер в сетях АСУ ТП был атакован в течении года.
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• Увеличение злоумышленниками уставок подачи 
гидроксида натрия в 100 раз, что могло вызвать 
массовый летальный исход  или серьезный вред 
здоровью у потребителей

• Причиной являлось отсутствие системного подхода к 
обеспечению информационной безопасности объекта 
критической важности, в том числе одинаковые 
пароли как для удаленного доступа к технологической 
сети через TeamViewer, так и к системам АСУ ТП

• Масштабная авария предотвращена бдительным 
дежурным персоналом в силу низкой квалификации 
атакующих

Успешные атаки

Presenter Notes
Presentation Notes
Неизвестный злоумышленник, знавший, либо получивший в свои руки пароль от ПО по организации удаленного доступа, попытался в сотню раз увеличить объем подаваемого химреактива в системы водоподготовки очистных сооружений. Что могло привести к массовым жертвам среди населения. Согласно аналитике ФБР, это мог быть один из бывших сотрудников станции, недовольного увольнением. Ещё раньше, в 2000 году, недовольный бывший сотрудник австралийского центра очистки воды взломал его центральный компьютер и отправил команды, которые отключили насосы, позволив неочищенным сточным водам попасть в реку.
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• Подмена данных межконтроллерного обменя для 
выведения урановых центрифуг на закритические 
значения, и их последующее разрушение

• Распространение через портативные носители в 
изолированной сети

• Незаметность для неспециализированных систем ИБ

• Атака завершилась успехом

Успешные атаки

Presenter Notes
Presentation Notes
Даже формальная изолированность технологической сети от сетей внешних не является панацеей от риска атаки злоумышленников. Внешние носители, ноутбуки сотрудников подрядных организаций, подключаемые в сеть во время работ по монтажу, настройке и вводу в эксплуатацию несут потенциальные риски атаки зловредами. Примером тому атака на объект иранской ядерной программы, когда вирус незаметно воздействовал на данные, учувствовавшие в процессе обогащения урана, что привело в итоге к масштабному выходу оборудования из строя.



Kaspersky Industrial CyberSecurity

для 
защиты АСУ ТП

Presenter Notes
Presentation Notes
Как Лаборатория Касперского может помочь своим Клиентам в зашите промышленных сетей? Семейство специализированных решений KICS



9Архитектура платформы KICS и основные функции

• Инвентаризация сети
• Анализ промышленных протоколов (IDS, DPI)
• Обнаружение атак в сетевом трафике
• Контроль конфигурации оборудования

• Антивирус
• Контроль запуска ПО
• Контроль подключения устройств
• Защита узла от сетевых угроз
• Контроль целостности ПО и файлов
• и многое другое

Сервер Сенсор

Linux

• Сведения об узле
• Обнаружение и телеметрия для анализа первопричин
• Реагирование

Ур
ов

ен
ь 

уз
ла

Ур
ов

ен
ь 

се
ти

Presenter Notes
Presentation Notes
Решение состоит из двух частей: Одно, Kaspersky Industrial CyberSecurity for Networks, позволяет мониторить трафик в сети на предмет нетипичного поведения, а также проводить инвентаризацию активов.Второе, Kaspersky Industrial CyberSecurity for Nodes, защищает конечные точки под управлением операционных систем Microsoft Windows и LinuxТакже на схеме вы можете заметить Kaspersky Endpoint Agent, он дает возможность реагировать на инциденты, а также передавать телеметрию на центральную ноду KICS for Networks
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• Работа на слабом железе, ограничение 
потребляемых ресурсов узла

• Поддержка устаревших ОС (с Windows XP SP2)
• Неблокирующий режим для всех компонентов
• Подтвержденная совместимость с промышленным 

ПО
• Перезагрузка при установке/обновлении/удалении 

не требуется
• Обновление баз в изолированных средах

KICS for Nodes: Основные принципы применения KICS в АСУ ТП

IDS

NIC

DPI

FW

AV

App 
Control

Обучение

Наблюдение

Presenter Notes
Presentation Notes
Поскольку триада информационной безопасности в промышленных сетях кардинально отличается, от принятой в сетях корпоративных, Наше решение по защите конечных точек учитывает все особенности эксплуатации, включая отстствие перезагрузок при установке, стабильную работу на устаревшем аппаратной обеспечении и легаси операционных системах, начиная с Microsoft Windows XP Service Pack 2. Решение обладает двумя режимами работы: в первом оно обучается, анализируя то, какое ПО на нем установлено, какие обновления безопасности и лишь предупреждая сотрудников отдела ИБ о найденных угрозах. Во втором случае, контроль по обеспечению защиты выйдет на привычный корпоративным пользователям уровень с автоматическим удалением найденных угроз.

https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/175048.htm
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification


11KICS for Nodes: функции

Антивирус

Контроль запускаемых 
приложений

Контроль устройств

Мониторинг файловых 
операций

Мониторинг доступа к 
реестру

Защита от эксплойтов

Защита от сетевых угроз

Анализ журналов Windows
на предмет нарушений

Управление Брандмауэром

Контроль целостности 
проектов в ПЛК

Интеграция с KICS for
Networks

десктопных версий Windows, 

начиная с WinXP SP2

серверных версий Windows, 

начиная с Windows Server 2003

встраиваемых версий Windows, 
начиная с Windows XP Embedded SP2 
WEPOS

дистрибутивов Linux

https://www.kaspersky.ru/top3
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/148389.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/148405.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146696.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/222998.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146653.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/193654.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146700.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/146689.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/151196.htm
https://support.kaspersky.com/KICS4Nodes/3.2/ru-RU/167554.htm
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• Автономные узлы
• Узлы с устаревшим железом и ОС (от Windows 2000 SP4)
• Узлы, на которые нельзя ставить антивирус (станки с ЧПУ)
• Ноутбуки подрядчиков перед допуском к работам

KICS for Nodes: Портативный сканер

Узел с установленным
KICS for Nodes

с лицензией KICS Portable

USB
флэш-накопитель

Сканирование узлов один 
за другим из командной 

строки одним флэш-
накопителем

Анализ отчетов и 
подозрительных файлов

Workstation

Server

• Без установки и изменений на проверяемом узле
• Режимы: лечить/удалять или «только информировать»
• Регулируемая нагрузка на CPU (%, не более)
• На каждую проверку каждого узла на флэш-накопителе 

создается отдельная папка: 
- Отчет о сканировании
- Подозрительные файлы в запароленном архиве

• OVAL-сканирование
• Использование встроенных и пользовательских баз OVAL-

описаний, БДУ ФСТЭК России

• Для передачи на анализ в KICS for Networks • Сбор данных о ПО и оборудовании на 
узле
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Рабочая станция

Сервер

ПЛК

IED

Сетевое 
оборудование

SPAN

Телеметрия от KEA
Непрерывный мониторинг

Активный опрос
Modbus, S7comm
CIP, Profinet-DCP,
MMS

Активный опрос
SNMP v1,2,3
SSH, WMI
WinRM (HTTP(S))
SMB, ARP

Активный опрос
SNMP v1,2,3
SSH, ARP

Импорт
проектов SCADA

Инвентаризация устройств и сессий

1. Пассивный мониторинг (копия трафика)
2. Телеметрия с агента (KEA, KICS for Linux Nodes) на узле
3. Активный опрос
 АРМ, серверов, ПЛК и др. – сбор информации об устройстве
 Сетевое оборудование (по SNMP) – получение данных о 

топологии подключений
4.     Импорт конфигураций SCADA / DSC / PLC проектов – узлы и теги

промышленных протоколов (теги и команды)

ИТ-протоколов

промышленных устройств

сигнатур кибератак, включая специальные сигнатуры 
для АСУТП от Kaspersky ICS CERT

События
Активы
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• Аудит выполнения требований безопасности для 
узлов на Windows, Linux и сетевого оборудования

• Встроенная база уязвимостей для промышленного ПО 
от Kaspersky ICS CERT

• Контроль конфигурации устройств (Win/Linux, ПЛК, 
сетевые устройства)

• Отчёты, результаты аудита и история проверок 
доступны в одном месте

Централизованная система аудита узлов промышленной сети

Анализ 
уязвимостей

Контроль 
изменений 

конфигурации

Инвентаризация 
устройств

Аудит настроек 
(compliance)
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EDR телеметрия

Реагирование на инциденты

События безопасности

Статус защиты

Аудит безопасности

Инвентаризация 
оборудования и ПО

Сетевая активность

KEA

Kaspersky Endpoint Agent 

https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/264313.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/219777.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KICSforNetworks/4.1/ru-RU/254783.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm
https://support.kaspersky.com/KEA/3.16/ru-RU/218815.htm


16Отчеты

• Инвентаризация OT активов

• Анализ коммуникаций 

• Отчет по рискам и инцидентам 

• Генерация отчета
за произвольный период времени и 
расписанию

• Рассылка отчетов на почту
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Лицензирование

Простой способ: заполнить опросный лист
https://box.kaspersky.com/d/9c58d3bee371480bb477/

Сложный способ

• Срок: 1, 2, 3 года (поддержка и 
обновление) + бессрочная (для первой 
инсталляции)

• Количество серверов и сенсоров
• С активным опросом и аудитом

безопасности или без них
• Тип лицензии: новая, продление, 

crossgrade
• Техподдержка Enterprise и обновления 

всегда включены

• Срок: 1, 2, 3 года (поддержка и обновление)
• Количество защищаемых узлов
• Тип защищаемых узлов: Workstation – для 

пользовательских версий ОС, Server – для 
всего остального

• С EDR или без EDR
• Тип лицензии: новая, продление, crossgrade
• Техподдержка Enterprise и обновления всегда 

включены

Особые виды лицензий:
• Portable scanner – по числу проверяемых узлов, срок: 1, 2, 3 года
• Certified Media Pack

https://box.kaspersky.com/d/9c58d3bee371480bb477/
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: поможем понять, что необходимо 
именно вашему бизнесу для соответствия законодательству

: покажем взаимосвязь между документами, 
подберем необходимую информацию, чтобы вам не пришлось изучать 
десятки страниц законов, приказов и т. д.

подберем решения для обеспечения 
информационной безопасности с учетом требований законодательства

Энергетика

Нефтегазовый сектор Металлургия

Производство

Транспорт

Регуляторный хаб

https://regulhub.kaspersky.ru/


19Полезные ссылки

KICS for Networks. Видео с обзором решения
https://box.kaspersky.com/f/9a924f698b56405a93c
e

Сертификаты совместимости с промышленными 
вендорами
https://www.kaspersky.ru/enterprise-
security/industrial-cybersecurity/certification

Жизненный цикл решений
https://support.kaspersky.ru/corporate/lifecycle

Сертификаты государственных регуляторов
https://support.kaspersky.ru/common/certificates

Регуляторный хаб
https://regulhub.kaspersky.ru

Отчеты Kaspersky ICS Cert
https://ics-cert.kaspersky.ru/

Онлайн справка по продуктам
https://support.kaspersky.com/help

Сертифицированные партнеры
https://locator.kaspersky.com

Истории успеха
https://www.kaspersky.ru/enterprise-security/industrial-
cybersecurity#stories

Kaspersky Threat Intelligence Portal
https://opentip.kaspersky.com

https://box.kaspersky.com/f/9a924f698b56405a93ce
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity/certification
https://support.kaspersky.ru/corporate/lifecycle
https://support.kaspersky.ru/common/certificates
https://regulhub.kaspersky.ru/
https://ics-cert.kaspersky.ru/
https://support.kaspersky.com/help
https://locator.kaspersky.com/
https://www.kaspersky.ru/enterprise-security/industrial-cybersecurity#stories
https://opentip.kaspersky.com/
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