
Комплексная защита 
Linux: от мониторинга 
до EDR и защиты 
микросервисов



Предпосылки



Эволюция мониторинга инфраструктуры

§ Периметр

§ СЗИ (AV, веб- и email-
шлюз, NGFW и т. д.)

§ Инфраструктурные 
сервисы (AD, Radius, VPN, 
DNS, Exchange и т. д.)

§ Критичные АРМ/серверы

§ Больше 
АРМ/серверов

§ СУБД
§ Приложения

§ Веб
§ NetFlow

§ Sysmon

§ Auditbeat

§ Osquery

§ EDR

§ NTA

§ Identity threat 
detection and response 

§ XDR
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Типовая IT-архитектура
Удаленные пользователи

node

node

node

Кластер 
Kubernetes

ЦОД-1

PostgreSQL VM VM

VPN

VM VM

ЦОД-2LAN

Рабочие станции

VM Active Directory

Интернет

pod

Гипервизор

VM VM VM VM

Балансировщик
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Типовая IT-архитектура
Удаленные пользователи

node

node

node

Кластер 
Kubernetes

ЦОД-1

PostgreSQL VM VM

VPN

VM VM

ЦОД-2LAN

Рабочие станции

VM Active Directory

Интернет

pod

Гипервизор

VM VM VM VM

Балансировщик
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Тенденции

Рост серверной 
Linux-инфраструктуры

Переход на Linux-десктопы 
в российских организациях

Увеличение количества атак, 
в которых затронуты Linux устройства

Kubernetes как стандарт платформы 
для оркестрации контейнеров
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EDR для Linux

Высокая степень унификации:
§ Единообразие между версиями ОС

§ Драйверный API, не привязанный 
к версии ядра

§ Стандартизированные источники 
расширенной информации (ETW, 
WMI и т.п)

Сильная фрагментация:
§ разные дистрибутивы 

(Debian, RHEL, Alpine, SUSE и др.)

§ разные ядра и версии системных библиотек

§ Auditd с высокой нагрузкой 
при сборе данных

§ Конкуренция за подписку на события аудита

§ «Нормальная» поддержка eBPF
только в «свежих ядрах»
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EDR для Linux и контейнеров - челлендж

Собирать качественную телеметрию 
без ущерба для производительности

Требуется работать в сильно 
разнородной и динамичной среде

Уметь понимать контекст 
контейнеров и оркестраторов

Выявлять специфичные для Linux атаки



Как BI.ZONE EDR 
работает в Linux



Телеметрия



Сбор телеметрии

Гибкость сбора 
и обогащения событий

190+ 
событий мониторинга

40+ 
событий инвентаризации

30 МБ 
средний объем телеметрии 
с одного агента в сутки

Собственный драйвер 
на Windows

Нет необходимости 
в сторонних программах

Лучшие технологии для 
получения событий (eBPF, ESF)
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Категории событий EDR

Linux: 
мониторинг

Мониторинг процессов

Мониторинг файловой системы

Мониторинг произвольных 
системных вызовов

Мониторинг загрузки/выгрузки 
модуля ядра

Мониторинг вводимых 
в терминал команд

Мониторинг автозагрузки

Мониторинг сетевой активности

Мониторинг состояния 
инвентаризации

Мониторинг состояния конечной 
точки и агента EDR

Мониторинг запуска и остановки 
контейнеров

Мониторинг активности внутри 
запущенных контейнеров

Мониторинг пользовательских 
сессий

Мониторинг изменения 
конфигурационных файлов 
и ошибок в работе EDR

Мониторинг пользователей и групп

Мониторинг перевода сетевых 
интерфейсов в неразборчивый 

режим

17
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Полнота телеметрии

auditd
~30 полей

auditbeat
~45 полей

BI.ZONE EDR
~80 полей
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Интересно отметить
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Интересно отметить
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Интересно отметить



Категории инвентаризации

Инвентаризация

процессов

файлов и каталогов

автозагрузки

строк в файле

пользователей и групп, sudo

демонов и служб

результатов запуска 
произвольной команды

контейнеров

активных сетевых подключений

параметров ядра

состояния хоста

состояния средств защиты

SSH-ключей

сетевых каталогов

установленного ПО и пакетов

сетевых интерфейсов

открытых портов

запланированных задач

активных пользовательских сессий
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Интересно отметить
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Интересно отметить
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Прозрачность телеметрии
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Интеграция с SIEM
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Интеграция с SIEM



Жизнь в хайлоад
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Профили сбора данных

Убираем мониторинг файловых операций

Фокусируемся на инвентаризации 
критичных файлов

Убираем мониторинг запуска процессов

Фокусируемся на инвентаризации 
процессов в polling-режиме

Убираем мониторинг сети

Фокусируемся на инвентаризации 
долгоживущих соединений

Высокая сетевая активность

Базовый профиль

Высокая процессная 
активность

Высокая файловая 
активность

Мониторинг

Инвентаризация
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Графики потребления с профилями



Контейнеры
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Проблема мониторинга контейнеров

Короткоживущие контейнеры — 
угроза может исчезнуть вместе 
с контейнером до того, как её заметят

Контейнеры делят одно ядро – 
не понятно действие произошло 
в контейнере или на хосте

Сложно контролировать 
конфигурацию без использования 
оркестратора

Fileless-атаки, вредоносные скрипты 
и lateral movement остаются 
незамеченными
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BI.ZONE EDR и контейнеры

Привязка событий 
к контейнеру и поду
не просто "процесс go 
запустился", а "процесс go 
запустился в контейнере 
caldera_old-caldera-1".

Контекст Kubernetes
EDR может связать событие 
с namespace, deployment, 
service account.
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BI.ZONE EDR и контейнеры

Инвентаризация 
§ запущенные контейнеры
§ остановленные 

контейнеры
§ запуск и остановка

контейнеров
§ аудит конфигурации 

систем оркестрации
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BI.ZONE EDR и контейнеры

Детектирование 
MITRE ATT&CK for 
Containers техник
§ побег из контейнера
§ повышение привилегий
§ злоупотребление 

capabilities
§ криптомайнинг



*– Roadmap

BI.ZONE EDR и контейнеры

Мониторинг активности
внутри контейнеров: 
§ запуск процессов
§ файловые операции
§ сетевая активность
§ и многое другое

Инвентаризация контейнеров, 
обнаруженных на хосте

Поддерживаемые движки:

Обогащение события 
контекстом

DaemonSet*
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Обнаружение



Обнаружение Linux

Пользовательские 
правила и исключения

Различные технологии 
обнаружения: IoА, YARA, IoС

Самозащита

Deception-приманки 
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Обнаружение Linux
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Прозрачность политики обнаружения угроз

Подробное описание правил

Список экспертных правил

Минимизация 
ошибок

Упрощение адаптации 
под инфраструктуру



Технический аудит ОС и ПО

Разработка на основе 
экспертного опыта

1 из 50
корпоративных локальных 
пользователей использует 
слабый пароль*

2 из 3
корп. компьютеров 
содержат хотя бы одну
мисконфигурацию*

Офлайн-детектирование 
без общения с сервером

Пользовательские 
правила и исключения

Различные источники идей: 
CIS, NSA, ФСТЭК

Распределение хостов по критичности 
выявленных мисконфигураций

Medium

Только Low

High

Не обнаружено

36 %

10 %
20 %

34 %

* По данным BI.ZONE TDR – 150+ компаний и 290 000+ конечных точек 52



Слабые пароли

Агент

Политика 
мониторинга

Словарь популярных 
паролей

Конечная точка

Информация об 
учётных записях

Хеши учётных 
записей и соль

/etc/shadow
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Популярные мисконфиги*

* По данным BI.ZONE TDR – 150+ компаний и 290 000+ конечных точек

Возможность редактирования параметров 
загрузчика GRUB не защищена паролем

Разрешенный SSH-вход по паролю/ Разрешенный 
SSH-вход по паролю для пользователя root

Разрешен запуск опасных утилит через sudo

Контейнеры с избыточными привилегиями 
и небезопасными точками монтирования

Слабые пароли локальных учетных записей

Некорректные права на файлы в автозагрузке

Некорректно настроенная NFS сетевая папка, 
позволяющая выполнить повышение привилегий 

Некорректные права на системные 
бинарные файлы и библиотеки

Некорректные права доступа на файлы, описывающие 
конфигурацию автозагрузки (юниты systemd, .bashrc, …)

Clickhouse без аутентификации 30%

36%

37%

47%

52%

58%

60%

73%

88%

93%
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Случай из практики

Х
На одном из хостов обнаружен 
пользователь sftp со слабым 
паролем, а также разрешен 
вход по SSH с паролем

+10 дней
Хост стал доступен из сети 
интернет, пароль пользователя 
sftp не был изменен

+19 часов
Злоумышленники подобрали 
пароль пользователя sftp
с 15 попытки и начали разведку 
и сбор данных на хосте

+40 мин
Аналитики SOC 
предотвратили атаку. 
Пароль сменили
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Реагирование



Реагирование

Библиотека готовых сценариев 
расследования и реагирования

Автоматическое (онлайн/офлайн) 
и ручное реагирование

Live-консоль 
из веб-интерфейса

Сетевая изоляция 
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Реагирования через сервер EDR

Расследование 
и 

реагирование

Операции 
с процессами

Получение 
списочной 

информации

Сбор форензик 
артефактов

Операции 
с файлами

Сетевая 
изоляция

Операции 
с пользователем

Операции 
с сервисами

Поиск

Просмотр содержимого папки 

Получение свойств

Получение файла или каталога

Удаление 

Убийство по имени или PID

Убийство дерева по имени 
или PID

Запуск 
произвольной 

команды 

Старт

Остановка

Удаление

Удаление

Блокировка

Завершение сеанса

Пользователи

Порты

Процессы

Автозагрузка

Сетевые соединения
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Автоматическое реагирование

62



Возможности BI.ZONE EDR

T1110.001 T1562.001

T1078.003

IoA
Автоматизированное 
выявление TTP
атакующих

IoC
Автоматизированное 
выявление следов
атакующих

Threat hunting
Ручной проактивный 
поиск следов и TPP 
атакующих

Офлайн
Выявление атак без 
доступа к серверу 
управления

Процессы

Файловая система

Реестр

Сетевая активность

Память

Учетные записи

Входы, сессии

WMI

Контейнеры

Скрипты (PS, AMSI)

Скачивание 
и загрузка файлов

Завершение 
процесса

Удаление файлов

Выполнение 
действий через API

Изоляция хоста

Интерактивная 
консоль

Запуск команд 
и скриптов

EDR

T1078.002

T1069.002

T1087.002

Deception
Выявление 
атакующих 
с помощью
хостовых ловушек

Автоматическое 
реагирование

Расследование 
и реагирование

Обнаружение

Мониторинг
(сбор телеметрии)

Threat prediction
Автоматизированное 
выявление 
недостатков 
инфраструктуры

Именованные каналы

Телеметрия
Передача 
собранных событий

Обнаружение
Передача обнаружений 
по внутренним правилам

Реагирование
Возможность запуска 
команд по расследованию 
и реагированию

Интеграции с внешними СЗИ 64
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Интеграции с внешними СЗИ 65

Возможности BI.ZONE EDR

Ключевые преимущества 
BI.ZONE EDR в сравнении 

с другими EDR



Сертификация и партнерства

Сертификаты ФСТЭК:
§ СОВ 4-го класса 

(ноябрь 2025 г.)
§ Антивирус (скоро)
§ EDR (скоро)

Реестр 
отечественного ПО

Сертификаты совместимости 
с российским ОС:
§ Astra Linux
§ ALT Linux
§ «РЕД ОС»

Сертификат ОАЦ при Президенте 
Республики Беларусь

Совместимость с популярными 
САВЗ и DLP-решениями
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Выводы



Преимущества BI.ZONE EDR в Linux

Гибкость политик мониторинга. Возможность 
расширения правил телеметрии и выявления угроз

Мониторинг происходящего в контейнерах. 
Инвентаризация контейнеров

Выявление уязвимостей и недостатков 
конфигурации ОС и ПО

Управляемая нагрузка на хосты. 
Профили потребления для Linux

Уникальная телеметрия. 
В режиме мониторинга и инвентаризации
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AD CS: инфраструктура и методы 
обнаружения атак

Изучить исследование
на сайте

https://bi.zone/expertise/active-directory-certificate-services/?utm_source=qr&utm_medium=presentation&utm_campaign=active-directory-certificate-services&utm_content=webinar_edr_softline&utm_term=14.10.2025


Спасибо! 
Вопросы?

Узнать больше о BI.ZONE EDRBI.ZONE в telegram

https://bi.zone/catalog/products/edr/?utm_source=qr&utm_medium=presentation&utm_campaign=edr&utm_content=bi.zone_day
t.me/bizone_channel

